Studijni text k projektu

Moderni trendy ve vzdélavani v pregradualni pripravé budoucich
pedagogickych pracovnikd na Univerzité Palackého v Olomouci

E-Bezpe €i: Kybergrooming a sextortion
(pravodce studiem)

KYBERGROOMING

Kamil Kopecky, René Szotkowski

Olomouc 2018




Studijni text k projektu

Moderni trendy ve vzdélavani v pregradualni pripravé budoucich
pedagogickych pracovnikd na Univerzité Palackého v Olomouci

Kybergrooming — vymezeni pojmu

Kybergrooming patfi mezi nejnebezpecnéjsi rizikové jevy realizované v prostiedi informacnich
a komunikacnich technologii (dale ICT). Termin kybergrooming byl jiz definovdan mnoha
autory, pro potfeby studijniho textu jsme nize uvedli vymezeni daného terminu, které
povaZujeme za nejoptimalnéjsi.

Termin kybergrooming (child grooming, grooming) oznacuje chovdni uZivatelli internetu
(predatort, kybergroomert), které ma v obéti vyvolat faleSnou ddvéru a primét ji k osobni
schizce. Vysledkem této schlzky muizZe byt sexualni zneuzZiti obéti, fyzické nasili na obéti,
zneuziti obéti pro détskou prostituci, k vyrobé détské pornografie apod. Kybergrooming je
tedy druhem psychické manipulace realizované prostrednictvim internetu, mobilnich telefont
a dalsich souvisejicich technologii (Berson 2002, O’Connell 2001, ddle Kopecky 2010 aj.).

Rysy kybergroomingu

vewvs

Nejcastéjsi vyskyt kybergroomingu

Kybergrooming je ¢asto vazan na synchronni i asynchronni komunikacni platformy, nej¢astéji
na socialni sité (Facebook, Instagram, Google+ a dalsi), vefejny chat, internetové seznamky,
instant messengery a VolP (napf. Snapchat, Skype, Facebook Messenger, Viber apod.). Podle
drivéjsich vyzkum( jako napf. (CEOP 2008 a dalsi) probihal kybergrooming nejcastéji
v prostredi instant messengerl (56 % pripadu), dalsi pozici pak obsadily socialni sité (11,4 %
pfipadl). Internetovi predatori vSak kromé téchto komunikacnich prostredi vyuzivaji také
inzertni portdly, na kterych nabizeji détem rlizné moznosti vydélku ci kariéry (napf. v oblasti
modelingu), ¢asto navstévuji portaly zamérené pfimo na nezletilé uZivatele internetu (détské
portaly, portaly zamérené na volnocasové aktivity, herni portaly a dalsi internetové stranky).

Obrazek ¢. 1: Ikony vybranych sluZeb na internetu s nejvyssim vyskytem kybergroomingu
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Délka manipulace ditéte

Psychickd manipulace v rdmci kybergroomingu probiha obvykle delsi dobu — od cca 3 mésic
po dobu nékolika let. Tato doba je pfimo zavisla na zplsobu manipulace a na dlveérivosti obéti.
Existuji pripady, kdy predator manipuloval dité po dobu 2 let, nez doslo k osobnimu setkani
a sexudlnimu zneutZiti.

Obéti kybergroomingu

Obétmi kybergroomingu jsou zpravidla déti a mladez, nejcastéji ve véku 11-17 let. Lze
predpokladat, Ze obéti tvofi zejména ti uZivatelé internetu, ktefi travi velké mnozstvi volného
Casu v online komunikacnich prostrfedich, kde také navazuji virtudlni kontakty s ostatnimi
(hledaji zde kamarady, pratele, Zivotni partnery). V poslednich letech se objevuje stale vice
pripadl kybergroomingu, ke kterym doslo na nékteré ze socialnich siti (Facebook, Instagram,
Twitter apod.). Ty diky propracovanému systému virtudlnich socidlnich vazeb poskytuji idealni
podminky pro jeho realizaci.

Déti a mladez jsou k manipulaci nachylnéjsi zejména proto, Ze dosud nemaji pIné rozvinuté
socialni dovednosti a maji nedostatek Zivotnich zkusenosti (Lamb & Brown 2006). Vyzkumy
predpokladaji, Ze utocnici tuto skutecnost vyuzivaji i pfi vybéru obéti.

Mezi nejcastéjsi obéti patri:

A. déti s nizkou sebelctou nebo nedostatkem sebedlvéry (Ize je snadnéji citové i
fyzicky izolovat),

B. déti s emocionalnimi problémy, obéti v nouzi (Casto hledaji nahradu za své rodice
a potrebuji pomocnou ruku),

C. déti naivni a pfehnané davérivé (jsou ochotnéjsi zapoijit se do online konverzace
s neznamymi lidmi, obtiZznéji rozpoznavaji rizikovou komunikaci),

D. adolescenti/teenagefi (zajima je lidska sexualita, jsou ochotni o ni hovofit).

Utoénik v ramci kybergroomingu

Kyberutocnici (predatofi) tvofi heterogenni skupinu, ve které nalezneme jak uzivatele
s nizkym, tak i vysokym socidlnim statutem (pravniky, ucitele, policisty). V fadé pfipad( obét
pachatele znd a je na ném zavisla (v 85—-95 % pripad(l) (Choo 2009), ¢asto byva utocnikem také
znamy rodiny obéti. Mezi utoc¢niky dle vyzkum0 prevazuji osoby, které dosud nebyly trestany.
Kybergroomery se ale nékdy stavajii ti, ktefi jiz byli za sexudlni Utoky proti détem a mladistvym
odsouzeni a doslo u nich k recidivé. U vétsiny utocnik(l byl diagnostikovan patologicky zajem
o déti. Chovani utocnikd — kybergroomer( — vysvétluje napriklad model socidlnich dovednosti
(Olson et. all 2007), podle néhoZ utocnici navazuji kontakty s détmi, protoZze maji strach
z navazovani vztah( s dospélymi. Vztahy s détmi kybergroomefi vnimaji jako méné ohroZuijici,
citi se bezpecnéji nez ve vztazich s dospélymi.
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Z hlediska véku a vzhledu si déti a dospivajici Casto predstavuji Utocnika jako nevzhledného

postarsiho pdna, ktery o jejich ,zivoté a svété” nevi zhola nic. Ve skutecnosti vSak mlize byt
predatorem i pohledny osmnactilety chlapec, do néhoz by to nikdo , nerekl”...

Je viibec moZné poznat kybergroomra podle oblic¢eje?

Pokud si udélame maly test a pokusime se na nize uvedenych fotografiich (obrazek ¢. 2) dle
vzhledu vytipovat sexudlniho utocnika, tak zjistime, Ze jim mize byt opravdu v podstaté
kdokoliv. Mezi jedinci na fotografiich je umistén skutecny sexualni dtocnik.

Obrazek ¢. 2: Identifikujte kybergroomera

Spravnou odpovéd' na Va3 tip naleznete v poznamce pod ¢arou?.

Manipulace ditéte v ramci kybergroomingu - etapy

Proces manipulace ditéte prochazi ¢tyfmi zakladnimi etapami (pfiprava kontaktu — kontakt
s obéti — pfiprava na osobni schizku — osobni schlizka), béhem nichz Utocnik vyuziva velké
mnozstvi manipulac¢nich technik a postupu.

1. ETAPA - Pfiprava kontaktu

V této etapé utocnik pripravuje podminky pro realizaci manipulace obéti. Jednim z velmi
Casto pozorovanych postupl utocnika — kybergroomera je vytvoreni falesné identity.
Utoénik o sobé& uvadi nepravdivé osobni Gdaje, jako jsou jméno, pFijmeni, vék ¢&i fotografie
obli¢eje. Manipulatofi jsou obvykle podstatné starsi nez vyhlédnuté obéti, proto si sv(j vék
dle potreby upravi a doplni o odpovidajici fotografii.

! Kybergroomerem je jedinec pod ¢islem 2.
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Identita utoénika muaze existovat v nékolika zakladnich formach:

Falesna identita

A. Staticka identita — utocnik si vytvofi jednu faleSnou identitu, prostfednictvim které
oslovuje vybrané obéti (naptiklad uzivatelsky profil na Facebooku).

B. Dynamicka identita — uUtocnik si svou identitu upravuje dle potieby, mize tedy
vystupovat pod nékolika prezdivkami/nicky/avatary.

POZOR - Utoénik miiZe vyuzivat vice identit!
Falesna autorita

Nékdy utoclnici nevystupuji jako fyzické osoby, ale jako faleSné autority. Vydavaji se napfr.
za predstavitele firem (jednatele, feditele, manazery), které vytipovanym obétem (détem)
pfinesou néjaky uZitek.

ETAPA - Kontakt s obéti

Ve druhé etapé manipulace uto¢nik navazuje kontakt s obéti a dale pracuje na budovani
a prohlubovani virtudlniho vztahu.

Charakteristickym rysem chovani kybergroomera je tzv. efekt zrcadleni (mirroring).
Predator napodobuje obét ve snaze prolomit zabrany, chova se jako jeji zrcadlovy odraz.
Pokud obét utocnikovi sdéli, Ze se citi napfiklad osaméla a ma néjaké problémy a starosti,
predator odpovi, Ze ma podobné problémy a plné ji chape.

Kromé osobnich udajl (jméno, vék, fotografie) se predator snazi zjistit dalsi informace —
napr. jméno skoly, kterou zak/zakyné navstévuje, oblibené celebrity, zajmy a zaliby apod.
Tyto udaje pak slouzi utocnikovi k sestaveni obecného profilu obéti.

K tomu, aby Utocnik navazal s obéti co nejuzsi vztah, ¢asto vyuziva rdzné formy uplatkt
a ,,darecku”, mezi které patfi penize, kredit do mobilniho telefonu, moderni technika (mp3
prehravace, mobilni telefony), pocitacové hry, znackové obleceni apod.

V této etapé kybergroomingu se snazi utoc¢nik velmi ¢asto postupné snizovat zabrany déti
a mladeze v oblasti sexuality postupnym zavadénim sexudlniho obsahu do konverzace.
Tim muZe byt v prvé radé diskuse o lidské sexualité, sexualnim Zivoté rodic, mize
dochazet také k tomu, Ze Utocnik ditéti nabidne rizné erotické ¢i pornografické materialy,
napfiklad proto, aby vzbudil jeho zajem a sniZil jeho stud. Utoénik samoziejmé usiluje
o ziskani fotografii i videozaznam( obnazené obéti (napfiklad se snaZi primét obét
k tomu, aby se mu ukazala na webkameru nebo aby mu zaslala své nahé fotografie). Pokud
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predator ziskd tyto vysoce citlivé materidly, mizZe je vyuZit k vydirani ditéte/nezletilého
(vice napf. Berson 2002).

Ochota svérit se neznamému clovéku na internetu je diky anonymité podstatné vyssi, nez
je tomu v redlném Zivoté. Postupné se pro dité stava nezastupitelnym kamaradem,
jedinym, komu se dité svéfuje se svymi problémy, a stdvd se pro dité ,exkluzivnim
pritelem”.

ETAPA - Pfiprava na osobni schiizku

V této etapé jiz utocnik disponuje diskriminujicimi informacemi a osobnimi Udaji obéti
a planuje osobni schiizku. | v této etapé vyuziva techniky cilené manipulace.

Technika prekonavani vékového rozdilu mezi utoénikem a obéti

Priklad této techniky: Utoénik komunikuje s obéti nékolik tydnd pod fale$nou identitou,
v ramci které o sobé tvrdi, Ze je nezletily. Po Case si obét i utocnik dohodnou osobni
setkani. V den schizky sdéli dtocnik (v roli nezletilého) obéti, Ze si zlomil nohu, ale Ze
schiizku mohou i tak zrealizovat. Utoénik sdéli obéti, Ze pfijede tatinek (samotny utoénik)
a vyzvedne obét.

Vyhrozovani a vydirani obéti

Ve chvili, kdy ma predator o obéti dostatek informaci a citlivych materidld, muze se pokusit
pozvat ji na osobni schizku. Pokud obét odmitne na schizku dorazit, utocnik ji zacne
vydirat. VyhroZuje, Ze o ni zverejni kompromitujici materidly — napfiklad zasle nahé
fotografie jejim kamaradim, prateldm a rodi¢lm, pripadné tyto materidly vytiskne
a vyvési v okoli bydlisté a Skoly obéti.

ETAPA - Osobni schiizka
Osobni schlizka je hlavnim cilem kybergroomera.

Prvni schizka Utocnika s obéti mlzZe byt Uplné nevinna, nemusi jesté dojit k sexualnimu i
jinému zneuZiti obéti. Uto¢nik si mdZe na schlzce pouze ovéfit, zda je obét skutecné
nezletild. Na schlizce rovnéZz mizZe utocnik prohloubit navazany vztah s obéti dalSim
darkem (Uplatkem).

Utok (sexudlni Gtok, fyzicky Utok apod.) mda pro obét nedozirné nasledky. Jak v oblasti
fyzické, tak zejména v oblasti psychické. Pokud ma kybergroomer dostatek ucinnych
ndastrojl pro manipulaci, miZe obét donutit k opakovanym schlizkdm, na kterych Gtoky
pokracuiji.
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Vybrané pripady kybergroomingu

V zahranié¢i i v Ceské republice bylo zaznamendno mnoho pfipadd kybergroomingu. Nize
uvadime vybrané (nejzavazné;jsi) pripady, které se odehrély v Ceské republice.

Martin Mertl a Milan Machat (Ceska republika, 2013)

Mezi nejzavaingj$i pripady kybergroomingu zaznamenané v Ceské republice patfi kauza
homosexualné orientovanych vedoucich Jundku Martina Mertla (22 let) a Milana Machata (20
let). Prostfednictvim socialni sité Facebook vytvofili profil fiktivni divky. Pomoci tohoto profilu
navazali kontakt s 12letym heterosexualnim chlapcem, ktery chodil do jejich oddilu. Postupné
chlapci pod faleSnou identitou psali, jak se jim libi, a postupné si s nim utvofili vztah. Chlapec
se po Case chtél s divkou sejit, musel vSak podat , dlikazy lasky“:

1. nahou fotografii a
2. fotografii z homosexualniho sexu.

Fiktivni divka pak chlapce prostfednictvim Facebooku vydirala.

Vedouci z oddilu souhlasili, Ze mu s opatfenim ,,dlkazd lasky” pomohou. Provozovali sex
a fotili se. Po zhlédnuti filmu Seznam se bezpecné 1 chlapec celou situaci nahlasil...

Doslo k rozkryti piipadu. Podle obzaloby skautsti vedouci z Usti nad Labem zneufzili celkem 39
déti (vétsinou se jednalo o chlapce, ve dvou ptipadech se jednalo o divky). Oba pachatelé
byli odsouzeni k 10 letlim odnéti svobody.

,Dochdzelo k andinimu styku, ordinimu styku, toceni videa, fotografovdni nahého téla,”
vypovédéla matka tyraného chlapce. Chlapci hrozili, Ze pokud jim nebude po vdli, jeho
fotografie poslou viem kamaradim a spoluzdkiim. Ze strachu je poslouchal na slovo. ,KdyZ
koncily schizky, tak si chlapce nechali v klubovné a tam vlastné dochdzelo k tomu zneuZivani,
vypovédéla matka (Chlapce z Usti sexudlné zneuzivali vedouci ve skautu! Vymysleli na néj
|écku na internetu 2013).

Obrazek ¢. 3: Pachatelé Martin Mertl a Milan Machat. Zdroj: MAFRA
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Na zdkladé vySe uvedeného pfipadu vznikl film Seznam se bezpecné 3, ktery je mozno
stdhnout, pfipadné pfimo zhlédnout na www strankach www.seznamsebezpecne.cz. Na

uvedenych stankach Ize zhlédnout i filmy Seznam se bezpecné 1 a Seznam se bezpecné 2.
Cilem filmU je upozornit na nebezpeci skryta za nejrliznéjsimi identitami na internetu a naucit
déti fesit situace, do kterych se mohou dostat.

Pavel Hovorka (Ceska republika, 2008)

Dali zdvaznou kauzou, kterd se odehréla v Ceské republice, je pfipad usvédéeného devianta
Pavla Hovorky. Pavel Hovorka, vratny v prazskych tiskarnach, byl v roce 2008 odsouzen za
pohlavni zneuZivani, vydirani, svadéni k pohlavnimu styku a ohroZovani mravni vychovy
mladezZe. Trestné Ciny se tykaly 20 nezletilych chlapct, 8 z nich muz opravdu k sexualnimu
styku donutil. Byl odsouzen na 6,5 roku odnéti svobody (pavodni trest 8 let mu byl zmirnén
u odvolaciho soudu).

Obrazek €. 4: Pachatel Pavel Hovorka. Zdroj: Petr Merta

Soud vratného Hovorku uznal vinnym, Ze od roku 2005 do svého zatéeni v roce 2007 zneuzil
dvé desitky nezletilych chlapctli, které si vybiral z fad déti z détskych domovi anebo je
kontaktoval pres internetové seznamky (zejména na serveru Lide.cz), s nékterymi také
chatoval. Obéti lakal na fiktivni soutéz ,,Dité VIP“, v ramci které vitézlm sliboval, Ze stravi dva
tydny v Praze a ziskaji zajimavé soutézni ceny.

Radu obéti, které dorazily na osobni schlizku, pfimél k pohlavnimu styku. Za pohlavni styk
détem nabizel penize, nékteré také vydiral. Zneuzité chlapce si fotografoval a natacel
videokamerou. Chlapclim pak hrozil, Ze vyzradi jejich homosexualni orientaci a zvefejni jejich
nahé fotografie (nékteré mu za Uplatu posilali, nékteré pofridil sdm), pokud jej nebudou dale
navitévovat. N&ktei se branili, a tak je podle obZaloby znasilnil (Tfe¢ek, Stastny 2009).
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Jaroslav Pulpan (Ceska republika, 2016-2018)

Jaroslav Pulpan (21) od roku 2009 do 2016 lakal od nezletilych divek ve véku 7 — 15 let intimni
materialy. Na internetu oslovit témér 5 tisic divek! Vyuzival ICQ, Skype i Facebook. Jen na
Facebooku oslovil pres 2000 divek. Pfes Skype poslal divkdm pfes 90 tisic zprav. Intimni
materialy vylakal cca od 161 divek.

Obrazek €. 5: Pachatel Jaroslav Pulpan

Casto se vydaval za stejné starou divku, policistu, gynekologa nebo psychologa. Vymyslel si
nejriznéjsi problémy a nasledné prosil o pomoc. Divky se mu snazily vyhovét.

Od divek chtél fotografie ve spodnim pradle ividea s intimnéjSim obsahem.
Byl obvinén z celkem sedmi trestnych €ind - sexualni natlak, vydirani, pohlavniho zneuZiti,
Sifeni pornografie, ohrozeni vychovy mladeze a dalSich. V roce 2018 odsouzen na 6,5 roku
vézeni.
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Ochrana pred kybergroomingem

Pravidla pro déti a mladez

1.

N o v ok

Nenechte se oklamat sliby virtudlnich Gtoéniki (mohou vam slibovat lasku,
pokracovani vztahu v redlném svété, penize, darky apod.). Uvédomte si, Ze lidé na
internetu mohou |hat!

Vsimejte si nesrovnalosti v komunikaci s kyberutoc¢niky (Utocnik napriklad udava
rdzny vék, méni informace, které vam o sobé sdélil dfive apod.).

Uvédomte si, pro¢ by nékdo chtél za kazdou cenu udrzet internetovy vztah nebo
obsah komunikace v tajnosti.

Vytycte si své osobni hranice s ohledem na kybersex.

Nepfijimejte ani neodesilejte jinym uZivatelim materialy sexualni povahy.

Ve virtualnim prostfedi nikomu nesdélujte své osobni tidaje (zejména své fotografie).
Nikdy nechodte na osobni schlizku, aniz by o ni védéli rodi¢e. Uvédomte si, co
vSechno se vdm na schizce mUze stat a jak mUzZe byt schizka riskantni.

Dejte si pozor na to, s kym se bavite a o ¢em. Internetova komunikace vypada jako
anonymni, ale neni. Nechcete prece, aby vas ,internetovy zndmy*“ napft. vystopoval
v redlném svété, nebo aby vas nutil délat néco, co délat nechcete.

Pravidla pro rodice

1.

Komunikujte se svymi détmi o tom, co délaji na internetu. Uvédomte si, Ze i kdyz je
vase dité v bezpeci domova a sedi u pocitace, nemusi to znamenat, Ze je v bezpedil
Pocitac ditéte nechejte na verejné dostupném misté, napriklad v obyvacim pokoji, kde
jej mlzete namatkou kontrolovat.

Vysvétlete détem, jaka rizika mulZe internet predstavovat. VyuZijte skutecnych
pripadll z celého svéta, ukazte détem fotografie obéti, popiste jim jejich pribéh.

V pripadé, Ze se vase dité dostane do problémd spojenych s kybergroomingem,
kybersikanou i dalSimi nebezpecnymi komunikacnimi jevy, nepouZivejte nefunkcni
metodu zakazu prace s pocitacem a internetem! Uvédomte si, Ze kdyZ ditéti doma
zakaZete pocitac a internet, najde si jinou cestu, jak se k témto nastrojim dostat
(u kamarada, ve skole, prostiednictvim mobilniho telefonu atd.).
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