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KyberSikana

Co je kyberSikana — vymezeni pojmu

Samotny pojem vznikl spojenim slov ,kyber* a ,Sikana“. Termin ,kyber* vychazi z terminu
kyberprostor pfedstavujiciho virtualni svét tvofeny informacnimi a komunika¢nimi prostiedky.
Samotna kyberSikana vychazi z ,tradiéni“ Sikany (v ¢eském prostfedi se Sikanou zabyva
zejména Michal Kolar) a je vnimana jako agresivni, umysiné, opakované jednani ¢i chovani
provadéné vici jednotlivci €i skuping, ktery/a se nemuize snadno branit (Whitney & Smith 1993,
Olweus 2006). DalSimi autory je pak kyberSikana chapana jako forma obtéZovani, zaloZzeného
na nerovnovaze sil a systematickém zneuzivani moci (Smith & Sharp 1994).

KonkrétnéjSi vymezeni kyberSikany uvadéji Hinduja a Patchin (2008) a Dehue, Bolman,
Vollink, Pouwelse (2008). Hinduja a Patchin (2008) kyberSikanu definuji jako zamérnou,
opakovanou a zranujici €innost vyuZivajici pocitac, mobilni telefon a jiné elektronické pfistroje.
Dehue, Bolman, Vdllink, Pouwelse (2008) kyberSikanu popisuji jako tryznéni, hrozby,
poniZzovani, ztrapfiovani nebo jiné utoky mezi mladistvymi za pomoci internetu, interaktivnich
a digitalnich technologii nebo mobilnich telefond.

Presnéji kyberSikanu vymezili Belsey (2004) a Smith & Slonje (2007) ktefi ji popsali jako formu
agrese, ktera je realizovana vuci jedinci ¢i skupiné s pouzitim informacnich a komunikacnich
technologii a ke které dochazi opakované, at uz ze strany puvodniho agresora &i tzv.
sekundéarnich ato¢nikd. Kowalski, Limber a dalSi (2007—2008) jesté k terminu kyberSikany
dodéavaji, Ze jde o Sikanovani, k némuz dochéazi prostfednictvim e-maill, ICQ, mobilnich
telefond (SMS, MMS, telefonéatu), chatu, webovych stanek a jinych ICT.

V Ceském prostfedi se problematikou kyberSikany zabyva prfedevSim Michal Kolaf, David
Smahel, Kamil Kopecky, René Szotkowski, Veronika Krejéi, pficemz se vyrazné neodchyluji
od zahrani€nich pfistupa.

Sifeni kybersikany

Sifeni kybersikany napoméha fada aspektl, které do znaéné miry souvisi s rychlym
technologickym pokrokem. Pouhému boomu informacnich a komunikacnich technologii nelze
pricitat Sifeni kyberSikany. Dlvod( pro toto nebezpecéné jednani je cela fada, v dalSim textu
se zaméfime na ty nejpodstatné;si.

Aspekty napomahajici §i  Feni kyberSikany:

Pro uto¢nika je Utok snadny.

Chovani lidi ve virtualnim prostfedi.

Velké mnozstvi lidi ve virtualnim svété.

Rychly rozvoj technologii a nedostate¢na prevence.
Posun hranic ve vzjemné interakci.

YV VYV VYV
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Tradi €ni Sikana a kyberSikana

Tradi¢ni Sikana i kyberSikana maji jednu véc spole¢nou — jejich cilem je nékomu ubliZit nebo
ublizovat, a to fyzicky ¢i psychicky. KyberSikana v mnoha pfipadech dokonce zacina jako
doprovodny jev tradi€ni Sikany, jejich projevy se prolinaji a doplfiuji — pfikladem muZze byt tfeba
nahravani fyzického tyrani spoluzaka. Nékteré vyzkumy (Dehue a kol.) také zaznamenaly
statisticky vyznamny vztah mezi tradi¢nim Sikanovanim a kyberSikanovanim, a to jak v roli
obéti, tak Utoénika.

Stejné jako se liSi virtualni svét od svéta realného, lisi se i kyberSikana od klasické Sikany.
Specifické projevy kybersikany

Kybersikana mnohdy zaciné jako tradi¢ni Sikana (psychicka nebo fyzickd). Jeji projevy vychazi
z projevl psychické Sikany (napf. dehonestovani, provokovani, vyhrozovani, vydirani atd.).
Mezi nejznaméjsi patfi (Willard 2007):

» Publikovani ponizujicich zaznam G nebo fotografii (napf. v ramci webovych stranek,
MMS zprav).

» Ponizovani a pomlouvani (denigration) (v ramci socialnich siti, blogl nebo jinych
webovych stranek).

» Kradez identity (impersonation), zneuZiti cizi identity ke kyberSikané nebo dalSimu
socialné patologickému jednani (napf. zcizeni elektronického uctu).

» Ztrapnovani pomoci faleSnych profil @ (napf. v ramci socialnich siti, blogl nebo
jinych webovych stranek).

» Provokovani a napadani uzivatel G v online komunikaci  (flaming/bashing)
(pfedevSim v ramci verejnych chatl a diskuzi).

» Zvefejiovani cizich tajemstvi s cilem poskodit ob &t (outing) (napf. v rdmci
sociélnich siti, blogu nebo jinych webovych stranek, pomoci SMS zprav apod.).

» Vylou €eni z virtualni komunity  (exclusion) (napf. ze skupiny préatel v ramci socialni
Sité).

» ObtéZovani (harassment) (napf. opakovanym prozvanénim, volanim nebo psanim
zprav).

Mezi kyberSikanu fadime i projevy tradi¢ni psychické Sikany posilené vyuzitim ICT, napf.
dehonestovani (poniZzovani, nadavani, urazeni), vyhroZovani a zastraSovani, vydirani,
oCerfiovani (pomlouvani) apod.

Vybrané p fipady kybersikany

Ghyslain Raza (Kanada, 2003)

Prvni medialné znamou obéti kyberSikany se stal Ghyslain Raza alias Star Wars Kid, a to po

zvefejnéni videozaznamu viz obr. 1, na kterém predvadi bojovou scénu, kterou ve filmové
saze Hvézdné valky (Star Wars) ztvarnovala postava Dartha Maula.
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Chlapec si nahravku pofidil pro svou potfebu, ale naneStésti se dostala do rukou jeho
spoluzakim, ktefi ji zvefejnili na internetovém portélu Kazaa.

Videonahravku zhlédlo velké mnoZstvi lidi a mezi nimi byl i herni vyvojar z firmy Raven
Software Bryan Dube, ktery ji opatfil svételnymi a zvukovymi efekty viz obr. 2, &imz pfFispél k
jejimu masovému rozSifeni.

Obrazek €. 1, 2: Ukazka z originalni a upravené nahravky (Zd roj: YouTube.com )

Puvodni videoukadzku muzete nalézt zde: http://www.youtube.com/watch?v=HPPj6vilBmU

Video bylo nasledné upravovano jesté nékolikrat, napfiklad vznikly remixy z rdznych filma,
seriali — Matrix, Star Wars, Star Trek, Kill Bill, Mortal Kombat, Pan prstend, Indiana Jones atd.
V roce 2006 se video stalo nejpopularnéjSim internetovym videem na svété s vice nez 900
milionem zobrazeni (Star Wars Kid is top viral video 2006). A v roce 2007 bylo video vyhlaSeno
nejoblibené&jSim internetovym videem na svété (Vinson 2010).

Upravenou videoukazku m Gzete nalézt nap F. zde:
https://www.youtube.com/watch?v=3GJOVPhXMY;
https://www.youtube.com/watch?v=GRiJVMASwijl;
https://www.youtube.com/watch?v=YVEibGgp-GA

Mimo upravené videoukézky vznikla i fada parodii ve znamych animovanych serialech jako
napf. South Park, American Dad apod. viz obr. 3, 4.

Obrazek €. 3: South Park — Obréazek €. 4: American Dad —
epizoda Canada on Strike epizoda All About Steve
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KdyZ se chlapec dozvédél o své neCekané popularité, utrpél téZky psychicky otfes a musel se
podrobit dlouhodobému léCeni. Nahravka totiZz opravdu nebyla zrovna povedena a velmi okaté
demonstrovala jeho nadvahu a neohrabanost, coZ navic fada divaku z internetového svéta
nevahala ventilovat na svych strankach a blozich.

Zverejnéni meélo i soudni dohru, nebot chlapcova rodina zazalovala rodiny ¢tyf jeho spoluzaku
o sumu ¢tvrt milionu kanadskych dolard. Pfedmétem sporu bylo to, Ze chlapec ,musel snaset
a nadale snési obtézovani a posméch spoluzakd i Siroké vefejnosti a diky tomu musi byt na
neurcitou dobu v péci psychiatra. Toto stigma ma vliv také na dokonceni jeho vzdélani a mdze
mit vliv také na jeho moZnost najit zaméstnani. Je mozné, Ze diky této kauze bude muset také
zménit identitu.” (Koc€icka 2008). Soudni proces se nakonec tykal pouze tfi z rodin. Soud mél
byt zah4jen 10. 4. 2006, kauza ale nakonec skoncila 7. 4. mimosoudnim vyrovnanim, jehoz
podminky nebyly medializovany.

Anna Halman (Polsko, 2006)

14leta studentka 2. gymnézia v Gdafisku Anna Halman viz obr. 5, ktera spachala sebevrazdu
poté, co byla 20. fijna 2006 vystavena pred zraky vSech svych spoluzaka sexualni Sikané a
kyberSikané.

Obréazek ¢. 5: Anna Halman

Béhem vyuc€ovéani, kdy musela ucitelka na odvolani feditele opustit na 20 minut tfidu, Annu
napadli a sexualné obtéZovali 4 spoluzaci (Lukasz P., Arkadiusz P., Mateusz W., Dawid M.).
Strhali z ni Saty, osahavali ji a pfedstirali, Ze ji znasilfiuji. Jeden z nich ji chytil za hlavou a
predstiral, Ze provadi oralni sex. DalSi student, Michat Sz., vSe natacel na svij mobilni telefon.
Uto¢nici Anné vyhrozovali, Ze pofizeny zaznam umisti na internet, aby si ho mohli v3ichni
prohlédnout, coz také pozdéji udélali (Przezyta horror 2006).

Anné se nakonec podafilo vyprostit a utekla domud. O Sikané doma nikomu nefekla. Ucitelka
po navratu do tfidy obdrzela kusé informace o tom, co se stalo. Po vyu€ovani zavolala k
Halmanovym, aby je informovala, ale zastihla pouze 18letého bratra Anny. Anna bratra prosila,
aby rodi¢im nic nefikal, chtéla jim o tom povédét sama, ale to se nestalo (Przezyta horror
2006).
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Téhoz dne vecer sdélila kamaradce lwone, ktera ji pfisla navstivit, Ze uz nevydrzi to Skolni
poniZovani, Ze se chce zabit. lwone pfi odchodu fekla Anniné matce, aby na ni davala pozor.
DalSi den Anna spachala sebevrazdu (Dam sobie rade mamo 2006). Obésila se na Svihadle.

Policejni vySetfovani ve Skole odhalilo, Ze neSlo zdaleka o prvni atok, kterému byla Anna
vystavena. Stejni utoCnici ji napadali opakované nékolik tydnd od doby, kdy s Michatem Sz.
odmitla chodit (Matka Ani: nie winie chtopcow 2006).

Soud pro rodiny a nezletilé poslal vSechny G€astniky incidentu na tfi mésice do Ustavu pro
mladistvé, coz vyvolalo velkou vinu nevole a protestu ze strany vefejnosti (Tysigc oséb zegnato
gimnazjalistke z Gdanska 2006).

Na zacéatku vySetfovani totiz nebyl k dispozici videozdznam, ktery béhem incidentu Gtocnici
pofidili. Chlapci jej po Anniné sebevrazdé stahli z internetu a smazali z mobilnich telefond.
Policii se vS8ak smazany zaznam podafilo zrekonstruovat a razem tak zménili pohled okoli na
Annu i jeji tryznitele.

Psychologové prohlésili, Ze z pohledu Anny se tento zazitek nijak neliSil od skute¢ného
znasilnéni, pfiemz dale poukéazali na fakt, Ze se to stalo vefejné pred celou tfidou, Ze byl
témér cely incident natoCen a Ze divka méla realny davod bat se zvefejnéni nahravky, jakoz i
dalSiho pokra¢ovani utokd v pfistich dnech, coZz muselo jeji trauma vystupfiovat do
neuvéfitelnych rozméra.

Cely zaZitek, podpofeny navic hrozbou zvefejnéni nahravky, hrozbou opakovani a straslivou
frustraci nad tim, co ji udélali lidé, které znala, z nichZ nékteré mozna povazovala i za préatele
(jeden z ato€nikd byl Annin bratranec a vSichni bydleli ve stejné vesnici jako Anna),
nepochybné postacoval k tomu, aby ji dohnal k sebevrazdé (Blog pamieci tragicznie zmartej
Ani 2007).

Vysledky soudu nebyly dosud medializovany.
Ochrana p red kyberSikanou

Pfed kyberSikanou 100% ochrana neexistuje, riziko miZzeme pouze snizit. Pomoci nAm mohou
nésledujici pravidla:

A. Respektovat ostatni uZivatele

Jednd se v podstaté o stejné pravidlo, kterym bychom se méli fidit i v normalnim Zivoté, tedy:
.Necin druhym to, co nechces, aby ¢inili tobé." (Konfucius)

B. Nebyt p fehnan & davérivy

Podle statistik vétSina uzivatell ve virtualnim prostfedi nefika pravdu. Anonymita prostfedi a
absence nonverbalnich znak( komunikace, na zakladé kterych rozeznavame pravdu a lez v
redlné komunikaci, toto chovani usnadnuje. Tuto skuteCnost bychom méli mit na paméti,
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abychom predesli nejen zbyte€nym zklamanim, ale také abychom se vyhnuli napf.
manipulacim, kterymi se od nas jini uZivatelé snazi ziskat osobni Udaje nebo jiné citlivé
materialy.

C. Nesdélovat citlivé informace, které by mohly byt zneuzit y

Ve virtudlnim prostifedi bychom neméli zvefejfiovat zejména osobni fotografie, Udaje a
problémy, dale hesla k elektronickym a¢tam apod. To plati i o informacich, fotografiich atd.
nasich pfibuznych a znamych.

D. Seznamit se s pravidly sluzeb internetu a GSM si i

Sezndmenim se s pravidly je mozné se vyvarovat jednani, které je v rozporu s pouzivanim
dané sluzby. Diky nim ale také budeme védét, co si ke komu mohou ostatni uZivatelé dovolit,
pfipadné jak se proti nevhodnému chovani branit a na koho se s problémy obratit (vétSinou to
byva poskytovatel sluzby).

E. Seznamit se s riziky, které souvisi s elektronic  kou komunikaci

Pokud budeme pfedem vybaveni souborem informaci o dané problematice, v naSem pfipadé
o kybersikané (co pfesné kyberSikana je, jak se projevuje, jak ji fesit, koho pozadat o pomoc
apod.), budeme mit mnohem vétsi Sanci problém zviadnout. V tomto sméru hraje kli¢ovou roli
prevence, ktera by méla nastoupit samoziejmé ve chvili, kdy ditéti poprvé pofidime mobilni
telefon nebo kdy se poprvé pfipoji na internet.

Moznosti obrany p Fed kyberSikanou

Nasledujici kroky mohou pomoci odradit uto¢nika od dalSiho Gtoku €i snizZit intenzitu Gtoku
a jeho dopad.

1. Ukon éeni komunikace

Nekomunikovat s uto¢nikem, nesnazit se ho zadnym zpusobem odradit od jeho pocinani,
nevyhroZovat, nemstit se. Uto¢nik to dfive nebo pozdgji vzda, protoze jeho namaha nepfinese
prakticky Zadnou odezvu.

2. Blokovani uto €nika

Zamezeni pFistupu ato€nika k uctu obéti nebo telefonnimu Cislu (zablokovani pfijimani
uto€nikovych zprav €i hovort, zména virtudlni identity) a je-li to v dané situaci mozné, i k
nastroji ¢i sluzb&, pomoci které utoky realizuje (nahlaseni Uto¢nika poskytovateli/spravci
sluzby). Vzhledem k tomu, Ze uto€nik maze sveé virtualni identity jednoduSe ménit, blokovani
mu nemuZze definitivné zabranit v dalSich utocich.

3. ldentifikace Uto énika

Tento postup by vS8ak nemél byt v rozporu s bodem ¢&islo 1. Ukon€eni komunikace. Vice
informaci o uto¢nikovi je mozno zjistit nendpadnym péatranim. Je mozné se podivat napf. do
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uto€nikova profilu a informace v ném obsazené hledat dale na internetu. V pfipadé, Zze ma
ato€nik ucet na socidlni siti, maze nam leccos napovédét napf. okruh jeho znamych atd.

4. Oznameni Utoku

| kdyZ se v dasledku atoku muaze obét citit ponizena a zranitelnd, miZze pocitovat obavy z
reakci okoli apod., nikdy by neméla na feSeni problému zistat sama. Je nutné se s problémem
SVefit.

Novela Skolského zakona 1. 9. 2017

Upravuje prava a povinnosti pedagogickych pracovnikd § 22a a 22b. Nové zakotveno Pravo
na ochranu pred fyzickym nasilim nebo psychickym néatlakem — ma zajistit zejména
zaméstnavatel. Dale byl aktualizovan Metodicky pokyn k prevenci a feSeni Sikany ve Skolach
a Skolskych zafizenich viz http://www.msmt.cz/vzdelavani/socialni-programy/metodicke-
dokumenty-doporuceni-a-pokyny a Metodickd doporuceni k primarni prevenci rizikového
chovani u déti a mladeZe (Dokument MSMT &.j.: 21291/2010-28) zvl4sté pak PFiloha &. 7
Kybersikana viz http://www.msmt.cz/uploads/Priloha c. 7 Kybersikana d.docx.

V novele zakona je nov & definovana formulace zvlasS t’ zavazného zavin éného poruseni
povinnosti stanovenych Skolskym zakonem ( viz 8§ 31).

 Jde o hrubé opakované slovni a umysiné fyzické utoky Zéka nebo
studenta v G¢i zam éstnanc um Skoly nebo Skolského za Fizeni nebo v Géi
ostatnim Zzak gm nebo student dm.

« Reditel je povinen nahlasit takové chovani  organu socialn&-pravni ochrany
déti jde-li 0 nezletilého a statnimu zastupitelstvi, které bude postupovat v ramci
svych kompetenci.

» Nafrizeni neplati pro zafizeni pro vykon Ustavni nebo ochranné vychovy
a zafizeni pro preventivhé vychovnou péci.

Pro feditele Skol — Pom dcka k nov é zakotvenym prav @m a povinnostem pedagogickych
pracovnik .

1. 9. 2018 — nabude U €innost zakon €. 101/2017 Sb. ze dne 8. bfezna 2017, kterym se méni

zakon ¢&. 561/2004 Sh., o predskolnim, zakladnim, stfednim, vy38§im odborném a jiném
vzdélavani (Skolsky zakon), ve znéni pozdéjSich predpisu.

Vybrané subjekty nabizejici pomoc

E-Bezpe i

Projekt E-Bezpedéi (Facebook) Pedagogické fakulty Univerzity Palackého v Olomouci
a Centra prevence rizikové virtualni komunikace se zabyva problematikou nebezpecnych
komunikacnich jevl spojenych s pouzivanim ICT (kromé kyberSikany sleduje napf.
manipulativni komunikaci, nebezpe&né pronasledovani, socialni sité a rizikové chovéani ve
virtualnim prostfedi). Hlavnim cilem projektu je vzdélavani (zaka ZS, studentd SS a VS,
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pedagogu, policistl, pracovnikid odboru socialné pravni ochrany déti aj.) a vyzkum této
problematiky. Poskytuje také on-line poradenskou ¢innost. Projekt E-Bezpeci se dale podilel
na feSeni vzdélavaciho projektu E-Nebezpeéi pro uditele, ve spolupraci s MSMT realizuje
projekty vzdélavani Zaku a ucitell a ve spolupréaci s Ministerstvem vnitra vzdélavani policista.

DulezZité kontakty projektu E-Bezpedi:

www.e-bezpeci.cz_— web projektu E-Bezpedi

www.napisnam.cz_ — on-line poradna projektu E-Bezpedi
www.prvok.upol.cz _—web Centra prevence rizikoveé virtualni komunikace

Linka bezpe ¢€i

Linka bezpe €i ONLINE (Internet Helpline) zahajila svou €innost na zacatku roku 2007. Jejim
cilem je poskytovat détem a dospivajicim prvni pomoc formou psychologické a socialni
asistence pfi praci s internetem. Jedné& se pfedevsim o pfipady, kdy déti pocituji znepokojeni
a ohroZeni b&éhem prohlizeni webovych stranek, pfi chatovani a hrani her nebo kdyZ jsou
obtéZovany prostfednictvim mobilu ¢i jinych komunika&nich médii.

DulezZité kontakty Linky bezpedi:

www.linkabezpeci.cz _— web Linky bezpedi

sdruzeni.linkabezpeci.cz _ — web sdruZeni Linky bezpeci

www.pomoc-online.cz _ — web Linky bezpedi online

116 111 - gislo pro pomoc détem, mladeZzi a studujicim do 26 let
pomoc@linkabezpeci.cz — email pro pomoc détem, mladeZi a studujicim do 26 let
http://xchat.centrum.cz _ — chat pro pomoc détem, mladezi a studujicim do 26 let

Policie CR
HlaSeni zavadového obsahu a aktivit v siti internet miZete také provést elektronicky Policii

CR  prostfednictvim  internetového  formulafe, ktery naleznete na  adrese
http://aplikace.policie.cz/hotline/

Dulezité kontakty Policie CR:

www.policie.cz_ — web policie Ceské republiky

aplikace.policie.cz/hotline/ __ — formular pro hlaSeni zavadového obsahu a aktivit v siti internet
158 — linka tisfiového volani policie Ceské republiky

Projekt NNTB “Nenech to byt”

Internetovy systém a mobilni aplikace bojujici proti Sikané a vylu€ovani z kolektivu na Skolach
po celé CR. Podpora MSMT, spoluprace s Pedagogicko-psychologickou poradnou Brno a
Linkou bezpe¢i.

Dulezité kontakty projektu “Nenech to byt”:
www.nntb.cz_— web projektu “Nenech to byt”
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