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Struktura sité Internet

Internet je celosvétovy systém pocitacovych siti, které jsou vzajemné propojeny pomoci
sitovych uzld. Pravidla komunikace mezi jednotlivymi zafizenimi v ramci celé sité jsou
stanovena rodinou protokold TCP/IP. Pfipojeni koncovych uzivatell zprostfedkovavaji
specializované firmy — poskytovatelé internetového ptipojeni (ISP — Internet Service
Provider), jeZ maji pFistup do tzv. peeringovych uzlil (IXP — Internet Exchange Point). Ceskym
peeringovym uzlem je NIX.CZ.

Diky své strukture je Internet systémem, ktery je decentralizovany a jako celek nema
zadného majitele. Z toho divodu je tedy velmi nepravdépodobné, Ze by nékdy doslo

k okamzitému ukonceni jeho fungovani, stejné jako pro potencionalniho Utocnika je
nesmirné komplikované vyradit Internet celkové z provozu. Dalsim dlsledkem hierarchie
Internetu je nemoznost regulovat, prip. cenzurovat jeho obsah na celosvétové urovni.

Kazdé zafizeni v siti musi mit néjakou jednoznacénou identifikaci a ta je realizovana IP
adresou, ktera je vdany moment —s mirnym zjednodusenim - jednoznacna. V soucasnosti se
pouzivaji dvé verze, starsi IPv4 (napf. 158.194.7.16) a novéjsi IPv6 (napf.
1001:718:1c01:16:214:22ff:fec9:ca5), ta se ovsem prosazuje jen velmi pozvolna.

Pro bézného uzivatele je ale oznacovani pomoci IP velmi nekomfortni kvili jeji obtizné
zapamatovatelnosti. Z toho dlvodu se pro oznacovani velké ¢asti pocitacl pouzivd systém
DNS, ktery funguje na stejném principu jako seznam kontaktd v mobilnim telefonu, kde ke
konkrétnimu jménu osoby je pfifazeno odpovidajici telefonni Cislo. Systém DNS pfifazuje tzv.
doménové jméno konkrétni IP adrese.

Tvorba doménovych jmen podléha presné stanovenym pravidl(m, kdy ¢asti domény jsou
rozdéleny do jednotlivych Urovni a jsou oddéleny tec¢kou. Kazda ¢ast domény musi byt
v dané strukture jedine¢na.

Priklad obvyklého tvaru domén, s nimiz prijde uzivatel do styku: portal.upol.cz

= Posledni ¢ast v tomto nazvu je doména prvni Urovné (TLD — Top Level Domain) a mlze
byt typu
o ndrodni TLD — dvoupismennd, da se z ni urdit stat (.cz, .sk, .jp, .de),
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o genericka TLD — viceznakova, obecné oznaceni napf. pro urcity typ zaméreni,
dat apod. (.com, .net, .biz, . aero., .museum, .bike, .beer),
o infrastrukturni TLD — pro vnitini potieby Internetu (.arpa).
= Prostfedni ¢ast je doména druhé Urovné a z jejiho tvaru lze ¢asto odhadnout, kdo je

majitelem dané domény nebo jaké informace dany server nabizi.

= Treti ¢ast je doména treti Urovné a jeji nejpouzivanéjsi tvar je www, coz oznacuje server
nabizejici stejnojmennou sluzbu. Obecné na misté domény treti rovné ale mize byt
jakykoliv fetézec spliujici pravidla pro tvar domény.

= Mohou existovat i domény vyssich Urovni, v praxi se vSak pfilis casto nevyskytuiji.

Porovnejme dvé domény velmi podobného tvaru - PUJCKY.CSOB.CZ a CSOB.PUJCKY.CZ. U té
prvni se d4 odhadnout, 7e spadd pod banku CSOB a pravdépodobné se tykd oblasti pdjéek u
tohoto finanéniho Ustavu. Doména druha pod CSOB zfejmé nespadd, mozna pod né&jakou
firmu zabyvajici se finanénim poradenstvim a tvar domény muZe byt volen umysiné tak, aby
nezkuSeného uZivatele zmatl.

Pozn. Majitele domény druhé Urovné lze zjistit pomoci sluzby WHOIS. A konkrétné doména
pujcky.cz patfi firmé Elephant Orchestra, ktera se na vlastnich webovych strankach
prezentuje takto: ,,Nase hlavni ¢innost je online lead generation. Jednd se o formu
vykonnostniho marketingu, kdy spole¢nost jako Elephant Orchestra generuje pro své
partnery kvalifikované kontakty (leady) na potencidlni zakazniky. JelikoZ nasi partneri plati
pouze za kontakty s jasné definovanymi parametry, jednd se o jednu z nejefektivnéjsich a
nejlépe méritelnych forem akvizice novych zdkaznikd.“ (www.elephant-orchestra.com/o-nas)



http://www.elephant-orchestra.com/o-nas
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Anonymita uzivatele na Internetu

Kazdé zafizeni pfipojené v siti Internet je v dané chvili jednoznacné oznaceno svou IP
adresou a uzivatel si svou IP adresu muZe zjistit napf. na odkazu www.mojeip.cz. Ze znalosti

IP adresy lze pak zjistit spoustu dalSich souvisejicich informaci.

Nejpouzivanéjsi sluzbou dnesniho Internetu je sluzba WWW, tedy prochazeni webovych
stranek. PFi navstévé kazdé webové stranky zanecha uZivatel na dotyéném serveru urcité
informace, které jsou jeho spravci/majiteli volné pristupné. Jedna se o:

IP adresa,

hostname,

stat,

operacni systém zaftizeni, ze kterého si stranku prohlizim,
webovy prohlize¢, kterym si stranku prohlizim,

nastaveni monitoru (pocet barev, rozliseni),

adresa predchozi navstivené stranky,

ISP — poskytovatel pfipojeni k Internetu,

© 0o N UE WNPRE

stav vypnuti/zapnuti javascriptu a cookies.

Znalost téchto dat umoZnuje napft. 1épe cilit reklamu (podle statu lze navolit reklamu pro
danou oblast), zjistovat ¢etnost a opakovanost navstév dané IP, podle rozliSeni monitoru lze
optimalizovat zobrazeni stranky pro dané zatizeni, ... Dle ¢eského pravniho radu ma ISP
povinnost archivovat po urcitou dobu metadata (Udaje o komunikaci, nikoliv o jejim vlastnim
obsahu) a na Zaddost povérenych orgdn( jim je vydat. DUsledkem tohoto je stav, Ze ¢innost
uzivatele na Internetu je zpétné dohledatelna.



http://www.mojeip.cz/
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Kdyz uzivatel navstivi néjakou webovou stranku, jeji spravce sice netusi, ktery konkrétni
pocitac to byl (znd jen jeho IP adresu), ale vi, pres kterého ISP se uzivatel na zminénou
stranku dival, tedy v obrazku vySe zna jen zpétnou cestu Internet -> Provider. Navic ma
k dispozici i presny ¢as, kdy ke komunikaci se strankou doslo.

ProtoZe ISP monitoruje provoz ve své siti, naprosto presné vi, Zze v dany ¢as konkrétni IP

adresa byla pfifazena ke konkrétnimu uZivateli, v obrazku vySe zna zpétnou ¢ast Provider ->
Uzivatel. Tudiz pokud se obé dvé informace zminéné vyse spoji, je moziné zpétné vysledovat
¢innost uzivatele na Internetu. Nehledé na to, Ze tuto kompletni informaci ma i samotny ISP.

Priklad. Ze stolniho pocitace s IP adresou 158.194.48.212 na nékteré ucebné FTK bude
student ve 13:00 komunikovat se serverem zajistujici internetové bankovnictvi banky XYZ.
Spravce tohoto serveru ma pak k dispozici informaci, jaky byl tvar IP adresy v dany ¢as a Ze
dany pocitac patfi do sité Univerzity Palackého. Pokud ma podezreni, Ze béhem této
komunikace doslo k trestnému Cinu (napf. pokus o hacknuti serveru), mizZe kontaktovat
Policii CR, kterd si nasledné u spravce univerzitni sité vyzada informace o doty¢né IP adrese a
tak se urci naprosto presné, o jaky pocitac se fyzicky jednalo.

Z vyse zminéného zcela jasné vyplyva, Ze anonymita na Internetu jako takova vlastné
neexistuje a pokud chce uZivatel byt vice ¢i méné anonymni, musi k tomu pouzivat nékteré
nastroje. Dlvodem k maskovdani se nemusi byt jen pachdani trestné Cinnosti, ale i zcela
legitimni dlivody — zachovani soukromi, obejiti cenzury, ochrana pred politickym
prondsledovanim v totalitnich reZzimech, ...

Mezi nastroje, které pomahaji k anonymnéjSimu pouZzivani sité Internet, napriklad patfi:
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= spravné zachdzeni s cookies,

" proxy server,

= web anonymizer,

= specializované aplikace, které bézi na pocitaci uzivatele (SafelP, Pencil2D, program
typu proxy switcher),

= aplikace JonDo,

= VPN — Virtual Privat Network,

= sit TOR a TOR Browser.




STUDIJNI TEXT K PROJEKTU

MODERNI TRENDY VE VZDELAVANi V PREGRADUALNI PRIPRAVE BUDOUCICH PEDAGOGICKYCH
PRACOVNIKU NA UNIVERZITE PALACKEHO V OLOMOUCI

Digitalni stopa

Na data, ktera zanechdvdme po své Cinnosti na siti Internet, je nutno pohlizet jako na jednu
velkou informacni databazi. Protoze kdyz kupf. uZivatel zverejni na inzertnim webu néjaky
inzerat v€etné své emailové adresy, pomoci stejné emailové adresy se registruje na e-shopu
a tutéZ adresu pouZiva na svém FB profilu, je naprosto jasné, Ze se jedna stdle o téhoz
Clovéka, byt zminéné tfi servery nemaiji spolecné vibec nic.

Mezi obvyklé lidské vlastnosti patfi i to, Ze spoustu véci casem zapomeneme, ale databdze
tuto vlastnost nemaji a pokud informace v nich nékdo nesmaze, pretrvavaji v nich naporad.
Nehledé na to, Ze bez nadsazky se da fict, Ze data, kterd se jednou ocitnou na Internetu, uz
Ziji svym vlastnim Zivotem a jejich plvodni autor uz nema nad nimi Zzadnou moc. Pokud
zverejnime na svém facebookovém profilu svoji fotografii a tfeba hned druhy den ji
smazeme, nemame jistotu, zda v mezicase si nékdo tuto fotku neuloZzil na svij pocitac,
neposild ji mailem dalSim lidem, ...

Digitalni stopou se obecné mini data, kterd vznikaiji:

= jako vysledek Cinnosti pfi pouzivani Internetu,

= jako soucdst soubord, které editujeme,

® pouzivanim pfistroju z oblasti IT,

= vytvarenim profill na socidlnich sitich a interakcemi na nich,
= zvefejnénim svych osobnich dat, fotografii apod.,

= vytvarenim databazi, registri s vefejnym pfistupem.

Sledovani digitalni stopy standardniho internetového uzivatele neni zrovna obtiznym uUkolem
i pro viceméné laika a tato stopa mize o sledované osobé vypovédét vice, nez moznd sam
tusi. Na strankach archive.org Ize tfeba nalézt jednoduchy vyhledavag, ktery umi zobrazit
konkrétni webovou stranku s obsahem ve vybrany den.

Z téchto dlvodu je vhodné zvazit, jaka data o sobé na Internetu zanechame a zda je opravdu
nutné uverejiovat na Facebooku kdejaky detail ze svého Zivota véetné fotografii.
Zaméstnavatelé dnes zcela bézné provéruji uchazece o zaméstnani i pomoci socidlnich siti a
porovnavaji udaje na nich s daty uvadénymi v naSem Zivotopise.

Pouzivani webového prohlizece v tzv. anonymnim rezimu napomahd omezit digitalni stopu,
stejné jako pravidelné mazani cookies.
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Socialni sité

Socialni sit je sluzba internetu, ktera dovoluje svym uZivateldm komunikovat mezi sebou,
pricemz drtiva vétsina komunikace probihd zvefejiiovanim/sdilenim textl, fotografii Ci
videosekvenci. Dovoluje také propojovat jednotlivé uzivatele do rlznych subkomunit, napft.
podle jejich zajmu, typu zaméstnani, politickych nazord... Socidlnim sité jsou naprostym
fenoménem dnesni doby, odhaduje se, Ze je pouziva takrka polovina svétové populace.

Mezi nejpopularnéjsi a tedy i nejrozsifenéjsi socidlni sité dnes patfi:

e Facebook,
e |nstagram,

e Twitter,
e Google+,
e YouTube,
e Flicker,

e Pinterest,
e  WhatsApp.

Prvnim rizikem spojenym s touto internetovou sluzbou je nutnost vytvofit si vlastni profil,
v némz uzivatel zadava nékteré své osobni Udaje. Zde vice nez kde jinde plati pravidlo, ze
jakoukoliv informaci, kterou o sobé ¢lovék na Internetu prozradi, uz vétSinou nelze vzit zpét.

Dale pak je obsah socialnich siti prohledavan rliznymi podvodniky, ktefi se diky posbiranym
datdm mohou snadnéji vydavat za nékoho zcela jiného, rlizné ,,roztomilé” fotografie malych
déti hrajicich si na plazi, které zverejni jejich pysni rodi¢e, mohou byt vyhledavany pedofily,
pfipadného zlodéje mize inspirovat k ndvstévé docasné opusténého domu svymi majiteli
jejich aktualni fotografie z dovolené v Egypté umisténa na Instagramu.

Treti skupinou negativ socialnich siti je Sifeni polopravdivych ¢i vyloZzené Izivych informaci,
tzv. hoaxU. Velkd ¢ast uzivatell bezmyslenkovité sdili tato data, aniz by si na néjakém dalSim
nezavislém zdroji ovéfila, zda jsou viibec pravdiva.

S nekritickym prebiranim urcitého typu zprav souvisi termin ,socidlni bublina®. Jednd se o
jev, kdy c¢lovék se diky svym nazorlim ¢i postojim muzZe zaradit do skupiny podobné
smyslejicich lidi, a protoze vétsina jeho komunikace probiha vyluéné s témito lidmi, utvrzuje
se ve faleSném presvédceni, Ze pouze tyto nazory jsou spravné.

Socialni sité mohou byt vyuzivany také ke kybersikané, vydirdni, zakladani faleSnych profild,
kde je uverejiiovan takovy typ informaci, které skute¢nou osobu poskozuji (kybersikana).

Neni Zddnym tajemstvim, Ze provozovatelé socidlnich siti maji k dispozici obrovské mnozstvi
informaci. Ty jim na sebe prozradi bud uZivatelé pfimo nebo zprostfedkované diky sdileni
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urcitych typl dat, lajkovanim typickych prispévkd, prislusnosti k urcité skuping, ... Je
evidentni, Ze kdyZ uZivatel XY bude ¢lenem nékolika facebookovych skupin, které se
obsahové tykaji fotbalu, da se odhadnout, Ze jej tento sport patrné zajima. A pokud tataz
osoba bude hojné lajkovat prispévky na oficidlni FB profilu fakulty télesné kultury UP i
rovnou psat néjaké komentare, opét se da odhadnout, Ze uzivatel XY na stejné fakulté i
studuje a mozZna je i aktivnim fotbalistou.

A k ¢emu se da takové kvantum dat vyuZit? Cilena reklamal!

Posledni nebezpedi, které provazi pouzivani socialnich siti, je instalace aplikaci tretich stran,
které jsou na nich k dispozici. Zde je vidy dobré védét, jaka povoleni pro pfistup do vasich
dat dana aplikace vyZaduje Ci jaké jsou podminky pro pouZivani sluzby s ohledem na
zpracovani osobnich dat.
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Socialni inZzenyrstvi

Socialni inZenyrstvi je cilena manipulace s lidmi pomoci zkreslenych ¢i nepravdivych
informaci za Ucelem provedeni urcité akce nebo ziskani néjaké informace, které se ve svém
kone¢ném dusledku obrati proti zmanipulované osobé.

Davod uspésnosti sociotechnik(l vystihuje citat pripisovany Albertu Einsteinovi: ,, Pouze dvé
véci na svéteé jsou nekonecné, Vesmir a lidskd hloupost. Ackoli tim prvnim si nejsem jist".

Uto¢nici pouZivajici socialni inZzenyrstvi spoléhaji na chybu lidského faktoru, na hloupost lidj,
na jejich neinformovanost, naivitu ¢i davérivost. Pro¢ pracné zjistovat pristupové heslo do
informacniho systému tim, Ze Utoc¢nik bude hledat pfipadnou chybu v pfislusném software,
kdyZz mnohem jednodussi je Sikovnym trikem hesla z uzivatel( vyladkat pfimo?

Ptiklad takového pokusného utoku byl pfed ¢asem popsdn na serveru latrine.cz
(https://www.latrine.cz/jak-zjistit-heslo-na-seznam-e-mail):

Jak zjistit heslo na Seznam E-mail

Tento figl jsem objevil nahodou, kdyz jsem sledoval pfi praci admina ze Seznamu. Je
to prosté: na server zasSle poZadavek (specialni e-mail), ten jej vyhodnoti a posle zpét
odpovéd. Administratofi Seznamu to pouzivaji pfi praci ,v terénu“. Ted prozradim
presny tvar e-mailu, kterym Ize ziskat heslo k jakékoliv schrance na Seznam E-mail.

E-mail je tfeba odeslat na adresu get.password@seznam.cz. Jako pfedmét se musi
uvést L4 TrlN3. Zprava musi byt pfesné v tomto formatu:

$src:adresa@seznam.cz (tedy adresa, k niz chcete znat heslo)
auth:vase_adresa@seznam.cz (vase adresa, na ni bude zaslano heslo)
##auth:vase_heslo (a heslo pro ovéfeni vasi totoZnosti)

Pozor, je nutné mit schranku na Seznamu, aby server mohl ovéf¥it pfihlaSovaci udaje!

Tedy pokud chcete zjistit heslo ke schrance petr.nozicka@seznam.cz a sami mate e-
mail franta@seznam.cz s heslem 12345, pak odeSlete zpravu ve znéni

$src:petr.nozicka@seznam.cz
auth:franta@seznam.cz
##auth:12345

Nezapomente na pfedmét ve spravném tvaru. Obratem pfijde zpét e-mail s heslem
ke schrance.



https://www.latrine.cz/jak-zjistit-heslo-na-seznam-e-mail
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Na prvni pohled se zda, Ze mame k dispozici jednoduchy navod, jak zjistovat hesla téch, ktefi
si zfidili emailovou schranku na Seznamu. Ve skutec¢nosti — pokud bychom podle tohoto
navodu postupovali — jsme prozradili svoje prihlaSovaci Udaje (Fadek auth a fadek ##auth)
nékomu, kdo si zfidil email ve tvaru get.password@seznam.cz. A onou osobou muzZe byt

kdokoliv, tfeba soused v lavici, staci jen, aby vySe zminény tvar emailu byl volny.

Masové komunikacni prostfedky sice nejsou nezbytnou podminkou pro Uspésné vedeny utok
sociotechnika, ale s jejich pomoci je mnohokrat vytvoreni falesné iluze snadnéjsi a
dokonalejsi. V redalném svété se lze jen velmi tézko vydavat za prezidenta nasi republiky,
pomoci mailu nebo telefonu je Uspésnost dobie provedeného utoku mnohem
pravdépodobné;jsi.

Vlastnosti, které se v socidlnim inZenyrstvi vyuZzivaji:

e Autorita —tendence podfidit se osobé s vyssi funkci/moci.

e Sympatie — ¢lovék snaz uvéri nékomu, kdo je nam sympaticky.

e Duslednost — lidé maji tendenci se podfidit, pokud verejné vyjadfili podporu.

e Spolecensky souhlas — napf. , Ten dotaznik uz vSichni ve firmé vyplnili“.

e Vyuziti vzacné prilezitosti — ,,Prvnich sto zaregistrovanych ma slevu®, ,,Pokud
podepiSete smlouvu na misté, nemusite platit administrativni poplatky”.

Metody:

e Stres, vyvolani pocitu nebezpedi — vytvoreni natlaku na obét, aby si nemohla v klidu
promyslet ¢i prokonzultovat dany problém.

e Dulvéryhodna ¢innost — Gtocnik se na rozdil od predchoziho snazi obét naopak
ukonejsit a kona tak, aby si nebyla védoma néjakého ohrozeni.

e Lakava Cinnost — Utok je veden tak, Ze obét se domniva, Ze se k ni dostanou néjaka
zajimava data.

e Vydavani se za nékoho znamého — zvlast v kybernetickém svété relativné snadné.

Nejrozsifenéjsi konkrétni metody socidlniho inZenyrstvi ve spojitosti s IT jsou:

e Trashing — prochazeni domovniho odpadu a hledani cennych informaci v ném
(bankovni vypisy, vypisy telefonnich ucta).

e Phishing — presmérovani na falesné webové stranky, které jsou vizualné velmi
podobné tém origindlnim. Pfesmérovani se déje nejcastéji pomoci podvrzeného
odkazu v téle mailu, ktery vypada, Ze byl odeslan napft. z banky. U odkazu se sice na
prvni pohled zd3, Ze vede na stranku organizace, kterad mail jakoby zaslala, ve
skutec¢nosti ale sméruje na pocitac, ktery ma ve své spraveé utocnik. Pokud pripadna
obét zde zada prihlasovaci Udaje, prozradi je tim padem utocnikovi.
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jedna o pfesmérovani na podvodné stranky, a pokud na nich uzivatel zada
pfihlasovaci Udaje, znd je pak i Utocnik. Pfesmérovani se v tomto pripadé déje tak, ze
ke spravnému doménovému jménu je pfifazend nespravna IP adresa, ktera ovsem
oznacuje pocitac utocnika. Pfepsani IP adresy je uskute¢néno bud napadenim DNS
(dosti komplikované) nebo utokem na konkrétni pocitac, telefon.

e Tabnabbing — pfepsani webové stranky poté, co byla ponechdna néjakou dobu bez
povsimnuti, ¢asto se vyuziva zdlozek prohlizece.

e Evil Twin — vytvoreni falesné bezdratové sité, ktera vypada jako néjaka verejna sit,
napf. svym pojmenovanim. Utoénik se pak snaii zachytit ddvérné informace.

e Smishing — princip podobny jako u phishingu, obét je oklamana pomoci falesné SMS
s telefonnim Cislem, které sice vypad3, zZe patfi napt. bance, ale ve skutecnosti jej
pouziva utocnik.

e SCAM 419 (Nigerijské dopisy) — typ podvodu, kdy je obéti pfislibeno, Ze se muze
dostat k vysoké financni ¢astce, k lukrativnimu zaméstnani nebo tfeba vyhrat v loterii.
Ke slibované transakci vSak nikdy nedojde, ba naopak obét je z riznych vymyslenych
dlvodi neustdle zadana a zaplaceni dalSich a dalSich relativné nizkych poplatka.
Navic autor podvodu je zpétné jen velmi tézko dohledatelny, takze i pfi oznameni
podvodu na policii je jen velmi mala pravdépodobnost, Ze se obét se svymi penézmi
nékdy shleda. Varianty jsou:

prevod penéz z bankovniho konta po zemrelém bohatém ¢Elovéku,

podvody se zaméstnanim,

podvody se zvifecimi mazlicky,

loterijni podvody,

online aukce a prodeje,

o O O O O

laska pred internet.

Ptiklad podvodu SCAM 419 (http://www.policie.cz/clanek/chtela-byt-fiktivni-dedickou-a-
prisla-0-617-571-korun.aspx):

Mlada Zena z Jindfichova Hradce chtéla rychle zbohatnout bez

jakékoliv vynalozeného usili a prace. Misto ,, zaru¢eného dédictvi“ vSak pfisla
prostifednictvim internetu o celozivotni uspory. Fiktivni zprava, kterou emailem
obdrzela znéla velmi lakavé.

V mésici kvétnu roku 2009 odeslal dosud neznamy pachatel ze svého e-mailového
uctu patchanprivacy004@yahoo.com posk. zpravu, ve které se predstavil jako Patrik
Chan a uvedl, Ze je zaméstnancem banky v Hongkongu, mél bohatého klienta Musa
Omara Numana, ktery pfed Sesti lety zemrel v Iraku pfi vybuchu bomby a na jeho
uctu, vedeném pravé u banky v Hongkongu, u které je Patrik Chan zaméstnan po
ném zustala finanéni ¢astka 22.500.000,-USD. Vzhledem k tomu, Ze se bance
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nepodafilo zjistit zadnou osobu v pfibuzenském vztahu k zemielému Musa Omarovi
Numarovi, pozadal Patrik Chan poSkozenou , zda by se nevydavala za jeho
pfibuznou, Patrik Chan by vyfidil veSkeré formality s tim spojené véetné dédického
fizeni, zajistil by pfevedeni vyse uvedenych financnich prostfedkd na ucet a ona mu
nasledné zasle 70 % z této ¢astky. Poté odkazal poSkozenou na osobu Pietera
Rodolfa, ktery dle jeho tvrzeni pracuje v bankovnim ustavu v Nizozemi a tento ji
zajisti zalozeni uctu u této banky , ktery je nutny pro pfevod penéz.

Mlada Zena zifejmé pod vidinou ,, zavratného zisku® ztratila racionalni uvazovani a
kontaktovala prostfednictvim e-mailu Pietera Rodolfa, ktery ji nasledné zalozil fiktivni
ucet u neexistujici banky v Nizozemi a prostfednictvim za timto u¢elem umysiné
zaloZenych webovych stranek navodil v poSkozené dojem, Ze ma skute¢né zfizen
ucet u banky v Nizozemi a prostfednictvim webové aplikace internet banking
komunikuje s timto u¢tem on-line.

Dale pod rliznymi zaminkami jako zfizeni uc¢tu v Nizozemi , jeho zména pro pfijeti tak
vysoké Castky a podobné vylakal celkem na ziskuchtivé poSkozené celkem 3.900
USD. A rozehrani Sachové partie neznamého pachatele pokraCovalo. E-mailem se
ozval Patrik Chan, ktery mladé Zené sdélil, Zze zahajil pfevod vySe uvedené Castky
22.500.000 USD z banky v Hongkongu na tento jeji nové zfizeny ucet v Nizozemi.
Poskozena si poté ovéfila na tomto svém fiktivnim uctu, Ze na néj byla Castka
skute¢né pripsana a P. Rodolf, ktery vystupoval jako zaméstnanec Post Bank ji
nasledné sdélil, ze pro pfevod takto vysoké Castky do jiné banky, musi

poSkozena uhradit tzv. osvobozeni od dané ve vysi 29.250 USD, coz Zzena ucinila a
penize dne 31. Cervence 2009 odeslala na ucet uvedeny P. Rodolfem. Zhruba za tfi
tydny ji pfiSla od P. Rodolfa zprava, Ze penize byly v pofadku pfipsany na ucet a byl
ji zaslan Ciselny kéd, ktery méla poskozena zadat do svého uctu u banky

v Nizozemi a poté méla dat pfikaz k pfevodu vySe uvedené ¢astky na jeji ucet v
Ceské republice. To ugéinila, zadala &iselny kod do svého fiktivniho Gétu, avdak
nasledné byla webovou aplikaci vyzvana k zadani dalSiho Ciselného kddu.
PoSkozena se tedy obratila opét na P. Rodolfa, ktery ji sdélil, ze si musi zaplatit tzv.
antiteroristicky kéd, nebot tento je nutny pro prevod tak velké finanéni ¢astky do jiné
banky. Za tento kod pozadoval po poSkozené finan¢ni ¢astku ve vysi 49.550.60
USD, avSak tyto penize jiz neodeslala.

Celkem tak Zena z Jindfichova Hradce pfisla o 617. 571 korun.

Ochrana proti socidlnimu inZzenyrstvi:

e ZDRAVY ROZU M, informovanost, opatrnost.
e Zabezpeceny pocitac proti napadeni (antivir, antispyware, firewall).
e Pro béZnou praci pouzivat pocitac v neadministratorském rezimu.
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e P¥iinstalaci software na chytry telefon si zkontrolovat, do jakych ¢asti systému
vyzaduje aplikace povoleni k pfistupu.

e Sinstitucemi komunikovat jen pres oficidlni kontakty.

e Nenavstévovat podezrelé webové stranky.

e Instalovat jen legalni software pofizeny z legalnich zdroja.
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Hesla

Heslem se v oblasti IT rozumi obvykle fetézec nékolika znakd, kterym se ovéruje identita
uzivatele. Podobnou funkci jako heslo mize zastavat napf. domluveny signal, gesto, sken
o¢ni sitnice nebo analyza hlasu.

Zakladni pravidla pro nakladani s hesly:

e Nikomu neprozrazovat. V ptipadé, Ze se vyskytnula ojedinéld situace, kdy uzivatel
heslo umyslné sdélil jiné osobé, je nutné jej pfi nejblizsi prileZitosti zménit.

Nikam nezapisovat, protoze hrozi nebezpeci snadného prozrazeni (nalezeni papiru
s hesly, pfi opisovani nékdo uvidi poznamenané retézce). Ukladani papirku
s napsanym PINem do penéZenky hned vedle bankovni karty je taktéz velmi rizikové.

Pfi zadavani hesla na verejnych mistech je dobry byt obezietny a sledovat okoli.
MuzZe se stat, Ze nedaleko stojici osoba bude sledovat nasi ¢innost a mliZe vidét, které
kldvesy stiskneme. Navic v dnesSni dobé, kdy jsou kamery takrka na kazdém kroku, se
muze lehce stat, Ze nékdo nasnima pohyb prstl nad klavesnici.

Po urcité dobé heslo zménit. Cim cennéjsi data heslo chrani, tim by ¢asovy Usek pro

zménu heslu mél byt kratsi. U internetového bankovnictvi je vhodné ménit heslo
aspon dvakrat rocné, naopak u emailu, ktery ma uzivatel napfiklad jen pro registraci
pfi instalaci software, vystaci stale stejné heslo treba i pét roka.

e NepouZivat stejné heslo pro rizné systémy. Mit stejné heslo na Facebooku, do
emailu (zvlasté pokud tento email na FB uvadim) a do internetového bankovnictvi je
velmi neopatrné. Hesla pro pfistup k citlivym a dllezitym datlim musi byt unikatni.

Slaba — a tedy nevhodna — hesla jsou:

Prilis kratky retézec.

Slovo, které je néjak spojeno s uzivatelem (jméno, prezdivka, jméno
pritele/pritelkyné/manzela/tchyné, bydlisté, datum narozeni, jméno domaciho
mazlicka, ...).

Logické sekvence znak( (12345, abcd, gwert).

Slova psand pozpatku.

Jakékoliv slovo v libovolném jazyce (angli¢tina nejhorsi volba, finstina ¢i madarstina je
sice lepsi, ale stale Spatny ndpad).

Silné (= vhodné) heslo je takovy fetézec, ktery nespliuje ani jednu z podminek v seznamu
vyse, a:

e Je dostatecné a adekvatné dlouhy.
e Obsahuje alfanumerické i specialni znaky (zkratka vse, co Ize z klavesnice napsat).
e Vyskytuji se vném mald i VELKA pismena.




STUDIJNI TEXT K PROJEKTU

MODERNI TRENDY VE VZDELAVANi V PREGRADUALNI PRIPRAVE BUDOUCICH PEDAGOGICKYCH
PRACOVNIKU NA UNIVERZITE PALACKEHO V OLOMOUCI

e Znaky ndrodnich abeced heslo zesiluji, ale mize se vyskytnout problém, Ze z pocitace,
ktery dany jazyk nepodporuje, nepljde néktery znak jednoduse napsat.

Prikladem silného hesla mlze byt fetézec uj2%Bt5dX. Ale i u hesla tohoto typu je zde jeden
zadrhel. Uvedeny fetézec sice spliiuje pozadavky na silné heslo, jako celek je v3ak jen velmi
obtizné zapamatovatelny.

Jak si tedy vytvofit silné, ale zapamatovatelné heslo?

Dobrou variantou je zvolit néjakou mnemotechnickou pomcku, kterd pom(ze heslo vytvofit
a zapamatovat. Méjme tfeba vétu V roce 2018 jsem zacal studovat na fakulté télesné kultury
v Olomouci. Vezméme prvni pismenka z kazdého slova a mame vytvorené silné a soucasné
zapamatovatelné heslo Vr2018jzsnftkvO.

Zbyva jesté doresit problém, jak se vyporadat se zapamatovatelnosti vétsiho poctu silnych
hesel, protozZe uz vime, Ze pouzivat jedno jediné heslo pro pfistup do mnoha uctd je rizikova
¢innost.

Prvni moZnosti je mit vice mnemotechnickych pomf(cek. Pro heslo ,,12345ct/cts?“, které
chrani pristup do emailu na Seznamu, mame mnemotechnickou pomfcku ,Jedna, dvé, tri,
Ctyri, pét, cos to, Janku, cos to snéd?“, heslo do portalu UP, které ma tvar ,mB4jaDj2",
pouzijeme pomucku ,méla Babka Ctyfi jabka a Dédousek jen dvé” a pro heslo do
internetového bankovnictvi vySe zminénou vétu o pocate¢nim roku studia na FTK.

Drobnym problémem tohoto pfistupu je, Ze Casem se nam mohou pouzité mnemotechnické
pomucky zacit plést.

Druhou moznosti je zvolit postup, kdy si vytvorime zdklad hesla a uz tento vychozi fetézec
bude silnym heslem. Nasledné budeme tento zaklad modifikovat pfidanim dalSich znaku
podle toho, kam se upravenym heslem budeme ptihladovat. Ze by takovou Gpravou vzniklo
heslo slabé se bat nemusime, protozZe kdyz k heslu dobrému pfridame jesté dalsi znaky, jeho
sila naopak ddle vzroste.

Vysvétleme si to na zjednoduseném prikladu. Jako zdklad hesla méjme , babku
s dédouskem®, tedy ,mB4jaDj2“, a tento zaklad doplnime o nékteré znaky na zakladé toho,
jak se jmenuje server/sluzba, kam se pfihlasujeme:

e portdl UP - LmB4jaDj2P
¢ mail na seznam - MmB4jaDj2S
e profil na Facebooku - KmB4jaDj2F

Heslo pro Portdl UP vzniklo tak, Ze na konec se pfidalo pismeno P a na zacatek pismeno L,
tedy prvni a pocateéni pismenko z nazvu ,,portdl“. Heslo na Seznam bylo stejnym postupem
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obohaceno o prvni a posledni pismenko z nazvu ,,seznam* a tentyz mechanismus zafungoval
u hesla pro Facebook.

PFi tomto postupu si na rozdil od prvni varianty nemusime pamatovat vétsi mnozstvi
mnemotechnickych pomucek, ale staci jen jedna pro zaklad hesla. Jako druhou véc si pak
musime zapamatovat algoritmus, kterym zaklad hesla modifikujeme pro konkrétni servery.

Pro prdci s vytvarenim hesel, s testovanim sily a s udrZzovanim jejich databdaze Ize pouZit velké
mnozstvi riznych program(l. Zde doporucuji pouZivat pouze provérené programy a
ziskané/stazené jen z legélnich zdroji. V opacném pfipadé hrozi napadeni pocitace napftiklad
viry i spywarem, které mohou nase hesla odesilat autorlim takovych to programa.

Pozn. Na adrese https://haveibeenpwned.com lze otestovat, zda heslo k zadané e-mailové

adrese nebylo prolomeno a nenabizi se napfiklad nékde na Internetu.
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Malware

Terminem malware se oznacuje pocitacovy kdéd, ktery nepozorované infikuje systém za
ucelem poskozeni ¢i odcizeni dat, ovladnuti celého systému, sledovani uzivatele apod. Jedna
se tedy o software, o néjz uzivatel rozhodné nestoji a ktery mu svou ¢innosti Skodi. Slovo
vzniklo jako sloZenina z anglickych slov maliciouos a software, tj. Skodlivy, zakerny software.

Tento typ nechténého software se déli podle rliznych hledisek do mnoha kategorii s vétsimi
¢i mensSimi rozdily.

Nejcastéjsi typy malware jsou:

e backdoor,
e rootkit,
e trojsky kan,

e Cerv,
® virus,
e spyware.

BACKDOOR (neboli zadni vratka)

Timto terminem se oznacuje chyba (at uz Umyslna ¢i zanechana omylem), které muze
utocnik vyuzit k dalsi ¢innosti na napadeném zafizeni. Dochazi k obchazeni standardnich
autentizacnich postupd, takZze nabizi skrytou metodu vstupu do programu ¢i celého zafizeni.
Backdoor muize byt obsazen v software i v hardware. Napf. backdoor v rooteru by mohl

/////

ROOTKIT

Software, ktery je navrien tak, Ze dokaze skryt svou pritomnost a ¢innost pred
bezpecnostnimi programy, napfiklad antivirovym systémem, a dovoluje vzdalené ovladat
pocita¢ bez védomi jeho uZivatele.

Ukolem vétSiny rootkit( dnegka je zptistupnit pocita¢ pro daldi malware.

Jakmile se rootkit dostane do zafizeni, jeho detekce je velmi obtiznda. Antivirovy systém a
firewall nehlasi zadné nebezpedi, pravé z toho didvodu, Ze rootkit upravil jejich ¢innost. Takze
jeho pritomnost odhali béZny uzivatel vétSinou jen zcela vyjimecné a ndhodné na zakladé
zpozorovani néjaké neobvyklé aktivity. Odstranéni tohoto typu malwaru je velmi ndro¢né,
mnohdy nezbyde nic jiného, nez preinstalovat opera¢nim systém.
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TROJSKY KUN

Tento typ malware sice vykonava pro uzivatele néjakou uzitecnou ¢innost, zaroven vsak na
pozadi bézi skryty Skodlivy kod, o némz jiz uzivatel neni informovan.

Ptiklady Cinnosti:

e ovladani vzdaleného systému,

ziskavani hesel,

e destrukce soubord,

e prochdzeni registru Windows,

e zneuZiti pocitac k DDoS utokim,

e rozesilani spamu,

e stahovani dat bez védomi uzivatele.

Trojsky kan (zkracené trojan) se nejcastéji Sifi pomoci pfiloh v emailech nebo byva ukryty
v bezplatnych aplikacich ¢i filmech. Relativné dobrou zprdvou je fakt, Ze se na napadeném
zafizeni nedokdZe sam mnoZit.

Nejlepsi ochranou proti trojanlim je preventivni opatrnost uZivatele spolu s pouzivanim
software, ktery dokaze trojské koné detekovat a odstranit. CoZz znamena:

e Neotvirat emaily z neznamych adres zvlast obsahuiji-li pfilohu.

e Nneklikat na odkazy na www stranky uvedené v emailech z nezndmych kontakta.
e Nnestahovat data z pochybnych zdroju.

e Vyhybat se pouZzivani tzv. torrentd.

e Aktualizovat operacni systém.

e PoutZivat firewall.

e PoutZivat antivirovym systém v jeho nejnovéjsi verzi.

CERV

PocitaCovy Cerv je Skodlivy program, ktery ke svému Sifeni vyuziva zejména pocitacovych siti,
dosti ¢asto ve formé pfilohy emaildl. Skodi uz jenom samotnym mnozenim, které zaté7uje a
tim padem zpomaluje pocitac i pocitacovou sit.

Vétsina Cervl vsak s sebou nese i tzv. naklad, coz je sekundarni ¢innost ¢erva na napadeném
zafizeni. Tato ¢innost mlZe zpUsobit:

e modifikaci soubord,
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e nestabilni chovani program( nebo celého systému,
e zneprovozneéni pocitace,

e prochdazeni dat za ucelem ziskavani osobnich udajd,
e vytvareni backdoor,

e zahlceni pocitacové sité.

Obrana proti cerviim je podobna jako u trojskych kond, tedy kombinace preventivnich
opatfeni na strané uZivatele a pouzivani bezpecnostniho software spolu s nastavenim vyssi
uroven bezpecnosti v emailovém klientovi.

VIRUS

Zakladni charakteristikou pocitacového viru je jeho rozmnozovani pomoci napadenych
soubord, které se oznacuji jako hostitelé. Nej¢astéji se jednd o spustitelné soubory nebo
dokumenty. Pokud se na pocita¢ néjakym zplsobem dostane nakazeny soubor (napf.
stazenim z Internetu, prenesenim na flash disku) a dojde k jeho naslednému pouziti, virus
zacCne byt aktivni, zaCne napadat dalsi soubory a také vykonava konkrétni Skodlivou ¢innost,
na kterou byl naprogramovan. Vysledky cinnosti viru jsou totozné nebo podobné jako
¢innost trojskych kond nebo cerva.

Vyznamnou C€asti ochrany pred zavirovanim pocitace je stejné jako u cervl preventivni
chovani uzivatele. Z hlediska software je dllezité pouzivat néjaky antivirovy systém. V dnesni
dobé je jich na vybér velka fada a dobry antivirovy systém ma nasledujici charakteristiky:

e jednoduchd instalace,

e automaticka aktualizace,

e snadné pouzivani,

e rezidentni Stit,

e moznost nastaveni pravidelnych kontrol,

e kombinace rlznych technik k detekci vira,

e kontrola emailq,

e rychla reakce vyrobce pfi virovych epidemiich.

Mezi kvalitni antivirové programy naptiklad patfi:

e ESET,

e Norton Symantec,
e TrustPort,

e BitDefender,

e Auvira,
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e Kasperski,

e AVG,
e AVAST.
SPYWARE

Tento druh skodlivého software je velmi nebezpecny z toho divodu, Ze vétSinou je navrzen
ke sledovani uzivatell, pochopitelné bez jejich védomi. Monitoruje prdci uzZivatele na
pocitaci, sleduje historii navstivenych webovych stranek, sbird osobni Udaje, hesla atp. Na
pocitac se dostane tfeba prohlizenim nakazenych webovych stranek nebo instalaci
programu, ktery v sobé spyware jiz obsahuje.

Mezi druhy ¢innosti spyware patfi:

e Adware - ndsilné zobrazovani pop-up oken s reklamou, coz je velmi obtéZujici.

e Keylogger - mapovani stisknutych klaves na klavesnici, coz mlze odhalit nejen
zaddvanad hesla, ale i celé obsahy editovanych dokumentu.

e Hijacker —zména domovské stranky v prohlizeci.

e Remote administration — vzddlend sprava napadeného pocitace.

e Sniffer — zjistovani a odesilani pfihlasovacich udajt, hesel, ¢isel bankovnich karet.

e Sledovani historie navstivenych stranek nebo seznamu spousténych/nainstalovanych
program(, coz mlze vést ke snazSimu profilovani uZivatele a tedy nasledné k cilené

reklamé.

e Odesilani celych dokumentl nebo prochazeni jejich obsahu a hledani osobnich udaj.

Detekovat pritomnost spyware na pocitaci neni pro uzivatele jednoduchym ukolem,
software je napsan tak, aby jeho ¢innost byla maximalné utajena. Presto existuje nékolik
priznakd, kdy by mél uzivatel zpozornét. Patfi mezi né:

e 7Zménénd domovska stranka prohlizece.

e Pomaly start systému ¢i webprohlizece.

e Pomalé vypinani pocitace.

e Nestabilni chovani programl nebo i celého systému.
e Nové ikony v jakékoliv sloZce.

e Vyskyt reklamnich oken pfi préci s pocitacem.

Prevence proti vyskytu spyware je stejna jako prevence u trojskych kond uvedena vyse.
V oblasti software je vhodné pouzivat tzv. anti-spyware, tedy programy, jeZ jsou schopné
tyto hrozby detekovat a nasledné zneskodnit.
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Spam, hoax

Spole¢nym znakem obou Cinnosti je hromadné rozesilani informaci, nejéastéji pomoci
emailu, ale stejnym problémem mohou byt postiZzeny rizné diskuze ¢i socialni sité.

V soucasné dobé se jedna o velky problém Internetu, protoZe se odhaduje, Ze 80-90%
emailové komunikace jsou spamy. Je tedy evidentni, Ze existence spamu zatéZuje pocitacové
sité, nebot snizuje jejich prichodnost zbyte¢nymi daty.

SPAM

je hromadné rozesilani nevyZzadanych informaci prevaziné reklamniho charakteru a
neexistuje proti nému stoprocentni ochrana. Tato forma rozesilani se voli z toho dlivodu, Ze
je levna, rychld a masivni. Navic spammeti se mohou nabourat do cizich pocitacu a nelegalné
je tak vyuzivat ke své Cinnosti.

Skodlivost spamu spogiva:

e Eticky problém — obtéZovani ostatnich uZivatell informacemi, o které nestoji.
e MozZnost poskozeni néjaké osoby Ci firmy.

e Obird prijemce spamu a ¢as i penize.

e V emailové schrance Ize prehlédnout nebo smazat dalezity mail.

e Zabira misto ve schrénce, prodluzuje dobu stahovani posty.

e Zahlcuje pocitacové sité.

e Filtrace spamu muZe zpozdit postu radové i o hodiny.

Ochranu proti vyskytu spamu ve vlastni emailové schrance Ize rozdélit na dvé oblasti —
prevence (spociva v tom, Ze alespon nékterou emailovou adresu ma uzivatel viceméné
utajenou pred spammery) a filtrace (doslé maily jsou vyhodnocovany a ty, jez jsou oznaceny
jako spam, se presunou do zvlastni slozky). Nutno podotknout, Ze prevence je dulezitéjsi nez
samotna filtrace, protoze kdyz je uzivatel spamem obtéZzovan v minimalni mife, nemusi néjak

komplikované fesit filtraci.

Zakladni myslenkou prevence je nakladat s emailovou adresou tak, aby se nedostala do
spammerskych databazi. ProtozZe jakmile se v nich jednou ocitne, uzZivatel nema zadny
nastroj na jeji vyfazeni. K preventivnim zasadam patfi:

e Neni-li to nezbytné nutné, svou emailovou adresu nikam nezadavam.

e VyZaduje-li napt. webova stranka zadani emailu, pticemz zadané adresy se
v budoucnu nebude ke komunikaci s uzivatelem vyuzivat, je dobré zadat falesny mail.
V podstaté se jedna o to, zadat fetézec, ktery vypada jako email, ale neni platny.
Napf. trhnisinohou@upol.cz.
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e Pfizverejnéni adresy v psaném textu ji napsat néjakym ,alternativnim“ zptisobem, pft.
,Pro vice informaci poslete mail na karel (zavind¢) gmail.com”, nebo ,Kontaktovat mé
muZete na mailu martina98 a jsem na Seznamu”.

e Zvaiit, jaky tvar bude mit moje adresa pred znakem zavinac (,x16jirka“ je lepsi nez
jen samotné ,jirka“) a na jakém serveru si email vytvoiim (hodné zndmé servery jsou
CastéjSim ter¢em utocnikl s cilem ziskat adresy, u neprovérenych server( zase
uZivatel nevi, jak dobfe jsou proti témto utoklim zabezpeceny).

e Zvazit, komu svoji emailovou adresu prozradim.

e U internetovych sluzeb, kde se pro jejich ¢innost musi zadat email (napf.
Uschovna.cz), si rozmyslet, kterou svou adresu - a zda vlbec - ji zadam.

e Mit vice emailovych adres a pouzivat je v pfesné definovanych pfipadech:

o privatni — pouze pro komunikaci s lidmi, které osobné zndm a jsou , provéreni
(pravdépodobnost prozrazeni této adresy je nizka),
verejnd — pro komunikaci s ostatnimi lidmi,
registracni — pro nakupovani na e-shopech, pfi registraci instalovaného
software, pro vytvareni profil(i na socialnich sitich (zde se da ocekavat, Zze v
databazich se objevi docela brzy).

e Pokud je mail vyhodnocen jako spam, je dobré jej bez ¢teni rovnou smazat. Rozhodné
na néj NIKDY nereagujeme.

Co se tyce filtrace spamd, je dobré si uvédomit, Ze do cilové emailové schranky dorazi jen
miziva ¢ast puvodniho mnozstvi. Je to dano tim, Ze maily jsou béhem své cesty Internetem
vicekrat filtrovany a vétsina spamu je zavcas detekovdna jiz diky tomuto postupu. Principy a
algoritmy tohoto typu filtrace nemuseji koncového uzivatele zajimat, protoze jsou to
zaleZitosti, které nemuze ovlivnit. DulezZitou informaci je naopak fakt, Ze na sv(j pocitac si
mUzZe nainstalovat specialni typ software, tzv. antispam. Obecné se jedna o software, ktery
spolupracuje s postovnim programem a detekuje a tfidi nevyzadanou postu podle zadanych
kritérii.

Zaradit sem muizeme:

e SPAMfighter,
e Spamihilator,
e SpamBayes,

e MailWasher.

HOAX

je hromadné rozesilani zprav s nepravdivym obsahem, ve formé poplasnych zprav,
fetézcovych emaild, ... Na rozdil od spamu, ktery je doru¢ovan z ndm neznamych adres, hoax
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posilaji obvykle lidé, se kterymi jsme napf. v mailovém kontaktu. Tyto osoby ndm nechtéji
primarné uskodit, hoaxy posilaji ve vife, Ze napomahaji dobré véci.

K typickym druhlm hoaxu patfi:

e Varovani pred viry Ci jinymi ohroZenimi pocitace.

e Falesné prosby o pomoc (nékteré z nich vSak mohly byt kdysi i skutecné).
e RUzné ,zarucené” rady.

e Popisy nerealného nebezpedi.

e Petice.

e Retézcové maily.

e Pyramidové hry.

Skodlivost hoax( se shoduje se $kodlivosti maild, jakousi ,pfidanou hodnotou” je tu jesté
Sifeni nepravdivych zprav, coz mlze vést k poklesu divéryhodnosti osoby/zdroje, ktera tyto
zpravy opakované posila.

Charakteristickymi znaky, podle nichz Ize usoudit, Ze zaslana zprava je hoaxem, jsou:

e Popis nebezpedi.

e Hromadnd Zadost o pomoc.

e Duvéryhodnost zpravy je podpofena néjakou vyznamnou firmou, znamou osobnosti,
velkou organizaci.

e Z4dost o rozeslani dal$im lidem.

Zvlast posledni bod je velmi podstatny, jakmile jej zprava obsahuje, mizZeme si byt takrka
jisti, Ze se jednd o hoax.

V pripadé, ze uzivatel zjisti, Ze zasland zprava spada do této kategorie, mél by udélat dvé
véci. V Zadném pripadé nerozesilat zpravu dalSim uzivatelim a soucasné informovat
pUvodniho odesilatele o tom, Ze rozesila nesmysly. Pfipadné mu také doporucit navstévu
webu www.hoax.cz, kde si o této problematice mize predist vice. Protoze jak jiz bylo feceno,
hoaxy se Sifi diky neznalosti lidi, jejich naivité, neochoté ovérovat si informace apod.



http://www.hoax.cz/
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Zneuzivani osobnich udajt

Osobni Udaje jsou nedilnou soucasti soukromi a jejich ochrana v poslednich letech nabyva
stale vice na vyznamu. S rozvojem informacnich a komunikacnich technologii roste pocet
situaci, kam ¢lovék sva osobni data zadava, at uz pfimo nebo vyuZivanim urcitych sluzeb
napf. na Internetu. Diky tomu je také snadnéjsi tato data vyhleddvat, patrat po souvisejicich
informacich a ziskavat tak detailnéjsi obraz o konkrétni osobé, firmé nebo organizaci.

Zakonna definice fikda: ,0sobnim udajem jakdkoliv informace tykajici se uréeného nebo
urcitelného subjektu udaju. Subjekt udaju se povaZuje za uréeny nebo urcitelny, jestliZe Ize
subjekt udaji primo Ci nepfimo identifikovat zejména na zdkladé cCisla, kodu nebo jednoho Ci
vice prvku, specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni
nebo socidlni identitu.”

Musime si uvédomit, Ze pti pouzivani riznych sluzeb Internetu, které jsou zdarma, platime za
tyto sluzby jinou formou. A sice svymi osobnimi Udaji. Takze pfichazime o soukromi, pficemz
cizim subjektim dovolujeme ziskat informace o nasi osobé, které se pak pres cilenou
reklamu snaZi zpenézit.

Toto ale neni principidlné nic Spatného, pokud se to déje pfi dodrzeni zakonnych podminek.
Je jen a jen na uZivateli jaka sva data a komu poskytne. KdyZ napf. dobrovolné zada svoji
mailovou adresu a odsouhlasi pravidelné zasilani newsletteru na néjakém e-shopu, nemuze
se divit, Ze mu chodi pravidelné maily s nabidkou zboZi z tohoto obchodu.

Zcela jinym problémem ovsem je, pokud nékdo ziskd nasSe osobni Udaje a snazi se je zneuzit
v rozporu s moralkou ¢i dokonce se zakonem. Zneuzitim osobnich udaju se v podstaté
rozumi jakékoliv neopravnéné nakladani s nimi. Fyzicka ¢i pravnicka osoba, kterd naklada

s osobnimi Udaji v rozporu se zdkonem, se mlze dopustit prestupku pripadné trestného cinu.

Kradez identity m(iZe znamenat, Ze na nase jméno si pachatel pozada o Uvér, nabizi prodej
zbozi nasSim jménem, uzavira smlouvy, které jsou napsany na nas, ...

Zakladni pravidla pro ochranu pred zneuzitim osobnich dat:

e Nesvérovat osobni doklady jiné (cizi) osobé mimo svuj dohled.

e Platebni karty a penéZenku nosit oddélené od osobnich dokladu.

e Neumoznit cizi osobé udélat si kopie osobnich dokladd.

e Zbytecné nezverejnovat sva osobni data, prip. zvazit, ktera z nich poskytnu zcela
neznamym lidem a ktera i svym pratelim. Typicky uplatnitelné v rdmci socidlnich siti.

e Davat si pozor na to, abych sva dat nékomu nevédomky prozradil (viz socialni
inzenyrstvi).
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Kybergrooming, kybesikana, kyberstalking, sexting

Vsechny formy tohoto zavadného chovani na Internetu (nej¢astéji na socialnich sitich) se nevyhybaji
z pozice obéti zddné vékové kategorii, za nejvice ohrozené se vsak daji povazovat déti a teenagefi. Je
to dano tim, Ze praveé tyto vékové skupiny vyuzivaji moznosti kybernetické komunikace v maximalni

mire a bohuzel si jen malo uvédomuiji rizika s tim spojena.

KYBERGROOMING

Terminem kybergrooming se oznacuje takové jednani, kdy pachatel si z verejné pfistupnych zdroji na
Internetu vytipovava svoji obét, poté se snazi ziskat jeji divéru a navazat blizsi vztah, aby ji pfinutil

k osobni schlzce. Ddvodem k osobnimu setkani je nasledné sexudlni zneuZiti obéti, jeji fyzické
napadeni, pfipadné vydirani s cilem donutit obét pachat trestnou ¢innost.

Obvykle se pachatel vydava za nékoho mladsiho a atraktivnéjsiho, pfi svém jedndni zneuziva détské

o wvv.

naivity, diveéfivosti, jeho touhy po né¢em vyjimeéném, ...
Agresor obvykle postupuje podle nasledujiciho schématu:

Vytipovani obéti.

Navazani kontaktu, snaha izolovat obét od okoli.

Rozvijeni virtudIni komunikace, budovani davéry obéti az jeji zavislosti (i pomoci darka).
Ptipadné ziskani kompromitujicich materiald.

Dalsi manipulativni jednani s cilem osobni schlizky.

Utok agresora (napadeni, zneufiti, ...).

o Uk wnN PR

Zakladni myslenkou obrany proti kybergroomingu je chranit si své citlivé udaje a v Zadném pfipadé
nikomu cizimu neposkytovat materidly, které mohou byt vyuZity k vydirani. Rovnéz pokud by mélo
preci jen dojit k prvnimu setkani s ,,virtudlnim“ pfitelem, dité by mélo informovat rodi¢e nebo aspon
své kamarady.

Patrné nejzndméjsim ceskym kybergroomerem byl Pavel Hovorka, ktery mél sexudlné zneuzit vice
neZ dvacet chlapcu. Své obéti vyhledaval na seznamovacich serverech. Zpocatku si s nimi dopisoval a
telefonoval, pozdéji je pozval k sobé do prace - pracoval jako ostraha v tiskarné. Tam je vydiral jejich
nahymi fotografiemi a donutil je tak k pohlavnimu styku.

KYBERSIKANA

Jako kybersikanu oznacujeme jednani, kdy obét je vystavena ponizovani a fyzickému i psychickému
omezovani za pomoci masové elektronické komunikace (email, mobilni telefony, socidlni sité).

Pachatel Sikanuje tim, Ze napft. posila obtéZujici nebo dokonce Utocné zpravy nebo vytvari blogy Ci
webové stranky, které svym vymyslenym obsahem obét poskozuji. Mezi dalsi formy patfi nataceni
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videi s Umyslnym provokovanim obéti nebo i jejim fyzickym napadenim, tyto zdznamy jsou pak
posilany dal$im lidem nebo jsou umistovany tfeba na socialni sité.

Na rozdil od klasické Sikany spociva zvySené nebezpedi této formy utlaku v tom, Ze kybersikana trva
mnohondsobné delsi dobu, protoZe videozaznamy mohou na webovych strankach figurovat mnoho
mésicl a ve virtudlnim svété Internetu vlastné mohou zlstat navéky. Taktéz pocet lidi, ktefi se o
kybersikané dozvédi, je mnohem vétsi a mnohdy se k poniZovani obéti i pridaji.

Domnéld anonymita Internetu, moznost vystupovat pod jakoukoliv identitou, ktera s realitou nemusi
mit vlibec nic spole¢ného (fyzicky slaby jedinec si na siti mliZze troufnout i na pofadného hromotluka),
obecné vzristajici apatie ve spolec¢nosti a pouZiti technologii, které jsou dospélym prece jen trochu
cizi, jsou divody, proc¢ kybesikana stéle vzrlista a objevu;ji se jeji dalsi nové formy.

Prikladem budiz tzv. Happy Slapping, kdy skupina Utoénik( napada nic netusici a mnohdy nahodné
vytipovanou osobu a pofizuje z toho napadeni videozaznam. Pficemz jedinym cilem tohoto jednani je
,mit dalsi cool video a zverejnit ho”.

Kybersikana je taktéZ velkym nebezpecim pro samotné ucitele. Napf. na YouTube Ize nalézt spoustu
videi, kdy zaci zamérné provokuji ucitele s umyslem vyvést jej z miry a cilem celého jednani je snaha
vyucujiciho zesmésnit. Toto je v kyberprostoru nesmirné jednoduché a o to vic ldkavé.

V roce 2010 Facebook zrusil skupinu ,,Polovina tfidy spi, druhd si maluje a ucitelka si povida s tabuli“,
kterd nasbirala az 170 tisic fanouskd a kde byly zvefejiovany hlavné zesmésnujici fotografie a videa
nejen zak(, ale i uciteld.

Nechvalné znamym pripadem kybersikany, ktery skoncil sebevrazdou obéti, je pripad ze skoly

v polském Gdarisku z roku 2006. Ctyfi zhruba Etrndctileti chlapci povzbuzeni ostatnimi napadli stejné
starou Annu Halmanovou, kterou napred fyzicky tyrali a nasledné provedli simulaci znasilnéni. To vse
»pochopitelné” jeden ze Ctvefice nahraval na telefon a za chvili uz nahravka kolovala po Internetu.
Napadena Anna utekla domd, kde ji matka druhy den rano nasla obésenou na Svihadle. Nepochopen
celého fenoménu kybersikany doklada rozhodnuti vedeni skoly, které Zaky nijak nepotrestalo. A
rodice hochi proti soudnimu rozsudku, ktery pachatele umistil do napravnych Ustavd, protestovali

s odlvodnénim, Ze ke skute¢nému znasilnéni viibec nedoslo a slo jen o nevinnou détskou hru.

Dobrymi priklady, kam az mGze (kyber)sikana zajit je estonsky film ZkaZend mlddezZ z roku 2007 nebo
film Zlo mezi nadmi, Svédsky snimek z roku 2003.

KYBERSTALKING

Za kyberstalking se povazuje ¢innost, pfi niz pachatel vyuziva komunikacnich a informacnich
prostiedkl k dlouhodobému pronasledovani obéti nevyzadanou ¢i nechténou pozornosti. Cilem
tohoto jedndni byva vétsinou Umysl vyvolat u obéti pocit strachu o své bezpeci, soukromi, majetek
nebo zdravi.
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Jednad se hlavné o zasilani emailll, sms zprav nebo vzkaz(i pres dalsi komunikacni kanaly, vkladani
prispévkid na profily socialnich siti obéti nebo v extrémnim pfipadé i monitorovani pocitace
specidlnimi programy. Nejcastéjsimi obétmi téchto aktivit mohou byt politici, celebrity, ex-partnefi
nebo tfeba lidé z konkurencnich firem.

Jak se da kyberstalkingu predchazet:

e Chranit si sva osobni data a citlivé udaje.
e Mit zabezpeceny pocitac nebo telefon proti zavirovani.
e Pouzivat kvalitni a silnd hesla.

SEXTING

Jak uZ samotny nazev napovidd, jedna se posilani textovym ¢i multimedialnich zprdv se sexudlnim
obsahem prostiednictvim komunikacénich technologii. Tato ¢innost je provozovana prevaziné
mladistvymi, ale nevyhyba se ani dospélym osobdm.

Rizika sextingu:

e  Citlivy material, ktery nékomu posilame v dobré vife, mlze byt zneuZit proti nam.
e Tento materidl mUzZe byt pouZit i za nékolik rokl po svém vzniku (napf. ex-partner jej
z pomstychtivosti zvefejni na Internetu).
e Data maji sv(j vlastni internetovy Zivot a mohou na ném kolovat mnoho a mnoho let.
eV pfipadé sextingu u déti se tak mdze pachatel stat Sifitelem détské pornografie.
e Materidl zaslany v rdmci sextingu byva ¢asto pouZit jako nastroj k vydirdni u kybergroomingu.

Nejvétsi nebezpeci z nasledkd takové ,,zabavy” hrozi zejména u déti a mladistvych, dle Setfeni Policie
CR se tato aktivita tykd dokonce i déti ve vékovém rozmezi 11 —13 let.

Jedinym skutec¢nym fungujicim preventivnim opatienim proti zvefejnéni sextingového obsahu je
nejen nikomu takova data neposilat, ale ani je nepofizovat. Pfipady z mobilnich telefon( uniklych
fotografii rliznych (pseudo)celebrit jsou dostatec¢né znamé. | kdyZ nutno podotknout, Ze v mnoha
kauzach byl ,,anik” mozna pldnovany ©.

Pfiklad zneuZiti sextingu v CR:

Sedmndctilety mladik se na socialni siti Omegle.com nahodné seznamoval s divkami z Ceské
republiky. Po kratké konverzaci je pozadal o poslani fotky jejich nahého téla a takrka kazda desata mu
vyhovéla, at uz ji zaslala emailem nebo tfeba pfes Snapchat. Mezi zaslanymi fotografiemi byla i
takova, na niz dvanactileta divka pdzovala se zeleninou ve svém pfirozeni. Posléze byl onen mladik
obvién z trestnych ¢inl Vyroba a jiné nakladani s détskou pornografii a Zneuziti ditéte k vyrobé
pornografie. Pfestoze divky mu posilaly samy bez néjakého natlaku ¢i vydirani.
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