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Specifika kyberSikany u  €itel G

V poslednich letech se stale vice objevuji pfipady, ve kterych se teréem jednorazového Ci
opakovaného kybernetického utoku stal ucitel. Pfipady agresivniho chovani déti (ale také
dospélych — rodicd) k uciteldm potvrzuji vyzkumy realizované v Evropé, USA a dalSich
zemich.

Mezi typické formy kybernetickych Gtokd vazanych na internetové sluzby patfi:

1. Kyberbaiting (vyprovokovani u ¢&itele a nato €eni jeho p Fekvapené reakce
nej€astéji prost Fednictvim mobilnich telefon @, nasledn & pak sdileni t échto
material Q).

2. Sdileni ponizujicich material G zachycujicich u €itele (nej ¢astéji sdileni fotografii

a videozaznam U, které byly po Fizeny ve Skole €i mimo Skolni prost Fedi) a jejich

nasledné komentovani.

Vytva feni faleSnych dehonestujicich www stranek u  €itele.

Vytvareni faleSnych dehonestujicich profil G uéitele (nap F. v prost fedi socialnich

siti).

5. VyhroZovani a zastraSovani u €itele.

6. Vydirani u €itele.

7. Pranik na online 4 €et uéitele a nasledna kradez identity u  €itele.

P ow

Predstavu o tom, jak moc je kyberSikana ucitell rozSifena, si miZzeme udélat zejména na
zakladé vysledkd vyzkum realizovanych v prubéhu poslednich 10 let.

Specifika kybersikany u &itel &t v Ceské republice

Zakladni méfeni vyskytu Sikany a kybersikany v prostfedi $kol provadi v Ceské republice
Ceska skolni inspekce (CSI). Ceska Skolni inspekce je samostatnym a nezavislym spravnim
Ufadem zfizenym ze zakona, ktery zajiStuje pravidelné hodnoceni vzdélavaci soustavy
v Ceské republice — a to v oblasti vzdélavani a 3kolskych sluzeb poskytovanych $kolami a
Skolskymi zafizenimi zapsanymi ve Skolském rejstfiku.

Podle Ceské skolni inspekce (Ceskéa skolni inspekce, 2015) se ob&tmi verbalni agrese stalo
26,4 % ugiteltl zakladnich 3kol. 2,4 % ugitelll ZS rovnéZ potvrzuje, Ze se stali ob&tmi fyzické
agrese vUCi jejich osobé. V prostfedi stfednich Skol verbalni agresi potvrdilo 36,0 % Skol
(fyzickou agresi pak 4,7 %). Lze pfedpokladat, 7e v3ak velké mnoZstvi incidentd neni CSl
hlaSeno.

Vedeni Skol se totiz v fadé pfipadld snazi kyberSikanu ucitelt (ale i Zakua) ututlat, zbytecné na
situaci neupozorniovat, neposkodit tak povést Skoly a nheodradit rodi¢e, aby své déti na danou
kolu prihlasili. Rozdil mezi skute¢nym stavem a oficialnimi zjisténimi Ceské 3kolni inspekce
pak maze byt velmi velky. Tuto situaci potvrzuji i vysledky narodniho vyzkumu kyberSikany
ucitelu (dale v textu).
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Vysledky narodniho vyzkumu kyberSikany u  €itel 0

Vyzkum kybersSikany ¢eskych ucitelt byl zrealizovan v pribéhu roku 2016 Centrem prevence
rizikové virtualni komunikace Pedagogické fakulty Univerzity Palackého v Olomouci ve
spolupraci se spole€nostmi O2 Czech Republic a Seznam.cz.

Vyzkumn@ procedura (néstroj)

Jako z&kladni vyzkumny nastroj byl zvolen anonymni online dotaznik (v prostfedi Google
Forms), ktery byl distribuovan ugitelim zakladnich a stfednich 3kol na celém tzemi Ceské
republiky. Distribuce dotazniku probihala v soucinnosti s krajskymi a méstskymi manazery a
koordinatory prevence rizikového chovani, ktefi zajistili distribuci dotazniku mezi ucitele
jednotlivych regiona.

Priprava vyzkumu a testovani validity a reliability vyzkumného nastroje v ramci pilotniho
Setfeni probiralo od 1. 1. 2016 do 13. 2. 2016. Sbér dat probihal od 14. 2. 2016 do 31. 3.
2016. V nasledujicich mésicich pak probéhlo vyhodnoceni dil¢ich vystupl a jejich
interpretace. K vyhodnoceni dat byl vyuZit statisticky software Statistica.

Participanti vyzkumu

Do vyzkumu se zapojilo celkem 5 136 respondentd (78,60 % Zen, 21,40 % muZzU') ze vSech
kraju Ceské republiky. Pramérny vék &inil 46,42 let (£=52,00, ¥=48,00), rozptyl souboru
dosahoval hodnoty s?=96,25048 (s=9,810733).

Nejvétsi ¢ast souboru tvofili ucitelé zakladnich 3kol (60,22 %) a ucitelé stfednich 3kol (37,03
%), vyzkumu se rovnéz zucastnili ucitelé matefskych Skol, vysSich odbornych Skol a
vysokych Skol (dohromady méné nez 3 %).

Méreni

Pro potfeby naSeho vyzkumu byl vytvofen vyzkumny ndastroj - online dotaznik, ktery se
zaméroval na zjisténi informaci o prevalenci kyberSikany a kybernetickych utokd u ucitell
zakladnich a stfednich Skol. Dotaznik byl sloZzen z 5 ¢asti, obsahujicich poloZzky zamérené
na zjiStovani demografickych adaju o respondentech a o instituci, na které pusobi, polozky
zaméfené na zjiStovani prevalence kybernetickych atokd na ucitele, polozky uréené ke
zjisténi informaci o pachatelich Gtokd, strategiich, které byly k utokiim na ucitele vyuzity, a
také informaci o tom, jaky byla kyberSikana ucitele feSena. Vyzkumny nastroj obsahoval
celkem 44 polozek.

1 Podle oficialnich statistik Ministerstva $kolstvi, mladeZe a t&lovychovy (Ministerstvo $kolstvi, 2015) CR
tvori podil Ceskych ucitelli - muza za 1. pololeti 2015 celkem 17,3 %.
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Vysledky vyzkumu

Prevalence kyberSikany v populaciu  ¢itel d

V ramci naSeho vyzkumu jsme se zaméfili jak na Cetnost jednotlivych forem kybernetickych
atokd a jejich frekvenci, tak i na jejich intenzitu a ¢as, po ktery Gtoky probihaly. Respondenti
byli nejdfive osloveni s otazkou, zdali se stali obétmi nékteré z forem kybernetického utoku
(kybersikany), pficemz tento Utok musel byt opakovany, intenzivni a musel na né mit dopad
(napf. v roviné emocni, behaviorialni atd.). Respondenti dale uvadéli, zdali k atoku na jejich
osobu doslo v prabéhu poslednich 12 mésicl, nebo dfive, dale pak, jak dlouho Gtok probihal,
jak& byla jeho intenzita, kdo byl pachatelem apod. Tato zjisténi podrobnéji analyzujeme
v dalSich ¢astech této prace.

Obétmi nékterého z projevl kyberSikany se stalo 21,73 % (1118 z 5136) oslovenych
pedagogl, 78,27 % pedagogl pak uvedlo, Ze se obétmi kyberSikany nestalo vibec.
Nasledujici tabulka poskytuje prehled nejcastéjSich projevu kyberSikany, kterym jsou uditelé
vystaveni.

Tab. 1 Nejc€ast&jSi formy kybernetickych atok @ na u¢itele

Projev Cetnost (n) Relativni ¢etnost (%)

Verbalni Utoky realizované 507 28,77
prostfednictvim mobilniho telefonu a/Ci
internetu (poniZzovani, urazeni,

v v v

zesmésnovani, ztrapriovani apod.)

ObtéZovani prostifednictvim prozvanéni 457 25,94
(probihajiciho opakované, napf. vecer)

VyhroZovani €i zastraSovani 215 12,20
prostfednictvim sluzeb internetu Ci
mobilniho telefonu

Sifeni ponizujici, zesmésnujici ¢i 162 9,19
ztrapniujici fotografie

Prinik do elektronického uctu (emailu, 141 8,00
Uctu na socidlni siti apod.)

Sifeni ponizujici, zesmésnujici ¢i 64 3,63
ztrapnujici videonahravky?

Kradez identity, zneuziti elektronického 53 3,01

Z Zahrnuje situace, ve kterych doslo ke kyberbaitingu - vyprovokané situaci, kterou Zaci zaznamenali
pomoci mobilniho telefonu a vyslednou nahravku dale sitili.
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actu®

Vydirani prostfednictvim internetu Ci 42 2,38
sluzeb mobilniho telefonu

Sifeni ponizujici, zesmésnujici ¢i 39 2,21
ztrapriujici zvukové nahravky

ZaloZeni faleSného profilu ucitele na 31 1,76
socialni siti

Nejcastéji se tedy u Eitelé stavaji v kyberprostoru ob étmi verbalni agrese, zejména
ponizovani, urdzeni, ztrap novani, pomlouvani a zesm é3novani. Mezi dalSi velmi
rozSifené formy Gtok G patfi prozvan éni, vyhrozovani ¢i zastraSovani, p fipadné Sifeni
ponizujicich fotografii. Cetnosti kybernetickych Gtokd (projevid & forem kyberSikany) viak
nelze ztotoznit s terminem kyberSikana, protoze je nutné ur€it, zdali atoky probihaly
opakované, zdali byly intenzivni a zdali probihaly v delSim ¢asovém useku. Proto jsme
v rdmci vyzkumu rovnéz zjistovali, jak dlouho Utoky probihaly, zdali byly opakované a zdali
byly natolik intenzivni, Ze by je obét vnimala jako ubliZujici.

Tab. 2 Délka kybernetického atoku nau €itele

Délka utoku Cetnost (n) Relativni ¢etnost (%)
méné nez 1 tyden 456 42,94

1-2 tydny 227 21,37

3-5 tydn( 117 11,02

1-3 mésice 115 10,83

4-6 mésicu 53 4,99

7-12 mésicu 27 2,54

vice nez rok 67 6,31

Celkem 1062 100

Z vysledku je patrné, Ze prevazuji utoky kratkodobé, které probéhly v prubéhu 1 tydne.
Dlouhodobé utoky na ucitele jsou spiSe vyjimeéné, napf. Gtoky trvajici déle nez pul roku
potvrdilo pouze 9 % vSech ucitell, ktefi kyberneticky utok na svou osobu zazili (celkem 94
uciteld z 1062).

3 Zahrnuje situace, ve kterych pachatel pronikl na tucéet ucitele a prostfednictvim tohoto Gétu mu
zpuisoboval problémy - napt. obtézoval v kyberprostoru pratele ucitele, jménem ucitele rozesilal vulgarni
¢i sexualné explicitni zpravy apod.




Studijni text k projektu

Moderni trendy ve vzdélavani v pregradualni pripravé budoucich
pedagogickych pracovnikd na Univerzité Palackého v Olomouci

Kyberneticky Gtok na svou osobu, ktery probéhl v priibéhu poslednich 12 mésicu, potvrdilo
318 respondentd, 754 respondentt pak potvrdilo, Ze se stali obéti kybernetického utoku
diive nez v prabéhu 12 mésic(®. Tato data vS8ak zahrnuji i jednorazové incidenty, které
nebyly opakované, utok neprobihal delSi dobu a nebyl intenzivni, proto jsme data dale
filtrovali, oddélili jednorazové incidenty od opakovaného Utoku na ucitele, zarover oddélili
data o incidentech, ke kterym doslo v pribéhu 12 mésicl, a dale separovali incidenty, u
kterych ucitelé potvrdili emocni, fyziologicky (psychosomaticky) ¢i behavioralni dopad na
jejich osobu. Vysledny piehled poskytuje nasledujici tabulka.

Tab. 3 KyberSikana ¢€eskych u ¢€itel i — prehled

V poslednich 12 m ésicich D five nez vposlednich 12
mésicich
Délka trvani Cetnost (n) Relativni Cetnost (n) Relativni
cetnost (%) cetnost (%)
Méné nez tyden | 137 2,66 311 6,06
Déle neZ tyden | 181 3,52 443 8,63
Celkem 318 6,19 754 14,68

KyberSikanu, ktera probihala v prabéhu poslednich 12 mésict déle nez 1 tyden, potvrdilo

celkem 3,52 % u €itel G (181 z 5136 respondentl), celkové pak kyberSikanu delSi nez tyden
zazilo 12,15 % (624 z 5136 ucitel(). Ackoli se obétmi kybernetické agrese stalo 21,73 %
uciteld (1118 z 5136), kybersSikanu probihajici déle nez tyden se podafilo prokazat pouze u
poloviny z nich (55,81 %).

V ramci vyzkumu jsme se rovnéz zaméfili na to, jaké platformy jsou k Utoku na ucitele
vyuzivany. NejCastéji jsou k atoku zneuzivany sociélni sité (38,6 % pfipadd) a sluzby
mobilniho telefonu — nej¢astéji SMS zpravy, anonymni telefonaty &i prozvanéni (30,20 %
pripadu).

4 Nékteri z respondentli neuvedli délku utoku na jejich osobu, ktera je dilezitad pro vymezeni kybersikany.
Tyto respondenty jsme proto do dalsich analyz nezaradili.
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Vzhledem k tomu, Ze se k utokim vyuZzivaji nejCastéji pravé socialni sité, zajimalo nas,
v rdmci které konkrétni z nich. Nasledujici tabulka poskytuje z&kladni pfehled o tom, v rdmci
kterych sociélnich siti (€i socialnich sluzeb) utoky na ucitele probihaji.

Kyberneticky Utok na svou osobu potvrdilo celkem 1072 respondentd — 29,66 % (n=318) z
nich potvrdilo, Ze k Utoku na jejich osobu doslo v poslednich 12 mésicich, 70,34 % (n=754)
pak uvedlo, Ze k utoku na jejich osobu doSlo dfive nez v pribéhu poslednich 12 mésicU.
Nasledujici tabulka poskytuje prehled nejcastéjSich Gtokd, kterym byli ucitelé vystaveni v
obou €asovych intervalech.

Tab. 4 Socialni sit & a sluzby, které jsou nej €astéji vyuzivany k atok Gm na u €itele

Utok prob éhl p Fed vice

Platforma Utok prob éhl v poslednich 12 m ésicich | nez 12 mésici

i Relativni ¢éetnost i Relativni

Cetnost (n) (%) Cetnost (n) | €etnost (%)
Facebook 130 40,88 213 28,25
YouTube 10 3,14 19 2,52
Spoluzaci.cz 9 2,83 32 4,24
Google+ 7 2,20 7 0,93
Oznamkujucitele.cz |4 1,26 7 0,93
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LinkedIn 3 0,94 2 0,27
Rajce.net 3 0,94 3 0,40
Snapchat 3 0,94 1 0,13
Twitter 2 0,63 1 0,13
Lidé.cz 1 0,31 13 1,72
Ask.fm 1 0,31 1 0,13
Libimseti.cz 1 0,31 7 0,93
Badoo 1 0,31 7 0,39
Hodnoceniucitelu.cz | 1 0,31 1 0,13
Primat.cz 0 0 1 0,13
Blog.cz 0 0 1 0,13
Celkem 318 754

K atokdm na uditele je nejcastéji vyuzivana socialni sit Facebook, ktera figuruje ve vice nez
40 % pripadd atokd na uditele, které probéhly v poslednich 12 mésicich. Mezi dalSi
platformy, které se k Utokim na ucitele vyuZivaji, patfi server zaméfeny na sdileni videi

YouTube (3,14 % pripadu) a ¢esky sever Spoluzaci.cz (2,83 % pfipadl).

Propojeni kyberSikany a tradi
V ramci naseho vyzkumu jsme se rovnéz zaméfili na to, zda je kyberSikana zaméfena na
ucitele propojena s tradi¢nimi formami Sikany, tedy, zda se ucitelé, ktefi zaZivaji kyberSikanu,
rovnéz stali obétmi tradicni Sikany (fyzické &i psychické). Stejné tak jsme zjiStovali, kolik
ucitell z naSeho souboru zazilo Sikanu (i v situacich, kdy nebyla Sikana propojena

s kybersSikanou).

Tab. 5 Vyskyt tradi €ni Sikany v souboru

€ni Sikany

Cely soubor (n) Zazili kyberneticky Nezazili
atok (n) kyberneticky atok
(n)
Zazili Sikanu 321 148 173
NezaZzili Sikanu 4814 968 3846
5135 1116 4019

v s~

Obéti tradi¢ni Sikany se stalo celkem 321 ucitelll, coz pfedstavuje 6,25 % souboru.
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Pachatelé kyberSikany

V dalSich &astech naSeho vyzkumu jsme se zaméfili na pachatele, ktefi jednotlivé Ci
komplexni Utoky zaméfené na ucitele realizuji. Nejdfive je nutné Fici, je v 24,42 % pfipadd
(n=272) se pachatele kybernetického utoku nepodafilo odhalit — nebyl tedy potrestan.
V 68,02 % pfipadu se vSak pachatele odhalit podafilo. V témérf poloviné pfipadu (48,84 %)
byla pachatelem 1 osoba, v pétiné pfipadu pak pachatelé Gtocili ve skupiné (19,18 %). Nyni
se zaméfime na to, kdo jsou tedy samotni pachatelé.

Tab. 6 Pachatelé kyberSikany zam é&fené na u éitele

Pachatel Detaily Cetnost (n) Relativni
cetnost (%)

Zak & skupina zaku | Zak &i skupina zaku, které obét 389 34,92
zna a uci
Zak &i skupina zaku, které obét 35 3,14

zna, ale neudi

Zak &i skupina zakd, ktefi jsou ze | 20 1,80
Skoly, ve které obét uci, ale
nezna je osobné

Zak &i skupina Z4aku z jiné 3koly, 5 0,45
nez ve které obét uci
Rodice zaka Rodice zaka 90 8,08
Kolega obéti Kolega — ne nadfizeny 30 2,69
Kolega — nadfizeny (napf. feditel) | 10 0,90
Kombinace Z&ci a jejich rodice 24 2,15
Kolegové z prace a rodice 7 0,63
Pachatele se 272 24,42

nepodafilo urcit

Jiné osoby Osoby, které neplsobi na dané 137 12,30
Skole, napf. expartner, soused,
znamy apod.

Neuvedlo 95 8,52

Celkem 1114
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NejCastéji jsou tedy pachateli kybernetickych utokd na ucitele zaci, se kterymi je uditel
v pravidelném kontaktu — zejména ti Z&ci, které pfimo uc€i (34,92 %). Ackoli nékteré
zahrani¢ni vyzkumy (Posnick-Goodwin, 2012) uvadéji, Ze se pachateli vtémér tretiné
pfipadu stavaji pravé rodice, takto vysoky podil rodi¢d na kyberSikané uciteld nas vyzkum
neprokazal. Podle zjisténych udajd byli rodice do kyberSikany ucitele (pfipadné
jednorazovych atoku na ugitele) zapojeni pouze v 8,08 % pripadu.

V naSem vyzkumu jsme se rovnéz zameéfili na to, které osoby védély o tom, Ze ucitel
kyberSikanu proZziva.

Tab. 7 Osoby, které o kyberSikan & ucitele v édély

Osoby Cetnost (n) Relativni ¢etnost (%)
Kolegové — ucitelé, 356 31,90
vychovatelé

Reditel $koly 168 15,05
Nikdo kromé agresora o 142 12,72
kyberSikané nevédél

Z&ci 79 7,08
Rodina obéti 37 3,32
Rodic¢e zaku 15 1,34
Policie 4 0,36
Celkem 1116

Podle nazoru obéti o kyberSikané (kybernetickém uatoku) védeéli nejCastéji jejich vlastni
kolegové — ucitelé Ci vychovatelé (31,9 %). Vedeni Skoly o kyberSikané védélo pouze v 15 %
pfipadu, z vypovédi ucitell-obéti tedy vyplyva, ze vedeni Skol (feditelé) o kyberSikané svych
zaméstnancl Casto neni informovano. V fadé pfipadd vSak obét nevi, kdo vSechno se o
kyberSikané jejich osoby skute¢né dozvédél.

Z&kKkladni strategie vyrovnavani se s kyberSikanou

Ucitelé, ktefi se stali obétmi jednorazovych kybernetickych atokd &i pfimo kyberSikany,
vyuzivaji k feSeni velké mnoZstvi metod a postupll zaméfenych zejména na odstranéni
nésledku utoku.
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v s

Tab. 8 Pfehled nej €astéjSich strategii vyrovnavani se s kyberSikanou

Cely soubor Incidenty Incidenty
trvajici mén é trvajici vice nez
nez 1 tyden 1 tyden

Cetno |Relativni | Relativ | Cetno | Relativ | Cetno | Relativ

st (n1) |€etnost ® | ni st(ng) |ni st(ng) |ni

(%) cetnos cetnos cetnos

t® (%) t” (%) t8 (%)
Technick& reSeni
Vymazani zavadného 250 (12,38 22,40 112 13,38 138 11,69
obsahu (napf. fotografie,
videa, nevhodného profilu
apod.)
Blokace zavadného obsahu |76 3,76 6,81 30 3,58 46 3,90
(obsah neni smazéan, ale
neni vidét)
Blokace profilu pachatele 92 4,56 8,24 34 4,06 58 4,91
Blokace pfistupu ke 28 1,39 2,51 10 1,19 18 1,52
konkrétnim internetovym
sluzbam v rdmci Skoly (napf.
blokace pfistupu na
Facebook, Ask.fm apod.)
Archivace veSkerych dikazu (195 (9,66 17,47 76 9,08 119 10,08
(zdznaml komunikace)
Zjisténi identity pachatele 162 |8,02 14,52 68 8,12 94 7,96
(napf. prostfednictvim jinych
Zaku, prazkumem profild na
socialnich sitich, analyza
hlavicky e-mailu apod.)
Prohlédnuti e-mailu 11 0,54 0,99 9 1,08 2 0,17
podezielého Zaka
Blokace telefonniho ¢isla ve |4 0,20 0,36 0 0,00 4 0,34
svém mobilu

5 Vypocitana relativni Cetnost vzhledem k sumé vSech zaznamenanych incident (n=2019).

6 Vypocitana relativni ¢etnost vzhledem k poctu vSech obéti kybernetického titoku (n=1116)

7 Vypocitana relativni Cetnost vzhledem k poctu vSech obéti kybernetického titoku, ktery trval méné nez

tyden (n=837).

8 Vypocitana relativni ¢etnost vzhledem k poctu vSech obéti kybernetického titoku (kybersikany), ktery

trval déle nez 1 tyden (n=1181).
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Zména telefonniho &isla 2 0,10 0,09 0 0,00 1 0,08
Zmeéna emailu 2 0,10 0,18 1 0,13 1 0,08
Zména hesla 6 0,30 0,54 5 0,60 1 0,08
ResSeni situace v prost redi $koly

Vyslech zakua (informétora, (148 7,33 13,26 67 8,00 81 6,86
prihlizejicich)

Tridnicka hodina (rozhovor s|86 4,26 7,71 38 4,54 48 4,06
celou tfidou, hrani roli...)

Zabaveni mobilniho telefonu |12 0,59 1,08 6 0,72 6 0,51
Zaka

Zabaveni tabletu Zaka 1 0,05 0,09 1 0,12 0 0,00
Oznameni situace fediteli {101  |5,00 9,05 41 4,90 60 5,08
Skoly a Zadost o jeji vyfeSeni

Apel na agresora, aby obsah|81 4,01 7,26 34 4,06 47 3,98
odstranil

Pohovor s rodi¢i pachatele (132 |6,54 11,83 65 7,77 67 5,67
Re3eni situace s podporou externich osob/subjekt @

\VyuZzil/a jsem pomoci 66 3,27 5,91 22 2,63 44 3,73
specialisty (napf. v oblasti

IT)

Konzultace se zfizovatelem |25 1,24 2,24 8 0,96 17 1,44
Skoly

Konzultace s OSPOD 15 0,74 1,34 7 0,84 8 0,68
Konzultace s pracovniky 82 4,06 7,35 26 3,11 56 4,74
Policie CR

Ignorovani situace

Ignorovani situace 167 |8,27 14,96 62 7,41 105 8,89
(nepokladame ji zavaznou,

proto nepodnikame

prislusné kroky)

DalSi moznosti

Pomsta agresorovi (s 4 0,20 0,36 2 0,24 2 0,17
pouzitim elektronickych

prostredku)

Pomsta agresorovi (bez 3 0,15 0,27 2 0,27 1 0,08
vyuZziti elektronickych

prostfedkd - napf. v ramci

vyucovani)

Celkem 1116 456 660

Poznamka: Ucitelé jednotlivé strategie kombinuji, napf. blokaci obsahu, archivaci materiald,
ZjiSténi pachatele a jeho potrestani.
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Z vysledkd vyzkumu vyplyva, Ze nejCastéji vyuZivaji ulitelé strategie zaméfené na pfimé
odstranéni ¢&i zablokovani zavadného obsahu z internetu — ty tvofi vice nez pétinu (22 %)
vSech strategii, které se k utoku vyuZzivaji. Témér 10 procent respondentl (9,66 %) si rovnéz
o incidentech pofizuje zaznamy — napf. snapshoty komunikace, zaznamy SMS apod. 8 %
ucitell se rovnéz pokusilo vypatrat pachatele Utoku. 8,25 % ucitell se rozhodlo situaci
ignorovat — bud ji nepovazovali za zavaznou, nebo pfedpokladali, Ze problém sam odezni.

Ukézky z incident G

V naSem vyzkumu jsme respondentiim umoznili v kratkosti popsat kybernetické incidenty ¢i
pfimo kybersikanu, jeji obétmi se stali. Pro ilustraci uvadime nékolik pFikladu.

Odehralo se pfed nékolika lety - Zaci pomlouvali vice uciteld na studentskych strankach
Skoly, byly tam i néjaké fotky, nadavky. To se Sifilo mezi studenty. Po odhaleni téchto
stranek bylo informovano vedeni, cely sbor, Z&ci byli potrestani snizenym stupném z chovani
a podminecénym vyloucenim. (Zena, 46 let, 21 let praxe)

O kybersikané své osoby jsem se dozvédéla od svych kolegd, ktefi mé upozornili na videa,
ktera Zaci natocili mobilnimi telefony ve Skole. Bylo nataceno také hodné dalSich kolegd
z nasi Skoly. Vymazani videi feSilo vedeni Skoly. (Zena, 50 let, 27 let praxe)

NeSlo o nic vazného, na internet unikla jedna fotka s komentarem, ktery se mé dotkl. Na
dalSich fotografiich byli zachyceni studenti p/i konzumaci alkoholu na lyZafském kurzu.
Zastupce feditele Skoly se k navrhu potrestat studentku stavél odmitavé — argumentoval, Ze
se to stalo uz pfed mésicem. Pan reditel pfikdzal studentce fotografie ze socialni sité
odstranit. Byla potrestana ddtkou tfidniho uditele. Jeji matka proti potrestani vznesla protest,
ale reditel na potrestani trval. (Zena, 50 let, 25 let praxe)

Utok pfes Facebook viiéi mé osobé se odehral jiz pfed péti lety, tehdy jsem byla na pozici
reditelky Skoly teprve 2 mésice. Trem zakynim (9. ro¢nik) se nelibil mdj postup pi feSeni
problému v jejich tfidé. Proto verejné na Facebooku prezentovaly to, jak se mnou jejich
vysoce postaveni rodice zatocéi (byly z tzv. ,lepSich" rodin). Dostaly za své hrubé a sprosté
urazky trojku z chovani, nicméné mné Krajsky urad po jejich stiznosti donutil vzit trojku zpét,
nebot’ ha mne Utocily ve svém volném ¢ase a ne v prabéhu vyuéovani. To mé tehdy velice
zklamalo, ale jinak jsem celou zéaleZitost snaSela pomérné dobfe (i vzhledem k tomu, Ze se to
dostalo diky rodi¢dm do celostatnich médii). Nebrala jsem si to nijak osobné. (Zena, 50 let,
15 let praxe)

Pro¢ uéitelé kyberSikanu neoznamuiji?

Je velmi obtiZzné stanovit, jak moc je kyberSikana ucitelt v populaci rozSifena, protoze ucitelé
¢asto utok na svou osobu neoznamuji (NASUWT, 2014) — a to ani vedeni Skoly, ani jinym
institucim (napf. zfizovateli Skoly). UCitelé Casto nechté&ji zbyte¢né na agresi, které jsou
vystaveni, upozorfovat — vnimaji ji totiz jako vlastni selhani , jako néco, co sami vyvolali a
za co si nesou nasledky (Kopecky, 2016). Ignorovani &i bagatelizace problému je béZznou
obrannou strategii, ktera je v8ak nejméné efektivni a v Zddném pfipadé nefesi problém.
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Rada ugiteldi rovnéZz véH, Ze problém sam zmizi a odezni — neuvédomuiji si v3ak, Ze pravé
svou pasivitou nabizeji vSem Zzakum, ktefi o Sikané &i kyberSikané védi, Spatny vzorec
jednani — jakoby Zakdm fFikali: ,klidné muZzete ubliZovat jinym, nic se vdm nestane.” Mezi
dalSi divody, pro¢ ucitelé nehlasi Sikanu &i kyberSikanu nadfizenym, je pfedstava o tom, Ze
vedeni Skoly nic neud éla, nebude situaci FeSit, nepotresta viniky . Z pohledu ucitele je
tedy zbyteCné problém hlasit, protoze na néj pouze zbyte€né upozorni a naprava stejné
nebude sjednana. DalSim divodem, pro¢ uditelé Sikanu ¢i kyberSikanu nehlasi, je nejistota,
zda vedeni Skoly podpo Fi ucitele (ob ét) a postavi se na jeho stranu.

V Ceské republice jsou zdokumentovany desitky pripadi, ve kterych vedeni $Skoly
nepodpofilo stanovisko ucitele, postavilo se na stranu rodic¢t agresorl proti ndzoru pedagoga
a stihani zaka zastavilo (Kopecky, 2016).

Velmi €astym duvodem je také nezadouci publicita , které by mohla byt Skola vystavena v
pfipadé zvefejnéni pfipadu Sikany ucitele médii. UCitelé a vedeni Skoly pak kyberSikanu
utajuji, protoZze nechtéji, aby byly informace o existenci Sikany ¢&i kyberSikany ve Skole
zverejnény, protoze by se toto mohlo promitnout do poctu pfijimanych zaka — rodi¢e by
nemuseli chtit své déti na tuto Skolu zapisovat, protoZze se na ni objevila Sikana Cdi
kybersSikana.

V této souvislosti ma rovnéz vedeni Skoly ¢asto strach z mozné kontroly , ktera by mohla
odhalit napf. nedostatky v dodrzovani internich norem, nedostate¢né zpracovanych
minimalni preventivni program Skoly apod.

Shrnuti

Vysledky vyzkumu prokazaly, Ze ackoli ucitelé jednordzové &i opakované atoky ze strany
zakl zazivaji, vazné formy kybernetické agrese zaziva pouze mala €ast z nich. VétSina
pfipadu je tvofena jednorazovymi incidenty, které jsou velmi rychle zastaveny a vyfeSeny.

Kyberneticky Utok na svou osobu zazilo v poslednich 12 mésicich 6,19 % respondentq,
kybersikanu, ktera by probéhla v pribéhu poslednich 12 mésicl a trvala déle nez tyden vSak
pouze polovina z nich (55,81 %) — celkem 3,52 % respondentt (181 z 5136). Tradi¢ni Sikanu
pak zaZilo celkem 6,25 % respondentl (321 z 5135).

NejCastéjSimi pachateli kyberSikany jsou Zaci (ve 40 % pfipadl) a rodice (8,08 %). V pétiné
pripadu (24,42 %) se vSak pachatele viibec nepodafilo urcit. V fadé pfipadd (12,30 %) vSak
byla pachatelem kyberSikany osoba, kterd neni se Skolnim prostfedim spojena — napf.
expartner, soused, znamy obéti apod. O kyberSikané nejcastéji védi kolegové obéti (31,9 %
pfipadu) a feditel Skoly (15,05 % pripadu).

Mezi nejCastéjsi strategie vyrovnavani se s kyberSikanou patfi zejména blokace ¢i vymazani
zavadného obsahu z internetu, archivace dikazl ¢i snaha zjistit identitu pachatele. V 8,27 %
pak ucitelé situaci ignoruji — nepokladaji ji za zavaznou a véfi, Ze problém sam odezni.

DalSi informace o kyberSikané ucitelt naleznete na
http://www.e-bezpeci.cz/kybersikanaucitelu.
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