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1. Uvodni slovo

Cesti Zaci jsou aktivnimi uZivateli velkého mnozstvi online sluZeb, internet je pro né nastrojem zabavy,
komunikace, ale také pouceni. Stejné tak se vSak v online prosttedi setkavaji s celou fadu rizikovych
situaci, na které nejsou pfipraveni a nevi, jak se zachovat. Cilem tohoto textu je pfedevsim seznamit
studenty — budouci pedagogy — s online svétem jejich budoucich zZak{. K tomu vyuZivdme predevsim
vysledkd vyzkumu Ceské déti v kybersvété (2019), ktery v letonim roce realizoval tym Centra PRVoK
PdF UP ve spolupraci se spolecnosti 02 Czech Republic.

V nasledujicich kapitolach vas seznamime se nejdulezitéjsimi zjisténimi, které mlzZete vyuZit ve své
vlastni pedagogické praxe. Zjisténi doporucujeme doplnit o metodiky pro praci s jednotlivymi tématy,
které jsou ke staZzeni na www.e-bezpeci.cz a www.o2chytraskola.cz.

Kamil Kopecky, René Szotkowski
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2. Vyzkum Ceské déti v kybersvété

Vyzkum Ceské déti v kybersvété byl realizovan Centrem prevence rizikové virtualni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci a spole¢nosti 02 Czech Republic. Navazuje na
vyzkumy rizikového chovani déti a dospélych v online prostredi realizované stejnym tymem v letech
2015-2018, navazuje predevsim na studie Nebezpeci internetové komunikace IV (2014) a Sexting a
rizikové seznamovdni déti v kyberprostoru (2017), které rozsituje o nova — v CR zcela unikatni zjistén.

Vyzkum byl financovan ze zdroji 02 Czech Republic v rdmci tzv. smluvniho vyzkumu, nebyly vyuZity
verejné prostredky statu ani Evropské unie.

Jako zakladni vyzkumny nastroj byl zvolen anonymni online dotaznik, ktery byl distribuovan do
prostiedi zakladnich $kol ve viech krajich CR. V téch pak probihal samotny sbér dat.

Sbér dat probihal od 1. 2. 2019 do 1. 5. 2019. V nasledujicich tydnech pak probéhlo vyhodnoceni diléich
vystupu a jejich interpretace. K detailnimu vyhodnoceni dat byl vyuZit statisticky software Statistica.

Do vyzkumu se zapojilo 27 177 respondent ve véku 7-17 let ze véech krajd CR, 49,83 % vyzkumného
souboru tvofili chlapci. Primérny vék respondentt byl 13,04 let (median 13, modus 12, rozptyl 4,34).
Vyzkumny soubor je reprezentativni ve vékovych kategoriich 11-17 let (podle véku a pohlavi, korelace
s udaji CSU za rok 2018). Nejvice respondent(i pochazelo z Moravskoslezského, Olomouckého a
Stfedoceského kraje.
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3. Vysledky

3.1 Déti jako konzument online obsahu

Dité jsou v online prostfedi aktivnim konzumenty obsahu vieho druhu — v nasem vyzkumu se proto
zamérujeme na jedné strané na internetové stranky a online sluzby (predevsim socialni sité), které déti
aktivné vyuzivaji, na druhé strané pak podrobné mapujeme zejména videoprodukci, kterou déti
pravidelné ¢i méné pravidelné sleduiji.

3.1.1 Které internetové stranky déti nejcastéji navstévuji?

V nasem vyzkumu jsme se samoziejmé zaméfrili na to, jaké internetové stranky nasi détsti respondenti
navstévuji. Respondenty jsme rozdélili do dvou vékovych kategorii — na respondenty mladsi 13 let a na
respondenty, ktefi jiz této vékové hranice dosahli a prekrodili ji. Kazdou skupinu jsme pak analyzovali
samostatné. Vyzkumny soubor jsme rozdélili zamérné — 13 let je u vétsiny online sluzeb hranici, od
které lze danou sluzbu uZivatelem legalné pouzivat. Pfedpokladali jsme vsak, Ze tyto sluzby budou
pouzivat i déti mladsi 13 let — a logicky tedy budou porusovat pravidla jejich pouzivani. To se také

potvrdilo (nize).

Pozndmka: V naem vyzkumu nepracujeme s hranici vymezenou v ramci pravidel GDPR v CR vladou
CR, kterd by méla byt po dokonéeni legislativniho procesu 15 let.

Tabulka 1. Které internetové stranky/sluzby na internetu vyuzivaji déti mladsi 13 let (7-12) -
souhrnna data

Internetova stranka/sluzba Absolutni ¢etnost (n) Relativni cetnost (%)

Socialni sité. 6106 51,75

Servery pro sdileni videosoubor( (napf. YouTube, Vimeo,

Stream apod.). 4850 41,10
Online encyklopedie (napt. Wikipedia, CoJeCo apod.). 3578 30,32
Stranky s herni tématikou (on-line hry, navody na hrani

her apod.). 3483 29,52
UloZisté soubor (napt. Hellspy, Ulo?.to apod.). 2479 21,01
Eshopy, bazary, aukéni servery. 1789 15,16
Servery pro streamovani obsahu (napf. Twitch apod.) 1307 11,08

Vzdélavaci stranky (Khanova akademie, MOOC kurzy
apod.). 901 7,64

Online videochat (napf. Omegle, Ome.tv apod.). 890 7,54

Zpravodajské portaly (napft. Idnes.cz, Ihned.cz., Lidovky.cz
apod.). 867 7,35

Stranky s pornografii. 335 2,84
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Stranky na darknetu. 246 2,08
Stranky s nasilnym obsahem. 162 1,37
Jiné 66 0,56
Neuvedlo 1030 8,73
(n=11800)

Tabulka 2. Které internetové stranky/sluzby na internetu vyuZzivaji déti starsi 13 let (13-17) —
souhrnna data

Absolutni ¢etnost | Relativni cetnost
Internetova stranka/sluzba (n) (%)

Socialni sité. 11282 75,61

Servery pro sdileni videosoubor( (napf. YouTube, Vimeo, Stream

apod.). 8343 55,91
Online encyklopedie (napt. Wikipedia, ColeCo apod.). 5853 39,23
Eshopy, bazary, aukéni servery. 4265 28,58
UloZisté soubor (napt. Hellspy, Ulo?.to apod.). 4192 28,09
Stranky s herni tématikou (on-line hry, ndvody na hrani her

apod.). 3894 26,10
Servery pro streamovani obsahu (napf. Twitch apod.). 2970 19,90
Stranky s pornografii. 2698 18,08
Zpravodajské portaly (napt. Idnes.cz, Ihned.cz., Lidovky.cz apod.). |2581 17,30
Vzdélavaci stranky (Khanova akademie, MOOC kurzy apod.). 1037 6,95
Online videochat (napf. Omegle, Ome.tv apod.). 823 5,52
Stranky na darknetu. 608 4,07
Stranky s nasilnym obsahem. 560 3,75
Jiné 29 0,19
Neuvedlo 401 2,69

(n=14921)
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Jak lze vycist z vyse uvedenych dat, u obou skupin dominuje pouzivani riznych druhi socialnich siti, na
dalsich mistech je pak pouZivani servertd s videoobsahem (YouTube) a velmi pozitivni informace — na
3. misté u obou vékovych skupin nalezneme online encyklopedie (Wikipedia apod.).

K rizikim, kterd vyzkum zachytil, patfi vyuzivani socidlnich siti malymi détmi - 23 % déti z celého
vyzkumného souboru (51,75 % déti mladsich 13 let) vyuZiva socidlni sité, pfestoZe nespliuji
minimalni vékovy limit pro jejich pouZivani. Alarmujici je také vyuZivani online videochatl typu
Omegle détmi mladsimi 13 let (7,5 % déti mladSich 13 let Omegle a podobné videochaty aktivné
pouziva).

3.1.2 Které konkrétni socialni sité a dalSi online nastroje déti aktivné vyuzivaji?

U détskych respondentll jednoznaéné dominuje server YouTube?, ktery vyuZziva drtiva vétsina ceskych
déti (89,51 %). Za nim pak nalezneme Facebook, Facebook Messenger, Instagram a také tradi¢ni e-mail
¢i SMS.

K pouzivani socidlnich siti dochdzi u déti postupné, jiz ve véku 11 let pouZiva nékterou ze socialnich siti
vice neZ polovina respondent(l. V 16-17 let pak aktivné vyuziva socidlni sité 80 procent détskych
respondentd.

Tabulka 3. Pouzivani socialnich siti v jednotlivych vékovych kategoriich

90,00%
78,80% 79,16% 80,15%
80,00% 74,84 % o —0
69,60 %

70,00%

60,71 %
60,00%
50,00%

40,00%

26,65 %
30,00%

14,14%
20,00%
[(

10,00%

0,00%

Vék

(n=26721)

1Server YouTube Fadime jak mezi servery primarné zamérené na videobsah a jeho $ifeni, tak i mezi socialni

sité, protoZe umoziuje vytvaret uzivatelské profily jednotlivych uzivatell a vzajemnou interakci mezi nimi.
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Tabulka 4. Které socialni sité déti aktivné pouzivaji?

Socnet/messenger/sluzba Absolutni ¢etnost (n) Relativni cetnost (%)
YouTube 24325 89,51
Facebook 19620 72,19
Facebook Messenger 18746 68,98
Instagram 18706 68,83
E-mail 17925 65,96
SMS/MMS 17114 62,97
WhatsApp Messenger 10984 40,42
Snapchat 8699 32,01
TikTok 7741 28,48
Twitch 5740 21,12
Skype 5016 18,46
Pinterest 4907 18,06
Viber 3998 14,71
Tellonym 3571 13,14
Twitter 3328 12,25
Omegle 1200 4,42
Ome.tv 368 1,35
Zidnou 258 0,95
Lide.cz 251 0,92
(n=27177)

Od posledniho vyzkumu cileného na online sluzby vyuZzivané détmi (2017) se ndm ve vysledcich nové
objevuje sluzba TikTok (byvalé Musical.ly), kterou aktivné vyuZiva vice neZ Ctvrtina Ceskych déti
(28,48 % déti).

Velmi zajimavé je také sledovat vékové rozloZzeni uzivatell dominantnich socialnich siti, které vyuzivaji
déti. Zatimco Facebook, Instagram a Snapchat zacinaji déti aktivné pouZzivat kolem véku 12-14 let,
TikTok pouzivaji déti dfive — jiz kolem véku 10-11 let. To je dano predevsim povahou sluzby (sdileni
kratkych videi doplnénych o hudebni doprovod), ktera cili predevsim na détské publikum.
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Graf1 Vékové rozlozeni détskych uzivateld dominantnich socialnich siti
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3.1.3 Které internetové vyhledavace/prohlizece déti aktivné vyuzivaji?

Co se tyce internetového vyhledavani, k vyhledavani informaci déti nejc¢astéji vyuzivaji vyhledavac
firmy Google (84,08 %). Na druhém misté je pak s obrovskym odstupem vyhledavac firmy Seznam.cz,
ktery pouziva k vyhledavani 10 % Ceskych déti. Vyhledavac Bing firmy Microsoft pak ceské déti témér
nevyuzivaji (0,89 %).

Dominance Google je vidét také u internetovych prohlize¢d — drtiva vétSina pouZiva k prohlizeni
internetovych stranek Google Chrome (70,63 %), nasledovany s velkym odstupem prohlize¢em Safari
(9,33 %), Firefoxem (6,1 %) a prohlize¢em Seznam.cz (6 %). Microsoft Edge vyuZivd méné nez 2 % déti.

3.2 Déti a videoobsah v online prostiedi

Détsti uzivatelé internetu jsou aktivnimi konzumenty videoobsahu — a to jiz od utlého véku. Proto nds
také zajimalo, jaké typy videi vlastné v ramci serverl zamérenych na sdileni videoobsahu a v ramci
socialnich siti aktivné sleduji — a také, s jakym videoobsahem se setkali nahodné (napf¥. prostrednictvim
kontextové reklamy). V nasem vyzkumu jsme se zaméfili na dominantni sluzby, tedy na Facebook,
Instagram, YouTube, Tiktok a Twitch.

Ve vyzkumu jsme se nezaméfili na hudebni produkci a videoklipy k hudebni produkci jako takové, ale
predevsim na videa, ktera jsou aktivné vytvarena youtubery, influencery a streamery. Ve vyctu tedy
nefiguruje hudebni produkce jako samostatna kategorie, ale je soucasti vétsiny ostatnich kategorii.
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Videa jsme rozdélili do nékolika logickych kategorii, respondenti vSak méli moznost vybo it i mimo tyto

k

O 00N O Ul B WN -

=
o

[ e Y G Sy Y
O U hd WN R

[
~N

ategorie a definovat vlastni Zanr.

. Vtipna videa (Zertiky, pranky).

. Vyzvy (challenge).

. Let's play videa (zaznamy hrani pocitacovych her).

. Vlogy (videodenicky).

. Fashion Haul videa (videa o0 modé).

. Unboxing videa (rozbalovani véci).

. Food videa (videa o jidle).

. Reakéni videa (kritické hodnoceni videi jinych youtuber().

. Pornograficka / eroticka videa.

. Videa zobrazujici nasili (fyzické i psychické, tyrani, projevy nenavisti apod.).
. Videa zobrazujici osoby s poruchami ptijmu potravy (mentalni anorexie, morbidni obezita).
. Videa zobrazujici sebeposkozovani.

. Videa zobrazujici Sokujici a odpudivy obsah (jatka, zabijeni zvifat).

. Videa zobrazujici vandalismus (ni¢eni majetku).

. Videa zamérena na propagaci terorismu.

. Videa zamérena na vzdélavani (tfeba Khanova skola).

. Videa zamérena na parkour / freerunning.

Zebiickim videoobsahu dominuji pfedeviim riizné druhy vtipnych videf a Zertikia (pranki), které —

S
p

vyjimkou streamovaci sluzby Twitch orientované pfedev§im na hrace online her — nalezneme na

3%

tednich pfickach jak na Facebooku, tak i Instagramu, TikToku a dalSich sluzbach.

Tabulka 5. Jaka videa sleduji déti na YouTube?

Absolutni Relativni
Cetnost (N) Cetnost (%)

Vtipna videa (Zertiky, pranky). 21123 77,72
Vyzvy (challenge). 18210 67,01
Let's play videa (hrani her) 16641 61,23
Reakéni videa (kritické hodnoceni videi jinych youtuberd). 16076 59,15
Unboxing videa (rozbalovani véci). 15915 58,56
Vlogy (videodenicky). 15579 57,32
Food videa (videa o jidle). 12183 44,83
Videa zaméfena na parkour / freerunning. 11988 44,11
Fashion Haul videa (videa o méodé). 9274 34,12
Videa zamérena na vzdélavani (tfeba Khanova $kola). 5990 22,04
Videa zobrazujici vandalismus (ni¢eni majetku). 4604 16,94
Videa zobrazujici osoby s poruchami prijmu potravy (mentalni anorexie,

morbidni obezita). 3208 11,80
Videa zobrazujici nasili (fyzické i psychické, tyrani, projevy nendvisti apod.). 2384 8,77
Videa zobrazujici sebeposkozovani. 2356 8,67
Videa zobrazujici Sokujici a odpudivy obsah (jatka, zabijeni zvirat). 2344 8,62
Videa zaméfena na propagaci terorismu. 1650 6,07
Pornograficka / eroticka videa. 1173 4,32

(n=27177)
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V prostiedi YouTube jsou déti aktivnimi konzumenty veskerého youtuberského videoobsahu, at uz jde
o razné druhy online vyzev (challenge), let’s play videa, vlogy, fashion haul videa, unboxing videa, food
videa i reakéni videa. Jedna se o klasické ukazky youtuberské produkce obsahujici mimo jiné product
placement a dalsi formy reklamy.

Co se tyCe zavadného videoobsahu — podil déti, které by cilené vyhledavaly zavadny videoobsah, je
pomérné maly. Nicméné napf. téméf 12 % déti sleduje videa zobrazujici osoby s poruchami pfijmu
potravy, 8,7 % videa zobrazujici rGzné formy nasili, 8,6 % videa obsahujici sebeposkozovani, 8,6 %
videa zachycuijici Sokujici obsah (jatka, zabijeni zvitat apod.). Pornografii v prostfedi YouTube sleduje
minimum déti (4 %).

Velmi pozitivni informaci je, Ze pfiblizné pétina déti (22,04 %) aktivné sleduje v prostiedi YouTube
videa zamérena na vzdélavani, napf. videa Khanovy Skoly.

Velké procento déti rovnéz sleduje v online prostfedi videa orientovana na parkour/freerunning (44
%), coz mlze byt na jednu stranu pozitivni — jde o sportovni aktivity vyzZadujici trénink, sebekazen,
trpélivost, sebeovladani apod. Na druhou stranu celd fada videi obsahuje zabéry vyloZené nebezpecné
— parkur ve vysokych vyskach (na kominech, stfechach budov), skoky z vysokych vysek napf. do bazénu
apod.

3.3 Déti a kyberneticka agrese v online prostredi

V ndvaznosti na vyzkumy Nebezpeci internetové komunikace I-1V, které nas vyzkumny tym realizoval
v letech 2010-2014, jsme se i v tomto vyzkumu zaméfili na vyskyt rdznych forem kybernetické agrese
u déti.

Nasi ambici neni oddélit zvyzkumného souboru déti, které zazily kyberSikanu (tj. definovanou s
ohledem na casovy limit, opakovanost jevu, intenzitu jevu, dopad na obét apod.), ale zmapovat
nejCastéjsi formy agrese, jimZ jsou déti v online prostredi vystaveny — predevsim pak zachytit nové
formy agrese a rizikové jevy, které jsme v nasich predchazejicich vyzkumech nesledovali.

Predné je tfeba Fici, Ze nékterou z forem kybernetické agrese zazZilo v poslednim roce (2018) 41,29 %
naseho vyzkumného souboru, coz predstavuje celkem 11221 incidentd.

Tabulka 6. Vybrané formy kybernetické agrese a online rizika, se kterymi se déti setkaly v roce
2018

Rizikova forma Absolutni Relativni Vyzkum | Rozdil
cetnost (N) cetnost (%) | NIK
2014
Nékterou z forem kybernetické agrese v poslednim roce zazilo: 11221 41,29 45,81 -4,52
Nékdo ti slovné ublizil prostfednictvim internetu ¢i mobilniho telefonu
(ponizoval té, urazel, zesmésrioval nebo té jinak slovné ztrapnoval). 7383 27,17 34,33 -7,16
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Nékdo prostrednictvim internetu ¢i mobilniho telefonu Sifil fotografii,
ktera té méla ponizit, zesmésnit nebo jinak ztrapnit. 3330 12,25 13,70 -1,45

Nékdo prostrednictvim internetu ¢i mobilniho telefonu Sifil tvoji intimni
fotografii. 919 3,38 -

Nékdo prostfednictvim internetu ¢i mobilniho telefonu Sifil
videonahravku, ktera té méla ponizit, zesmésnit nebo jinak ztrapnit. 1768 6,51 6,54 -0,03

Nékdo prostrednictvim internetu ¢i mobilniho telefonu $ifil zvukovou
nahravku, ktera té méla ponizit, zesmésnit nebo jinak ztrapnit. 1038 3,82 3,89 -0,07

Nékdo ti vyhrozoval nebo té zastrasoval pomoci sluzeb internetu nebo
mobilniho telefonu. 2649 9,75 17,84 -8,09

Nékdo té pomoci sluzeb internetu nebo mobilniho telefonu vydiral
(pokud néco neudélas, tak néco provede tieba tobé nebo nékomu v

tvém okoli apod.). 1580 5,81 7,91 -2,1
Nékdo se bez tvého svoleni dostal do tvého on-line Uctu (napt. emailu, -
ucétu na socialni siti apod.). 3435 12,64 34,80 22,16
Nékdo zneuzil tvlj online ucet k tomu, aby té dostal do problém{ (napf.

tvym jménem obtéZoval tvé pratele). 1350 4,97 11,82 -6,85
Nékdo ti zaloZil falesny profil na socialni siti. 1870 6,88 -

(n=27177)

Vysledky naseho vyzkumu mGzeme hodnotit mirné optimisticky, protoZe od naseho posledniho méreni
zroku 2014 doslo k poklesu u vSech sledovanych forem kybernetické agrese. Dominantni je dle
predpokladi klasicka verbalni agrese, jejimz cilem se stalo pfiblizné 27 % ceskych déti, na dalSich
mistech pak nalezneme prinik do uctu (12,64 %) a zneutZiti poniZujici fotografie ditéte (12,25 %).

Tabulka 7. Platformy, na kterych doslo ke kybernetické agresi (¢i online-riziku) cilené na dité

Platforma (socnet, sluzba) Absolutni ¢etnost (N) Relativni cetnost (%)
Facebook 6330 56,41
Facebook Messenger 4788 42,67
Instagram 3551 31,65
SMS/MMS 1281 11,42
YouTube 1124 10,02
E-mail 1065 9,49
WhatsApp Messenger 981 8,74
TikTok 859 7,66
Tellonym 732 6,52
Skype 612 5,45
Snapchat 558 4,97
Viber 341 3,04
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Omegle 336 2,99
Twitch 273 2,43
Twitter 230 2,05
Steam 225 2,01
Lide.cz 177 1,58
Ome.tv 161 1,43
Pinterest 147 1,31
Online hry 105 0,94
Discord 67 0,60
(n=11221)

Drtiva vétsina Utok( zamérenych na dité trvala méné nez 1 tyden (60 % incident(l), dlouhodobé utoky
na dité v online prostredi jsou vyjimecné.

Tabulka 8. Délka incidenti (agrese, riziko)

Absolutni ¢etnost (N) Relativni ¢etnost (%)
méné nez 1 tyden 6735 60,02
1-2 tydny 1549 13,80
3-5 tydn 641 5,71
1-3 mésice 503 4,48
4-6 mésich 234 2,09
7-12 mésict 183 1,63
vice nez rok 759 6,76
Neuvedlo 617 5,50

(n=11221)

Samoziejmé nds zajimalo, kdo Utoky cilené na dité realizoval, zdali $lo o osoby pro dité nezndmé
schované za online anonymitou, nebo $lo o uZivatele, které dité zna z redIného svéta. V drtivé vétsinou
jsou utocniky vrstevnici ditéte — v témér 30 % pripadl jde o spoluzdky ze stejné tfidy, pfipadné o
byvalé kamarady ditéte (16,40 %).

Neznamé osoby utocily na dité pouze v 20 % pfipadl. Sem spadaji napf. béZzné projevy agrese napf. v
ramci socialnich siti ¢i online her, se kterymi se déti bézné setkavaji.
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Tabulka 9. Kdo byl ato¢nik/piivodce utoku? (dle vztahu k ditéti)

Absolutni cetnost (N) | Relativni ¢etnost (%)

Spoluzdk ze stejné tridy. 3299 29,40
Byvaly kamarad. 1840 16,40
Zak z jiné skoly. 1619 14,43
Spoluzak z jiné tfidy (ale stejné Skoly). 1421 12,66
Clovék, kterého znam pouze z internetu. 1318 11,75
Neznamy clovék. 978 8,72
Byvaly/-a pfitel / pFitelkyné, se kterym / kterou jsem chodil/-a. |682 6,08
Dospéld osoba, kterou jsem neznal (napf. rodic spoluzaka). 559 4,98
Dospéld osoba, kterou zndm (napf. pribuzny). 286 2,55
Ucitel, ktery mé udi. 245 2,18
Ucitel, ktery mé neuci (ale je ze stejné skoly). 128 1,14
(n=11221)

Ve vice neZ poloviné utokl (51,62 %) byla pachatelem jedna osoba, jednotlivec. Zhruba v pétiné
pripadl utocilo vice osob soucasné. Co se tyce pohlavi, mezi pachateli/pivodci Gtoku nalezneme jak
divky, tak i chlapce.

Tabulka 10. Kdo byl ato¢nik/piivodce iitoku? (dle pohlavi)

Kategorie Absolutni cetnost (N) | Absolutni cetnost (%)
Chlapec (jednotlivec) 3891 34,68

Divka (jednotlivec) 2411 21,49

Pohlavi neznamé (pachatele se nepodafilo identifikovat) 2363 21,06

Smisena skupina (chlapci i divky) 1262 11,25

Pouze chlapci (vice nez jeden chlapec) 741 6,60

Pouze divky (vice nez jedna divka) 484 4,31

Neuvedlo 69 0,61

(n=11221)




Studijni text k projektu

Podpora modernich trendu ve vzdélavani v pregradudlni pripravé budoucich
pedagogickych pracovnikd na Univerzité Palackého v Olomouci

3.4 Dalsi potencialné ¢i skutecné rizikové situace

V nasem vyzkumu jsme se poprvé zaméfili také na rlzné druhy rizikovych situaci, kterym jsou déti
vonline svété vystaveny. 13 % respondentli napf. potvrdilo, Ze si na internetu objednali zboii,
zaplatili za né, ale zboZi nikdy nedorazilo. Mladi uZivatelé internetu se tedy vlastné stali obétmi
internetovych podvodd, které patfi k nejéastéjsim typlm internetové kriminality.

Rada déti také potvrzuje zkudenost s riznymi nepfijemnymi situacemi, ke kterym doslo v rdmci hrani
online her — 10 % déti napf. potvrdilo, Ze jim byla ukradena jejich virtudlni postava ¢i item.

Co je zajimavé, 7,13 % déti uvedlo, Ze rodice nahrali na internet jejich fotografie ¢i videa, ackoli s tim
déti nesouhlasily. Vtomto pripadé se jednd o tzv. sharenting — nadmérné sdileni materiald déti
v online prostfedi jejich vlastnimi rodici.

Vice nez 1100 respondentd (4 %) z naseho vyzkumného souboru také napsalo, Ze jim nékdo naklonoval
jejich profil. Klonované profily se velmi ¢asto pouzivaji k proniknuti do okruhu online pratel napft.
v prostredi socidlni sité — itocnik nejdfive naklonuje profil nékoho, kterého mate v pratelich, a pak vas
jeho prostrednictvim o pratelstvi pozada. Témér polovina uZivatel(l, ktefi jsou pozadani o pratelstvi, si
pak tento naklonovany profil do svého seznamu pratel p¥ida. Utoénik tak ziska pristup k informacim
z profil(i vasich pratel, které jsou pro verejnost skryté.

Tabulka 11. Vybrané rizikové situace, které dité v online prostiedi zaZzilo

Absolutni Relativni
Rizikova situace Cetnost (N) Cetnost (%)
Objednal jsem si na internetu zbozi, zaplatil za né a zboZzi nikdy
nedorazilo (podvod). 3625 13,34
Nékdo mi v prostredi on-line hry ukradl virtualni postavu, itemy apod. 2841 10,45
Nékdo mi zablokoval Ucet na socialni siti (napf. na Instagramu,
Facebooku apod.). 2264 8,33
Otevrel jsem soubor z neovéreného zdroje a zaviroval si pocitac. 2120 7,80
Rodice nahrdli na internet moje fotografie ¢i videa, prestoze jsem s tim
nesouhlasil. 1938 7,13
Vyhovél jsem Zadosti uzivatele o preposlani potvrzovaciho SMS kdodu. 1603 5,90
Nékdo mi smazal Gcet na socidlni siti (napf. na Instagramu, Facebooku
apod.). 1417 5,21
Nainstaloval jsem si Skodlivou aplikaci do mobilu a poté zjistil, Ze o mné
sbirala data apod. 1194 4,39
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Nékdo mi naklonoval profil (napf. zkopiroval jméno, fotografie a
kontaktni udaje). 1104 4,06

Nékdo ze mé vyldkal moje heslo. 1059 3,90

Nékdo mi zalozil bez mého védomi profil na socidlni siti, i kdyz jsem ho
na této sluzbé nechtél mit. 1040 3,83

Nékdo si mé na internetu natocil pfi videochatu (tfeba na Skype, Omegle

apod.). 635 2,34
Vydrazil jsem v aukénim portalu (napt. Aukro) zbozi, zaplatil za né a zbozi

nikdy nedorazilo (podvod). 376 1,38
(n=27177)

3.5 Dité a osobni schiizky s uZivateli internetu

V nasem vyzkumu se primdrné nezamérujeme na online seznamovani, kterému jsme se vénovali
v samostatné studii Sexting a rizikové seznamovdni ceskych déti v kyberprostoru (2017). Pfesto nas
zajimalo, zda v oblasti Zadosti o setkani v redlném svété doslo k néjakému vice ¢i méné zavaznému
posunu.

26,77 % respondentl (7274 déti z 27177) potvrdilo, Ze dostali od jiného uZivatele ¢ uZivatelky
internetu nabidku na setkani v redlném svété (uzivatele neznali z realného svéta). Z pozvanych pak
na schiizku dorazilo témér 70 % déti (5081 z 7274). Samoziejmé na schlizku mohlo dorazit i jiné dité,
nejde tedy primarné o schiizky s internetovymi predatory, presto se jedna o chovani rizikové.

4. Shrnuti nejdilezitéjSich zjiSténi

Déti jsou v online svété velmi aktivni a pouzivaji velké mnozstvi online sluzeb, komunikacnich nastrojd,
instant messenger( a socialnich siti. Ty vSak pouZivaji ¢asto v rozporu s pravidly pro jejich pouzivani —
vice neZ polovina déti ve véku 7-12 let (51,75 %) napf. pouZiva socialni sité, prestoZe pro né nejsou
uceny a pravidla jejich pouzivani povoluji vyuzivat sluzbu az od vékové hranice 13 let.

Pozitivnim zjisténim je, Ze tfetina déti aktivné vyuziva rGzné vzdélavaci zdroje, predevsim online
encyklopedie (Wikipedia) a obecné vyhleddvani Google s cilem ziskat konkrétni informaci.

Co se tyce vyuzivanych online nastrojd, socnetll a messengerd, u déti dominuje YouTube, nasledovany
Facebookem (ktery se stale vice u déti propadd), Facebook Messengerem a Instagramem. Co je
alarmujici, velmi rychle nariista pocet détskych uZivateld socialni sité/sluzby TikTok, kterou aktualné
vyuziva vice nez ctvrtina ceskych déti (28,48 %). Naopak je zajimavé, TikTok oslovuje velmi malé déti,
Casto ve véku 10-12 let, pficemz po prekroéeni hranice 13 let pocet jeho aktivnich uZivatell klesa.

V souvislosti s kybersikanou take roste pocet détskych uZivatell sluzby Tellonym (v tuto chvili jej
pouzivani ptiblizné 13 % ceskych déti) — Tellonym je casto vyuZivanym nastrojem napf. v ramci
kybersikany probihajici na Instagramu.

Samostatnou ¢ast vyzkumu jsme vénovali détem a mobilnim telefonlim. Vice neZ polovina oslovenych
déti (59 % déti) potvrdila, Ze ma ve svém mobilnim telefonu trvaly pfistup na internet a neni tak
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zavisla na Wi-Fi (napf. ve Skole ¢i v knihovné). Nejcastéji déti pouzivaji mobil k telefonovani, psani a
odesilani zprav, sledovani YouTube videi, fotografovani, hrani her ¢i poslechu hudby.

V nasem vyzkumu jsme se zaméfili také na prestavky a zkoumali, jak ovliviiuje zakaz ¢i povoleni
pouzivani mobilu o prestavce jejich aktivity. Nadpolovicni vétsina déti z naseho souboru (53 %) ma ve
Skole o prestavce pouzivani mobilnich telefoni povoleno a ve vyuce zakazano. Pokud je mobilni
telefon povolen, dominantni aktivitou je hrani her na mobilnim telefonu (41 % déti), pouzivani
socialnich siti (38,9 %) a nudéni se v lavici (33,70 %). Co je zajimavé, priblizné stejny pocet nudicich se
déti nalezneme i tam, kde je mobilni telefon o prestavce zakazan (34,75 %). U déti, jeZ maji mobilni
telefon o prestavce zakazan, dominuje prochazeni se po skole (38,66 %), nudéni se v lavici (34,75) a
cetba knizek (14,89 %), na dalSich mistech pak nalezneme sportovni aktivity ¢i hrani karetnich her.

Zakaz pouzivani mobilnich telefonli o prestidvce ma vliv na celou fadu ,,nemobilnich” aktivit. Ve
skolach, kde je mobil o prestavce zakazan, Cte o prestavce casopisy o témér 60 % vice déti, nez ve
Skolach, kde jsou mobilni telefony povoleny. Nardst je vidét také u ¢teni knih (+13,54 % ve prospéch
Skol se zakazem), hrani deskovych her (+65 %), hrani karetnich her (+43 %) a sportovnich aktivit (+29
%).

Je vsak tfeba také fici — prestoZze ma skola mobilni telefony o prestavkach zakazany, cast déti tento
zakaz nedodrzuje.

S pouZivanim mobilnich telefonl ve Skole se také poji nahravani a foceni déti bez jejich souhlasu. 35,71
% déti (9706 z naseho souboru) potvrdilo, Ze si je jejich spoluzak ¢i spoluzacka bez jejich souhlasu
vyfotil(a), 22,5 % déti (6115 z naseho souboru) pak potvrdilo, Ze je jejich spoluzaci mobilnim
telefonem bez jejich souhlasu natocili.

Samostatnou ¢ast vyzkumu jsme vénovali konzumaci videoobsahu v online prostfedi. Pro analyzu
videoobsahu jsme vyuzili Facebook, Instagram, YouTube, TikTok a Twitch. Déti aktivné sledu;ji
predevsim vtipna videa, pfipadné rlizné druhy vyzev, let’s play videa apod.

Co se tyce zavadného obsahu — ten sleduje velmi malo déti, nicméné vyjimku tvoFi videa zobrazujici
osoby s poruchami pfijmu potravy (na YouTube je sleduje 11,80 % déti), videa zachycujici nasili (na
YouTube je sleduje 8,77 %), videa zobrazujici sebeposkozovani (na YouTube je sleduje 8,67 % déti) a
videa zobrazuji Sokujici a odpudivy obsah (na YouTube je sleduje 8,62 % déti).

Velmi pozitivni zpravou je sledovani videoobsahu zaméreného na vzdélavani - na YouTube tento typ
videi sleduje pétina déti (22 %).

Pravidelnou soucasti nasich vyzkuma je monitoring rizikového chovani v online prostredi. Vysledky
naseho vyzkumu v této oblasti miZeme hodnotit mirné optimisticky, protoze od naseho posledniho
méreni z roku 2014 doslo k poklesu u vSech sledovanych forem kybernetické agrese. Dominantni je
dle predpokladi klasicka verbalni agrese, jejimz cilem se stalo p¥iblizné 27 % ceskych déti, na dalSich
mistech pak nalezneme prinik do uctu (12,64 %) a zneutZiti poniZujici fotografie ditéte (12,25 %).
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Nové jsme do vyzkumu zaradili monitoring rliznych potenciadlné ¢i skutecné rizikovych situaci, ke
kterym patfi napf. online podvody. 13 % déti potvrdilo, Ze si na internetu objednali zbozi, zaplatili za
né, ale zboZi nedorazilo — respondenti se tedy stali pravdépodobné obétmi podvodu. Co je zajimavé,
respondenti vyzkumu také potvrdili pfitomnost tzv. sharentingu — pres 1900 déti (7,8 %) z naSeho
souboru potvrdilo, Ze rodice nahrali na internet jejich fotografii Ci video, pfestoze s tim dotazovani
nesouhlasili.

K pravidelnému monitoringu pak patfi oblast internetového seznamovani — 26,77 % respondent
(7274 déti z 27177) potvrdilo, Ze dostali od jiného uZivatele Ci uzivatelky internetu nabidku na setkani
v redlném svété (uZivatele neznali osobné z redlného svéta). Z pozvanych pak na schizku dorazilo
témér 70 % déti (5081 ze 7274). Samoziejmé na schlizku mohlo dorazit i jiné dité, nejde tedy primarné
o schlizky s internetovymi predatory, presto se jedna o chovani rizikové.




