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1. Uvod do pocitaéovych siti

Cile podlitacové sité:

dovoluje sdileny pfistup k vypocetnim zdrojtim,

dovoluje sdileny pfistup k programiim a datovym souborim,

medium pomoci ktereho mohou geograficky rozptyleni uzivatelé komunikovat (e-mail,
teleconferencing apod.),

elektronicka obec — skupina uzivateld,

informacni dalnice, narodni informacni struktura,

cyberprostor.

Historicky vyvoj:

1.

Systémy vzdaleného pristupu
veskeré vypocCty jsou uskute¢iiovany na vzdaleném pocitaci

telefonni sit’

terminal modem modem [ pocitac

Pocitacové sité

pocita¢ova sit’ umoziuje realizovat vypocet kdekoliv, nejen na jednom konkrétnim
pocitaci

uloha jako celek bézi vétSinou na jednom pocita¢i = nutnost programového vybaveni
1 dat nutnych k feSeni ulohy na tomto pocitaci

poditad poditacé poditad terminél

pocita¢ pocitac¢

Distribuované systémy

mnozina pocitact a terminalt

vypocet neprobiha pouze na jednom pocitaci, ale na né€kolika najednou
nutnost rozdéleni tloh v siti

Rozsah pocitacovvch siti

v dnesni dob¢ pocitacové sité prekonavaji velké vzdalenosti a rozprostiraji se na velké
ploSe nasi planety

WAN — Wide Area Networks

narodni, nadnarodni a svétové pocitacové sité¢ = tisice a stovky kilometri
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- vyuziti soucasnych infrastruktur = ptenos dat a telefonnich hovori po jedné siti
- puavodni rychlost 100 kb/s dnes az 100 Mb/s

MAN — Metropolitan Area Networks

- sit¢ v méstskych oblastech a regionech = nékolik desitek kilometrQ, napt. v Plzni jiz 2 :
sit Plzefiského magistratu, WEB-NET ve vlastnictvi ZCU

- propojeni pomoci optickych spoju a radiovych smérovych spoju

- rychlost pfenosu az 100 Mb/s

LAN — Local Area Networks

- pocitacové sité uvnitt budov a arealli = nékolik metr az nékolik kilometra

- vétSinou v majetku instituce, kterd je vytvoftila

- vyuziti specialnich spojeni (kroucena dvoulinka, koaxialni kabel, optické vlakno) napf.
ETHERNET - 10 Mb/s, 100 Mb/s, 1 Gb/s

1.1 Zakladni pojmy

e LAN (Local area network) je skupina pocitacii a ostatnich zafizeni jako jsou
napiiklad tiskarny, plottery, scannery a modemy propojena navzajem kabelazi.
V kazdém pocitaci je nainstalovana sit’ovd karta. Sitové karty (pocitace) jsou
obvykle propojeny pies HUB nebo pies SWITCH. Ztidka se propojuji jeden s
druhym. Provoz celé pocitacové sité pak zajistuje sit’ovy operacni systém.

e Kabeldz fyzicky spojuje jednotlivé ucastniky sité. Muze byt koaxialni, twisted
pair -"kroucena dvoulinka" nebo opticka.

e Sitové karty (NIC - network interface card) jsou elektronické komponenty, které
se zasunuji do volnych slotli pocitaci. Podle druhu sbérnice pocitace mohou byt
karty ISA, EISA ,PCI nebo PCMCIA (obvykle u pocitac¢t typu notebook). Na
sitové kart¢ je umistén konektor, ktery zprostfedkuje propojeni sitové karty s
kabeldzi. Konektory rozliSujeme BNC (koaxialni kabelaz) , RJ-45 (twisted pair)
nebo SC a ST (opticka kabelaz).

e HUBy a SWITCHE jsou zafizeni uréend k propojeni pocitaci.
HUB zajistuje jednoduché propojeni. Na vSech jeho vstupech a vystupech (tzv.
portech) se objevuje stejny signal (stejna informace). Oproti HUBuU, Switch je uz
chyttejsi. Vi, ktera zprava je komu urcena (vi, které pocitace jsou piipojeny ke
kterému portu) a jinému ji prosté neposle. Komunikace dvou ucastnikl sité pies
SWITCH tedy neblokuje komunikaci ostatnich t¢astniki, tak jako komunikace
pies HUB.

e Sitovy operacni systém tidi provoz a praci celé pocitacové sité. Operacnich
systémt je obrovska fada. Vyrabi je firmy jako Microsoft, Novell, Unix, Banyan"s
VINES a tada dalSich. Presto existuji v zasad¢ pouze dva zakladni typy -
cliet/server (zékaznik/sluzba) a peer-to-peer (rovny s rovnym).

e Sit’ typu CLIENT/SERVER je obvykle fizena jednim vykonnym pocitacem-
SERVERem. Ten miva vice pevnych diskl, které jsou sdileny jednotlivymi
ucastniky sité- pracovnimi stanicemi (workstation). Rozliseni, zda-li jde o server
nebo stanici je v téchto sitich velice jednoduché. Jinymi slovy - pocitac je vzdy
server nebo stanice, nikdy ne oba. Stanice mohou komunikovat pouze se serverem
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(a 1 spolu tedy pouze ptes server). V sitich ¢asto byva vice serveri.. Obvykle plati ,
ze  pocet serveri je niz8i nez  pocet  pracovnich stanic.
Tento typ siti je pfedevsim urcen pro vétsi sité v primyslovém nasazeni.

e Sit’ typu peer-to-peer se vyznacuje tim, Ze pocita¢ mize byt i pracovni stanici i
serverem.  TakZze  vSichni  uZivatelé  spolu  navzijem  komunikuji.
Tento typ siti je pfedevSim uréen pro malé sit€¢ zajiStujici komunikaci v
kancelafich. Jsou podstatné levnéjsi nez sité client/server.

e  Vybér sitového protokolu. V zdsadé rozliSujeme 4 druhy: Ethernet, ARCNET,
Token Ring a ATM. Kazdy z nich ma svuj vlastni sitovy hardware a pravidla.
Pravidla urcuji, jaka kabeldz se mize pouzit, jaké mohou byt délky propojovacich
kabeld, jak se prendseji data a fadu dalSich.

- Protokol Token Ring je velmi stabilni proti poruchdm kabeléZe. Je viak
velmi drahy. PouZiva se zejména v bankovnictvi.

- Protokol ATM je vhodny zejména do podniki, kde se vyuziva multimedii,
naptiklad Videokonferenci. Zatim nejdrazsi.

- ARCNET se dnes jiz téméf nepouziva z divodu malé rychlosti.
V soucasné¢ dobé je nejobvyklejSim sitovym protokolem Ethernet. Je
levnéjsi nez Token Ring nebo ATM a vykonéjsi nez ARCNET.

- Ethernet mize teoreticky pienaset data rychlosti 10 miliond bitd za vtefinu
(10Mbps). Jelikoz byte ma 8 bitd, je rychlost teoreticky 1.2 milionu bytl
za vtefinu. Tato rychlost vSak nemiize byt dosazena, nebot” data se prenasi
ve skupinach zvanych pakety, které mohou byt nejvyse 1500 byt veliké.
Napiiklad 150 000 byt dlouhy soubor se musi rozdélit na 100 packet. A
to zabere n¢jaky cCas.

- Fast Ethernet je nové¢jsi verzi Ethernetu. PfendSi data desetkrat veétsi
rychlosti (100 Mbps). Gigabit Ethernet je nejnovéjsi verzi Ethernetu.
Ptfenasi data stokrat vétsi rychlosti nez Ethernet. Tento standard je vSak
zatim drahy a jeho dosah je pouze asi cca 25m (data z pocatku roku 1998).

1.2 Topologie pocitacovych siti

1.2.1 Hvézdicova topologie (strom)

Ve hvézdicové topologii jsou pocitace propojeny pomoci kabelovych segmentl k centralnimu
prvku sité, nazyvanému rozbocovac. Signdly se pienasi z vysilaciho pocitace pres rozbocovace
do vsech pocitacu v siti. Tato topologie pochazi z pocatkli pouzivani vypocetni techniky, kdy
byvaly pocitace pfipojeny k centrdlnimu pocitaci mainframe. Mezi kazdymi dvéma stanicemi
musi existovat jen jedna cesta!
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Sit s hvézdicovou topologif

Hvézdicova topologie nabizi centralizované zdroje a spravu. Protoze jsou vSak vSechny pocitace
pfipojeny k centralnimu bodu, vyzaduje tato topologie pii instalaci velké sité velké mnozstvi
kabelat. Kromé¢ toho, selze-li  centralni bod, prestane fungovat celd  sit.

Pokud ve hvézdicové siti selze jeden pocita¢ nebo kabel, ktery ho pfipojuje k rozbocovaci, pouze
tento nefunkéni pocita¢ nebude moci posilat nebo pfijimat data ze sité. Zbyvajici ¢ast sité bude i
nadale fungovat normalné.

1.2.2 Sbérnicova topologie
Sbérnicova topologie je také znama jako linearni sbérnice. Jde o nejjednodussi a nejCastejsi

zpusob zapojeni pocitact do sité. Sklada se z jediného kabelu nazyvaného hlavni kabel (také
pater nebo segment), ktery v jedné fad¢ propojuje vSechny pocitace v siti.

Terminator Terminator

T spojka T spojka T spojka T spojka T spojka
Sit' se sbérnicovou tapologil

Komunikace ve sbérnicové topologii
Pocitace v siti se sbérnicovou topologii komunikuji tak, ze adresuji data konkrétnimu pocitaci a
posilaji tato data po kabelu ve formé elektrickych signali. Abyste pochopili, jak pocitace ve
sbérnicové topologii komunikuji, musite se seznamit se tiemi pojmy:

- posilani signalu

- vracejici se signal

- terminétor

Posilani signalu

Data v siti ve formé¢ elektrickych signala jsou posilana v§em pocita¢lim v siti, nicmén¢ informaci
pfijme pouze ten pocitac, jehoz adresa odpovida adrese zakddované v pocatecnim signalu. V
dany okamzik muze zpravy odesilat vzdy pouze jeden pocitac.
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Protoze ve sbérnicové siti mize v daném okamziku data posilat vzdy pouze jeden pocitac, zavisi
vykon sité na poétu pocitadli pfipojenych ke sbérnici. Cim vice poditadt je ke sbérnici
pfipojenych, tim vice pocitacti bude cekat, aby mohly poslat data po sbérnici, a tim bude sit’
pomalejsi.

Sbérnicova topologie je pasivni topologii. Pocitace ve sbérnicové siti pouze poslouchaji, zda jsou
v siti posildna néjaké data. Neodpovidaji na ptesun dat z jednoho pocitace na druhy. Pokud jeden
pocitac selze, neovlivni to zbytek sité. V aktivni topologii pocitace obnovuji signdly a presunuji
data déale po siti.

Vracejici se signal

ProtoZe data, neboli elektricky signal, jsou posilana po celé siti, cestuji z jednoho konce kabelu
na druhy. Kdyby mohl signal pokraovat bez pteruseni, neustale by se vracel tam a zpét podél
kabelu a zabranil by tak ostatnim pocita¢iim v odesilani jejich signald. Proto je potieba signal, co
m¢l moznost dosahnout cilové adresy, zastavit.

Terminétor
Aby se zastavilo vraceni signalu, umisti se na oba konce kabelu terminator, ktery pohlcuje volné
signaly. Pohlcovani vycisti kabel tak, aby mohly data posilat 1 dal§i pocitace.

1.2.3 Prstencova topologie (kruh)

Prstencova topologie propojuje pocitate pomoci kabelu v jediném okruhu. Neexistuji zadné
zakoncené konce. Signdl postupuje po smycce v jednom sméru a prochazi vSemi pocitaci.
Narozdil od pasivni sbérnicové topologie funguje kazdy pocitac jako opakovac, tzn. ze zesiluje
signal a posila ho do dalsiho pocitace. ProtoZe signal prochazi vS§emi pocita¢i, mize mit selhani
jednoho pocitace dopad na celou sit’.

S s pratencovow topologi
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Ptedévani znamky

Jeden zpiisob pienosu dat po kruhu se nazyva piedavani znamky. Znamka (token) se posila z
jednoho pocitace na druhy, dokud se nedostane do pocitace, ktery mé data k odeslani. Vysilajici
pocita¢ znamku pozméni, pfifadi datim elektronickou adresu a posle ji dal po okruhu.

Data prochazeji vSemi pocitaci, dokud nenaleznou pocita¢ s adresou, kterd odpovida jim
piifazené adrese.

Pfijimaci pocita¢ vrati vysilacimu pocitac¢i zpravu, ze data byla pfijata. Po ovéfeni vytvori
vysilaci pocita¢ novou znamku a uvolni ji do sité.

Muze se zdat, ze ob¢h zndmky trva dlouho, ale ve skutecnosti se pfenasi piiblizné rychlosti
svétla. Znamka probéhne kruhem o primeéru 200m asi 10 000krat za sekundu.

1.2.4 Neomezena topologie

Segmenty sité jsou zapojeny libovolné mezi sebou. Nejedna se o samostatné pocitace, ale o
navzajem propojené sité. Naptiklad pro pfipojeni do Internetu.

Cela sit’, ktera ma &
linek do Internetu

1.3 Komunika¢ni média (kabelaz)

1.3.1 Médéné vodice (kroucena dvoulinka)
- 8 zil, nékolik druhtit CAT3 - pfipojeni telefonu (10 Mb/s), CAT5, CAT6 (100 Mb/s)
- proud ve vodici te¢e obéma sméry — tam i zpét = eliminace ruSivych vlivi

e )

V souCasné dobé je v LAN nejpouzivanéjsim pienosovym médiem Kkrouceny dvoupar
oznacovany jako UTP (Unshelded Twisted Pair). Zakladnim parametrem tohoto kabelu je
impedance 100 ohmu. V Evropé je ovSem pouzivangjsi stinéna STP (Shielded Twisted Pair) nebo
FTP (Foiled Twisted Pair). UTP kabely lze pouzivat pro celé spektrum soucasné pouzivanych
technologii — Ethernet Fast Ethernet, Gigabit Ethernet, Token Ring i ATM. Topologii, ktera je
kroucenym dvouparem vytvoiena je hvézda. BéZzné oznaCeni pro sité tvofené kroucenym
dvoupéarem je strukturovana kabelaz.
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UTP
cable

Jednotlivé mistnosti se opatiuji zasuvkami pro konektor RJ 45

/
1 8

RJ 45 @

Konektor RJ 45 (,.kostka cukru®) obsahuje 8 vyvoda pro 4 pary. Nejcastéji se pouziva zapojeni
dle EIA 568B. Toto zapojeni umoziiuje napi. par Cislo 1 pouzit pro telefon (analogovy) a pary 2 a
3 napt. pro Ethernet (par 4 zstava v tomto piipad¢ volny).
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1.3.2 Koaxialni kabel
- signal je veden vnitinim vodi¢em, opfedeni funguje jako uzemnéni = stinéni vnitiniho
vodice
jadro — médény drat
izolace
@ opfedeni médénym vodicem

v

vnéjsi izolace
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Jesté pred nedavnou dobou byl nejpouzivanéj§im pienosovym médiem v Ethernet LAN sitich
koaxialni kabel (v Token Ring sitich s modifikaci twinax). Vyhodou byla cena a jednoduchost
provedeni. Nevyhodami jsou nachylnost k poruchovosti a technologickda omezeni (pocet uzli,
rychlost). Typickou topologii tvofenou koaxialnim kabelem je sbérnice.

Coaxial
cable

1.3.3 Opticka vlakna
Vyroba tazenim ze specidlniho skla, primér 50 um, délka az 1 km.

Konstantni index lomu
- sklenéné vlakno je obaleno teflonem, ktery ma jiny index lomu

o >
\4%

- paprsky jsou vysilany pod rtiznym thlem
- kazdy paprsek tak leti jinak dlouhou cestu, potiebuji k tomu jiné mnoZzstvi asu=
omezeni Sitky pasma kvili slévani = omezeno na 10 Mb/s

VlIakno s proménnym indexem lomu
- pfi okrajich je vlakno ,,fid$i* = paprsek pfi okrajich leti rychleji, u sttedu pomaleji =
celkova dréha jednotlivych paprski je riznd ale Cas je stejny
- omezeni az na 1 Gb/s

Jednovidova vlakna

- pramér 2 pm, signal se $ifi pouze stiedem
- rychlost az n€kolik Gb/s
- vyhodou je mensi Gtlum signadlu = moznost vedeni na v¢étsi vzdalenosti (20-30 km)

V LAN sitich se pro pireklenuti delSich vzdalenosti pouzivaji optické kabely. Pro kratsi
vzdalenosti (cca 260 m az 2 km v zavislosti na technologii) multimodové (neboli mnohovidové)
pro vétsi vzdalenosti singlemodoveé (neboli jednovidové). Optické kabely se pouzivaji i pro
spojovani budov tam, kde je nutné realizovat spoj venkovnim prostfedim a to i na pomérné kratké
vzdalenosti. Typickou topologii tvoienou koaxialnim kabelem je hvézda.
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Optické vlakno
obal (sklo)

jadro (sklo)

svétélny
paprsek

250 pm
= A
_ Primami ochrana 125 um
i A
Obal (sklo) Obal (sklo)
paprsek , -~ Jadro (sklo) - . A I 50/62,5 um i T — Jadro (sklo) - -- - - > I 9pm
Obal (sklo) Obal (sklo)
7 'y e *
~ Primarni ochrana Primarni ochrana
'y Fy
Vicevidové vlakno Jednovidové vlakno

Jednovidova vlakna maji jiz tak uzké jadro, ze paprsek se §ifi jadrem vlakna rovnobézné, tj.
neodrazi se od rozhrani mezi obéma druhy skel. Jednovidova vlakna se zasadné budi laserem.
Jednovidova vlakna jsou uréena pro spoje na velké vzdalenosti.

1.3.4 Radiové spoje
Vsesmérove

- rozhlasové a televizni spoje
- nevyhodou je zabrani celého frekvencniho pasma
Smérové (Wi-Fi, BrezzeNet)

- signdl se §ifi v daném sméru na vzdalenost az 30 km

- u pocitatovych siti zejména toto pouziti = minimalni vykon a maximalni kapacita,
minimalni investi¢ni néklady

- 2,5GHz = 14z 10 Mb/s, 3 GHz = 10 az 52 Mb/s, 5 GHz = 10 az 100 Mb/s

Druzicové

- vyS38i prenosové frekvence asi 11 000 GHz
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- vyuziti geostacionarnich druzic (telefon, televize a pocitacové sité) — nevyhodou je velika
vzdalenost 40 000 km = zpozdéni tedy 270 milisekund

- vyuziti druzic nizké obé€zné drahy — nevyhodou je nenulova rychlost ob¢hu druzic nad
zemi a nataceni parabol na povrchu zemském a vyhodou maléa vzdalenost, napft. program
IRIDIUM = systém 78 druZic — pouZiti u telefonnich hovora

1.3.5 Opticke (laserové) spoje

Uvedené systémy pro pienos vyuzivaji svételného paprsku, ktery produkuji LED diody. Zatizeni
je mozné s PC propojit bud’ pomoci AUI rozhrani (Attachment Unit Interface) a nebo pii poziti
modulu twister 1 pfes pouzivangj$i rozhrani TP. To umoznuje zapojit zafizeni napiiklad i do
switche. Ob¢ sbérnice podporuji rychlost pienosu 10Mbit za sekundu vyuZivaji rozhrani Full
Duplex.

| Tranzmitter ﬁa\Heciever

1Interface

|
I
—. -

Interface =
e o : - - i
| e —
= | Reciever < Tranzrmitter

ALl Kabel ®koasialn kabel =R pienos

1.3.6 Velikosti segmenti kabelaze

Typ kabelaze Délka kabelu (m)

TP 100 500
Optika FOIRL 1000 5000
Optika 10BASE-FL 2000 10000
Tenky koax 185 925
Tlusty koax 500 2500
AUI 50 -

1.4 Zpisoby pienosu informaci

1.4.1 Synchronni prenos

Synchronni pfenos je vyzadovan napf. pro zvuk a video, tj. v ptipadé¢, kdy je tfeba stejnomérné
po dobu pienosu zajistit pozadovanou $ifi pasma. Stane-li se, Ze odesilatel nevyuZzije zajisténé
pasmo, pak pasmo zlstava nevyuzito.
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1. rdmec 2. ramec
Slot | Slot | Slot Slot Slot | Slot | Slot Slot
<+ 1 > 2 _— ] 1 2 T el el

Synchronni pfenos pouzivéa ramce konstantni délky, které jsou pfenaSeny siti konstantni rychlosti.
Garance Sife prenosového padsma se u synchronniho pienosu provadi rozdélenim pienasenych
ramcl na sloty. Pro dané spojeni se pak v kazdém pfendSeném rdmci vyhradi jeden (Ci vice)
slott.

4 \ 7 \
Slot Slot Slot Slot Slot Slot Slo Slot .
1 2 3 4 5 6 7 8 1. ramec
Slot Slot Slot Slot Slot Slot Slo Slot
1 2 3 a 5 6 7 8 2. ramec

n-ty ramec

Se synchronnim pienosem se setkdvame napf. u pfipojeni podnikové telefonni Ustfedny k
ustiedné Telecomu.

Internet nepouziva synchronni pfenos, tj. negarantuje $ifi pfenaSeného pasma. Kvalitni pfenos
zvuku ¢i videa se v Internetu zpravidla dociluje predimenzovanim pienosovych linek.

1.4.2 Paketovy pienos
Paketovy pfenos je vyhodny zejména pro prenos dat. Pakety nesou data obecné riizné délky.

Data

Data

Paketovy <
pfenos dat

Paket nese data vZdy jedne aplikace (jednoho spojeni). Jelikoz jsou pakety ruzné délky, nelze
garantovat §ifi pasma. Vyhodou je efektivni vyuziti pasma, protoze v piipadé€, Ze aplikace
nepotiebuje pienaset data, pak pAsmo mohou vyuZit jineé aplikace.
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1.4.3 Asynchronni pienos

Asynchronni pfenos pouziva protokol ATM. Tento typ pfenosu kombinuje paketovy pienos se
synchronnim pienosem.

burika bunka bunka burika

A 1 Data e 2 Data (e 3 Data =4 Data |e—

Podobné jako u paketového pfenosu jsou u asynchronniho pfenosu data prenaSena v malych
paktech, které se vSak nazyvaji bunky. Obdobné¢ jako u paketového pienosu se v jedné buice
prenasi data jedné aplikace (jednoho spojeni). AvSak bunky maji stejnou délku.
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Technologie pocitacovych siti

2. prednaska

Obsah druhé piednasky
Sitové protokoly

e Sit'ové protokoly
e Typy protokolu
e Protokol ISO OSI
- Fyzické vrstva
- Linkova vrstva
- Sitova vrstva
- Transportni vrstva
- Relaéni vrstva
- PrezentaCni vrstva
- Aplika¢ni vrstva
e Protokol TCP/IP
- Internet Protokol
- Protokoly TCP a UDP
- Aplikacni protokoly
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2. Sitové protokoly

Protokoly jsou:
e pravidla, podle kterych sitové komponenty vzajemné komunikuji
e definuji formaty vyménovanych zprav a akce spojené s pienosem zprav mezi entitami
e protokoly znamé z bézného zivota: fizeni dopravy, komunikace lidi, problémy
soubézného piistupu apod.
e telekomunikaéni spole¢nost CCITT vytvofila nejprve protokoly v telekomunikacnich
sitich a poté se vénovala tvorb¢ protokolt v sité pocitacové

2.1 Typy protokolii

Rozeznavadme virtudlni komunikaci ve vodorovném sméru (filozofickou, spoleénym jazykem
mezi piekladatelkami a elektrickymi signaly po telefonnim vedeni) a skutecnou komunikaci ve
svislém sméru, tj. cizinec — prekladatel a piekladatel — telefon. RozliSujeme tedy celkem tfi
vrstvy komunikace:

e Komunikace mezi cizinci

e Komunikace mezi prekladatelkami
e Fyzicky pfenos informaci po médiu (napf. telefonni vedeni, zvukové viny atp.)

Trivrstva
komunikag&ni
architektura

MysSlenky L« »  Myslenky

b @

_ Piekladatelé » Prekladatele
i Prekladatelky
v b Fyzické Fyzicke
Fyzicka h <+ > h
O médium médium

Gt

Komunikace cizinec — cizinec a pickladatel — piekladatel je pouze pomyslnad (virtualni). Ve
skutecnosti (realn¢) komunikuje cizinec s piekladatelem. V pocitacovych sitich pouzivame jesté
vice vrstev.

Pocet vrstev zavisi na tom, jakou soustavu sitovych protokolt pouzijeme. Misto o soustaveé
sitovych protokolii nékdy téz mluvime o tzv. sitovém modelu. Nejcastéji se budeme setkavat s
modelem, ktery pouziva Internet, tento model se téz nazyva rodinou protokoltt TCP/IP. Kromé
protokolt TCP/IP se setkdme jest¢ s modelem ISO OSI, ktery standardizoval mezinarodni
standardizac¢ni ufad (ISO).
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Rodina protokoliit TCP/IP vyuziva Ctyii vrstvy a protokoly ISO OSI pouzivaji vrstev dokonce

sedm.
- TCP/IP
Forovndani -
sﬂ"o\rfrch modald | Aplikaéni |
\_ program
TCFP/IP S
a SO OS5l v
Aplikagni
~ TCPIUDP |
Internet (IP)

Linkowva
a fyzicka

ISO OSlI

/"~ Aplikaéni
\_ program
'y

h 4

Aplikaéni

Prezentacni

Relaéni

Transportni

Sitova

Linkova

Fyzicka

Soustavy sit'ovych protokoltt TCP/IP a ISO OSI se od sebe 1isi — jsou vzajemné neporovnatelné.
Z obrézku je vSak patrné, Ze na sitové a transportni vrstvé jsou si velmi blizké.

Rodina sitovych protokoli TCP/IP netesi (aZ na vyjimky, jako je protokol SLIP) linkovou a
fyzickou vrstvu, proto se i v Internetu setkavame s linkovymi a fyzickymi protokoly z modelu

ISO OSI.

2.2 Protokol I1SO OSI

- 1SO - zkratka Mezinarodni organizace pro sta

ndardizaci.

- OSI - Open Systems Interconection (architektura pro propojovani otevienych systémi).
- Komunikace mezi dvéma pocitaci je schématicky znazornéna na obrazku.

If Aplikacni \I
Sedmivrstva \progEm
architeltura v

ISO Osl Aplik. —»—

Rel. —»—

Sitova —»—
Linkova —»——

. Fyzicka

Aplikacni vrstva —a¢— Aplik.
Prez. —p»— Prezentaéni vrstva —e— Prez.

Relacni vrstva

Trans. ——— Transportni vristva —<e— Trans.

Sitova vrstva
Linkova vrstva

Fyzicka vrstva

Aplikacni
program
A
v

—a— Rel.

—a— Sitova
—4— Linkova

| Fyzicka .

F =1 7]
—

P
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2.2.1 Fyzicka vrstva

Fyzicka vrstva popisuje elektrické ¢i optické signaly pouzivané pii komunikaci mezi pocitaci. Na
fyzické vrstvé je vytvoren tzv. fyzicky okruh. Na fyzicky okruh mezi dva pocitace byvaji ¢asto
vkladana dalsi zafizeni, napf. modemy, které moduluji signil na telefonni vedeni atp.

2.2.2 Linkova vrstva

Linkova vrstva zajiStuje v piipadé sériovych linek vyménu dat mezi sousednimi pocitaci a v
ptipadé¢ lokalnich siti vyménu dat v rdmci lokalni sité.

Zapati

Zahlavi
‘ ‘ Data (Payload) (Trailer)

(Header)

Zakladni jednotkou pro pienos dat je na linkové vrstvé datovy ramec. Datovy ramec se sklada ze
zahlavi (Header), pienasenych dat (Payload) a zapati (Trailer). Datovy rdmec nese v zéhlavi
linkovou adresu prijemce, linkovou adresu odesilatele a dalsi fidici informace. V zapati nese mj.
obvykle kontrolni soucet z pfenasenych dat. Pomoci n¢ho lze zjistit, zdali nedoslo pii pfenosu k
poruseni dat. V pfenasenych datech je pak zpravidla nesen paket sitove vrstvy.

Z obrazku je vidét, ze na fyzické vrstvé mohou byt pro kazdy konec spojeni pouzity jiné
protokoly. V nasem ptipadé jeden konec pouzivé protokol X.21 a druhy konec pouziva protokol
V.35. Tento fakt neplati jen pro sériové linky, ale i pro lokalni sité. U lokalnich siti se ale spiSe
setkdvame s komplikovangjsim piipadem, kdy mezi oba konce spojeni je vlozen napt. piepinacd
(Switch).

Aplik. Aplik.
Prez. Prez.
Rel. Rel.
Trans. Trans.
' Sitova n n Sitova
b modem modem -
L N N

Fyzickd  Fyzicka ~ Fyzickd  Fyzicka

2.2.3 Sitova vrstva

Sitova vrstva zabezpeCuje pienos dat mezi vzdalenymi pocita¢i WAN. Zakladni jednotkou
prenosu je sitovy paket, ktery se bali do datoveho ramce. Sitovy paket se také sklada ze zahlavi a
datového pole. Se z&patim se u sitovych protokoli setkavame jen ztidka.
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Sitove

z&hlavi Data

: ;
Linkové C
‘ iy I Data Zapati

Z obrazku je patrné, Ze sitové zahlavi spole¢né s daty sitového paketu tvoii data linkového
ramce. V rozsdhlych sitich (WAN) mezi pocitaci lezi zpravidla jeden nebo vice sméSovacl
(routertt). Smérovaé vybali sitovy paket z datového ramce (jednoho linkového protokolu) a pied
odeslanim do jiné linky jej opét zabali do jiného datového ramce (obecné jiného linkového
protokolu).

Aplik. Aplik.
Prez. n n Prez.
Rel. Rel.
Smérovaé Smérovaé
Trans. I 1 Trans.
Sitova N n Sitova  Sitova n n Sitova
modem modem opakovaé opakovac
Llnkova_f T 11 Llnkova Linkova : e B Linkova
Fyzmka Fyzmka Fyzu:ka Fyzu::ka Fyzu:ka Fyzn::ka Fyzu:ka Fyzmka

Linkovy protokol I. Linkovy _Linkovy protokol Ill.

A J

+ L -

protokol II.
Jeden sit'ovy protokol

»
v

2.2.4 Transportni vrstva

Sitova vrstva zabezpeci spojeni mezi vzdalenymi pocitaci, takze transportni vrstve se jevi jakoby
zadné modemy, opakovace, mosty ¢i smérovace na cesté nebyly. Transportni vrstva se zcela
spoléhé na sluzby niZSich vrstev.

Aplik. Aplik.
Prez. Transportni protokol Prez.
Rel. / \ Rel.
Trans. A S~ Trans.
Sitova - Sitova - Sitova Sitova
Linkova N N Llnkova Lmkova n N Llnkova
Fy2|cka Fy2|cka Fy2|cka Fyzmka Fyzmka Fy2|cka Fyzicka Fy2|cka

R U RT
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Mezi dvéma pocitaci mlize byt nékolik transportnich spojeni soucasné, jedno napft. pro virtudlni
terminal a druhé pro elektronickou posStu. Z hlediska sitové vrstvy jsou pakety adresovany
adresou pocitace (resp. jeho sitového rozhrani). Z hlediska transportni vrstvy jsou adresovany
jednotlive aplikace.

Transportni
R A ‘ Ahlavi Data
Vkladani transportnich za
paketl do sitovych
paketl, které jsou ¥
nésledné vlozeny do 2:1?:3 Data
linkovych réamci
I;'Q:IC; \;? Data Zapati

2.2.5 Relaéni vrstva

Rela¢ni vrstva zabezpeCuje vyménu dat mezi aplikacemi, tj. provadi tzv. checkpoint,
synchronizaci transakci (commit), korektni uzavirani soubort atd.

Zakladni jednotkou je relacni paket, ktery se opét vklada do transportniho paketu. V literatute se
muizeme Casto sekat s obrazkem, jak se relacni paket sklada z rela¢niho zahlavi a rela¢nich dat a
cely rela¢ni paket se vklada do transportniho paketu. Od transportni vrstvy vySe tomu tak byt

nemusi. Informace rela¢ni vrstvy mohou byt pfenaseny uvnité dat. Jesté markantnéjsi je tato
situace U prezentacni vrstvy, ktera data napi. zaSifruje, takZe zméni cely obsah paketu.

2.2.6 Prezentaéni vrstva

Prezentacni vrstva je zodpovédna za reprezentaci a zabezpeceni dat. Reprezentace dat mize byt
na riznych pocitacich rtizna. Napf. se jedna o problém, zdali je nejvyssi bit v bajtu zcela vlevo
nebo vpravo atp. Zabezpefenim se rozumi Sifrovani, zabezpeCeni integrity dat, digitalni

podepisovani atd.
2.2.7 Aplika¢ni vrstva
Aplikacni vrstva predepisuje v jakém formatu a jak maji byt data piebirana/pfedavana od

aplika¢nich programt. Napf. protokol Virtualni terminal popisuje, jak maji byt data formatovana,
ale 1 dialog mezi obéma konci spojeni.
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Na nasledujicim obrazku vidime nékteré protokoly jednotlivych vrstev relaéniho modelu ISO
OSl.

Aplika¢ni X.400, FTAM, CMIP
Prezentacni | X.226, X.216, ASN.1
Relaéni X.225, X.215

Transportni TP 0-4, TP nespoj.

Sitova X.25, X.75, ISDN
Linkova HDLC, LAPB, ISDN
Fyzicka V.24, V.35, X.21, ISDN

2.3 Protokol TCP/IP

Rodina protokoli TCP/IP se nezabyva (az na vyjimky) fyzickou a linkovou vrstvou. V praxi se i
Vv Internetu pouzivaji pro fyzickou a linkovou vrstvu casto protokoly vyhovujici normam ISO
OSI, které standardizoval ITU.

Jaky je vztah mezi protokoly ISO OSI a TCP/IP? Kazda skupina ma vlastni definici svych vrstev
i protokold jednotlivych vrstev. Proto jsou protokoly ISO OSI a TCP/IP obecné nesouméfitelné.
V praxi vsak je tfeba vyuzivat komunikacni zafizeni vyhovujici ISO OSI pro ptenos IP-pakett
nebo napt. naopak realizovat sluzby podle ISO OSI pies Internet.

TCP/IP ISO OSI

|/ Apllkaéﬁr\-| " Aplikaéni

\_ program | program
program _ POgTAm

h 4 Y

Aplikacni

Aplikaéni Prezentacni
Relacni

TCP/UDP Transportni
Internet (IP) Sitova
Linkova Linkova
a fyzicka Fyzicka

Vyvoj protokolu TCP/IP je mozné shrnout do téchto bodii:

- Dbyla velka snaha uvést sedmitiroviiovy model v Zivot, jenze bylo mnoho proti: nutnost
celé fady protokolt, vysoké ndklady, malad pouZivanost

- americké ministerstvo obrany zadalo projekty univerzitdm (zac 70. let), aby vymysleli
systém pro posileni armady, jednim z ukolt byla také pocitacova sit’

- doslo k vytvotreni modelu pienosu dat prepinanim paketl (rozdéleni, posilani samostatné,
opétovné spojovani)

- koncem 70. let pfedstaveni tohoto modelu vetejnosti = velky zajem univerzit podilet se
na tomto projektu
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- zacatkem 80. let je uz dost ptipojnych bodl, dochazi k oddéleni vojenské casti
- pocatkem 90. let komercionalizace = vznik Internetu

Internet je tedy postaven na pienosovych protokolech ze 70. let: TCP/IP
- TCP............ Transport Control Protocol ....... 4. uroven
- TP Internet Protocol..................... 3. troven
- Internet — celosvétova sit’
- internet — propojeni siti s TCP/IP
- architektura TCP/IP:

aplikace
TCP uDP
ICMP
IP
ARP

prenosova vrstva

fyzickad + linkova uroveii
prenosova vrstva — spolupréce se sou¢asnymi schopnostmi, pfenos informaci z jednoho uzlu do
druhého

sit’ova urovern

ICMP...... Internet Control Message Protocol — pienos fidicich zprav
ARP........ Adress Resolution Protocol — ptevod sit'ové adresy na fyzickou
transportni uroveri

UDP........ User Datagram Protocol — datagramové sluzby

TCP........ Transport Control Protocol — pfenos pomoci segmentt

2.3.1 Internet Protokol

Internet Protokol (dale jen IP-protokol) prakticky odpovida sitové vrstvé. IP-protokol pienasi tzv.
IP-datagramy mezi vzdalenymi pocita¢i. Kazdy IP-datagram ve svém zahlavi nese adresu
ptijemce, coz je uplnd smérovaci informace pro dopravu IP-datagramu k adresatovi. Takze se
mize prenaset kazdy IP-datagram samostatné. IP-datagramy tak mohou k adresatovi dorazit v
jiném poftadi, neZ byly odeslany.

KaZdé sitové rozhrani v rozsahlé siti Internet ma svou celosvétové jednozna¢nou IP-adresu
(jedno sitové rozhrani muze mit vice IP-adres, avSak jednu IP-adresu nesmi pouZivat vice
sitovych rozhrani). Internet je tvofen jednotlivymi sitémi, které jsou propojeny pomoci
smérovacl. Smérovac se anglicky nazyva router, ve starSich publikacich se v§ak oznacuje jako
gateway.
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2.3.2 Protokoly TCP a UDP

Protokoly TCP a UDP odpovidaji transportni vrstvé. Protokol TCP dopravuje data pomoci TCP
segmentu, které jsou adresovany jednotlivym aplikacim. Protokol UDP dopravuje data pomoci
tzv. UDP datagramu.

Protokoly TCP a UDP zajiSt'uji spojeni mezi aplikacemi bé&zicimi na vzdalenych poditacich.
Protokoly TCP a UDP mohou zajiStovat i komunikaci mezi procesy bézicimi na témze pocitaci,
to je v8ak z naSeho pohledu nepiili§ zajimavé.

Rozdil mezi protokoly TCP a UDP spociva v tom, ze protokol TCP je tzv. spojovanou sluzbou,
tj. pfijemce potvrzuje piijimanad data. V ptipad¢ ztraty dat (ztraty TCP segmentu) si pfijemce
vyZzada zopakovani pienosu. Protokol UDP pienasi data pomoci datagrami (obdoba telegramu),
tj. odesilatel odesle datagram a uz se nezajima o to, zdali byl dorucen.

Adresou je tzv. port. Pro pochopeni rozdilu mezi IP-adresou a portem se pouziva srovnani s
poStovni adresou. IP-adresa odpovida adrese domu a port jménu a piijmeni osoby, které ma byt
dopis dorucen.

2.3.3 Aplikacni protokoly

Aplikacni protokoly odpovidaji nékolika vrstvdm ISO OSI. Relacni, prezentacni a aplikacni
vrstva ISO OSI je zredukovana do jedné aplikacni vrstvy TCP/IP. Absence prezentacni vrstvy se
fesi zavedenim specializovanych ,,prezenta¢nich-aplika¢nich* protokolii, jako jsou protokoly SSL
a S/MIME specializujici se na zabezpeceni dat. Nebo protokoly Virtualni termindl a ASN.1
urené pro prezentaci dat. Protokol Virtudlni termindl (nezaménovat se stejnojmennym
protokolem v ISO OSI) specifikuje prezentaci dat v siti pro protokol Telnet, avSak vyuZivaji jej i
dalsi protokoly (FTP, SMTP a ¢aste¢né i HTTP).

Aplikacnich protokolii je velké mnoZstvi. Z praktického hlediska je 1ze rozdélit na:

o UZivatelské protokoly, které vyuZzivaji uzivatelské aplikace (napf. pro vyhledavani
informaci v Internetu). Ptikladem takovych protokold jsou protokoly: HTTP, SMTP,
Telnet, FTP, IMAP, POP3 atd.

o Sluzebni protokoly, tj. protokoly se kterymi se bézni uzivatelé Internetu nesetkaji. Tyto
protokoly slouzi pro spravnou funkci Internetu. Jedna se napf. o smérovaci protokoly,
které pouzivaji smérovace mezi sebou, aby si spravné nastavily smérovaci tabulky.
DalSim ptikladem je protokol SNMP, ktery slouzi ke spravé siti.

Piehled protokoli vyuzivajici relatni model TCP/IP je wuveden na dalSim obrazk
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Informatika pro ekonomy 2

Aplikaéni protokoly
NFS
FTP_ | HTTP | IMAP XDR
[ Telnet | | ssL | DNS RPC | BOOTP | TFTP
TCP UDP
IP-protokol
ICMP IGMP | | ARP | RARP

Linkova a fyzicka vrstva
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Technologie pocitacovych siti

3. prednaska

Obsah treti piednasky:
Fyzicka vrstva

e Fyzicka vrstva
e Sériové linky
e Modemy
- Komutovana linka
- Pevna linka
- Automaticky modem
- Zakladni pasmo a pielozené pasmo
- Prenosova rychlost
e Digitalni okruhy
e LAN
- Strukturovana kabelaz
- Ethernet (10 Mb/s)
- Fast Ethernet (100 Mb/s)
- Gigabitovy Ethernet (1 Gb/s)
- FDDI
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3. Fyzicka vrstva

Pro drtivou vétSinu uzivatelli jsou protokoly na fyzické vrstvé ,,ty naprosto odtazité protokoly,
které popisuji signaly na konektorech (uzivatelé fikaji zastrCkach) na zadni strané pocitace, na
které je pfipoje-na S$iiira propojujici pocitac s pocitacovou siti®.

V zasadé rozliSujeme dva typy pocitacovych siti: lokalni sit¢ (LAN) a rozsahlé sité¢ (WAN). Z
hlediska fyzické vrstvy jsou v podstaté protokoly pro LAN jednou skupinou protokolt a
protokoly pro WAN druhou skupinou. Kromé toho dnes popularni protokol ATM smazavajici
rozdil mezi LAN a WAN pouZiva nejen nove protokoly, ale je zejména schopen vyuZit stavajici
linky pro WAN vcetné jejich protoko-li (napf. linky E1). Na druhou stranu ATM i emuluje
protokoly pro LAN.

WAN

Rozsahlé sité pokryvaji velkou $kalu situaci. Od ptipojeni domaciho PC k Internetu pomoci
sériové asynchronni linky rychlostmi uvadénymi v kb/s az po mezikontinentalni linky
realizované podmoisky-mi kabely ¢i druzicovymi spoji o rychlostech uvadénych v Gb/s.

LAN

Lokalni sité€ jsou stiedné rychlé sité. Zakladni vlastnosti LAN je, Ze na lokalni siti spolu zpravidla
komunikuje nekolik stanic na sdileném médiu. Na LAN je bézné pouziti obéznikl. V ramci jedné
LAN se pouZiva stejny linkovy protokol (napt. Ethernet). Dnes se vSak pod pojmem LAN ¢asto
mysli tzv. rozSifené LAN, které mohou obsahovat mosty a ptepinace, které maji siova rozhrani
pro vice linkovych protokolli a umi konvertovat ramce jednoho linkového protokolu na rdmce
jiného linkového protokolu. Z hlediska fyzicke vrstvy néds vSak budou zajimat pouze klasické
LAN, protoze na rozsifené LAN se fyzicka vrstva diva jako na soustavu jednotlivych LAN.

Pro pfipojeni LAN k rozsahlé siti (WAN) se vyuzivaji smérovace. Smérovaé je zafizeni
predavajici IP-datagramy z jednoho sitového rozhrani na jiné sve sitové rozhrani, pfitom kazdé
rozhrani maze byt na jiné LAN, nebo miiZze byt rozhranim do WAN.

Pfenosové rychlosti na dneSnich LAN se pohybuji od 10 Mb/s az po Gbr/s.

3.1 Sériové linky

PC ma zpravidla na zadni strané konektory pro sériova rozhrani COM1 a COM2. COMI1 byva
nékdy pouzit pro mys, takZe pro pfipojeni sériové linky k PC zbyva rozhrani COM2. Na sériové
rozhrani se zpravidla pfipojuje modem.

Sériové vystupy PC pouzivaji signaly specifikované normou ITU V.24 (v USA analogicka norma
RS232). Jedna se o rozhrani pro sériovy asynchronni arytmicky pfenos dat. V praxi se bézné
pouziva do 64 kb/s, ale modem si doma na né&j nejspiSe piipojite rychlosti 115 200 b/s a ono to
kupodivu bude také pracovat.

Chcete-li se s n€kym napf. telefonem o nééem domluvit, pak musite mluvit tak rychle, aby on byl
schopen vam rozumét. Napf. budete-1i mluvit desetkrat rychleji, pak vam stézi porozumi. Tj. ten
kdo posloucha se musi synchronizovat s tim kdo mluvi.

Z hlediska synchronizace rozeznavame pienos:
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e Synchronni, kdy se informace ptenéseji po jednotlivych bitech. Okamziky ptechodu od
pieno-su jednoho prendseného bitu k pienosu dalSiho bitu jsou vzdy stejné vzdaleny.

e Asynchronni, kdy okamziky pfechodu od pifenosu jednoho bitu k pienosu dalsiho bitu
nejsou stejné vzdaleny. Zvlastnim pfipadem asynchronniho pienosu dat je tzv. arytmicky
prenos.

U arytmického pienosu je prenos znakli asynchronni, ale jednotlivé bity v pienaSeném znaku se
pfenasi synchronné. Pokud se hovoii o asynchronnim pienosu, pak se ma vétSinou na mysli
asynchronni arytmicky pienos.

Pti asynchronnim arytmickém ptenosu je odesilany znak obalen obalkou tvofenou startovacim
bitem, paritnimi bity a stop bity (viz obr.).

‘Start . E 1 | Paritni | Stop Start | l l | Paritni | Stop
<]—‘ ot | DI‘""“";’ b';” TEIE bt | D{’“"’le b'l“‘ (| iy | iy —<

Vzorkovaci kmitocet
prijimace

Ptijima¢ generuje vzorkovaci kmitocet o fad vyssi frekvence nez je maximalni mozna frekvence
pienosu jednoho bitu. Pfijimac touto frekvenci testuje vzorky piijimaného signalu. Pokud vzorek
odpovida s jistou pravdépodobnosti startovacimu bitu, ptedpoklada, ze narazil na pfenaseny znak.
Pokracuje ve vzorkovani, vSe az do stop bith povazuje za bity pifenaseného znaku. Mezi start
bitem a stop bity jsou datové bity prendseného znaku, navic tam muze byt jeSté paritni bit
zabezpecujici jednoduchy kontrolni soucet pienasen¢ho znaku.

rrrrrrrrrrirrrrbnr T T T
> Datové bity —>

N Y ) I

FrrrrrrrrrtrrrrrtTr T T T
< Datové bity <

N Y ) I

Podobné jako v orchestru miize byt jen jeden dirigent, tak zdrojem hodin miize byt jen jedno z
téchto Ctyf zafizeni. Zpravidla to byva jeden z modemi (originator). Ostatni zafizeni si
prizptsobi takt svych obvodi tomuto dirigentovi. Jelikoz vSechna Ctyfi zafizeni jsou
synchronizovana, tak mohou mezi sebou pfimo komunikovat (bez vzorkovani).
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Na fyzické urovni se pro sériova rozhrani nejcastéji pouzivaji normy V.35, X.21 a u PC oblibena
norma V.24. Pochopitelné existuji i jiné normy, s témi se vSak setkdvame méné Casto.

Dialog mezi pocitatem a modemem je schématicky vyjadfen na obr. 3.4. Signaly DTR a DSR
signalizuji svému protéjSku, ze zafizeni je zapnuto. V praxi se tyto signaly nékdy nepouzivaji
(vyvody se nezapojuji nebo naopak piimo v konektoru jsou vyvody DTR a DSR propojeny).
Vyznam signali RTS a CTS spociva v fizeni toku dat. V piipadé, Ze modem ma svou
vyrovnavaci pamét’ plnou, pak shodi signal CTS a poditac tak signalizuje svému proté&jsku, aby
pozastavil odesilani dat.

modemovy kabel

Potitaé | >—"—"—""\[Modem [ — *

Schématické zndzornéni telefonni vedeni
dialogu mezi poéitaéem
d modemem 108, DTR

pacita zapnut

>
modem zapnut

<
-

107, DSR
poéitaé: "Jsem pl"'ipra\.ren">

105, RTS
Jnodem: "Jsem pfipraven" 106, CTS
103, TD L >
< L 104, RD
Py \na veden( je nosha 109, DCD
<« Prongk 125, R

Signaly data (TD i RD) mohou na poc¢atku komunikace pienaset pouze data mezi pocitacem a
modemem — napi. AT-ptikazy pro vytaceni. Teprve pozdéji, po navazani spojeni mezi modemy,
mohou byt signaly TD a RD vyuzivany i pro pienos dat mezi pocitaci.

3.2 Modemy

Pro pfipojeni na vétsi vzdalenosti se ¢asto pouziva telefonni si. Telefon je pouZivan pro zvukovou
komunikaci. Chceme-li pouZit telefonni vedeni pro pocita¢ovou komunikaci, pak se musi datové
informace na telefonni vedeni modulovat a na druhé strané demodulovat. Komunikace je ale
obousmérnd, takZze na obou koncich je potfeba modulator/demodulator, tj. modem.

Modem je zafizeni, které se bude ptipojovat k pocita¢i ¢i smérovac¢i modemovym kabelem (tj. v
piipadé PC rozhranim V.24 na COM-port PC). Na druhy vyvod modemu se ptipojuje telefonni
linka.

Pokud vyuZijeme sluzeb telefonniho operatora (napf. Telecom), pak méame v zasadé dvé
moznosti:

e Komutovana linka

e Pevna linka
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3.2.1 Komutovana linka

S komutovanou linkou se kazdy z nés jiz setkal pti bézném telefonovani. Nejprve se vytocenim
telefonniho ¢isla vytvoii virtualni okruh, vytvofeny okruh je mozné pouzit k telefonnimu hovoru
nebo k prenosu dat.

modemovy kabel
Potitat [~ " ~"| Modem

telefonni vedeni
(médéna kroucena
dvoulinka)

telefonni vedeni
(médéna kroucena
dvoulinka)

modemovy kabel
z S S
Pocitac Modem

3.2.2 Pevna linka

Druhou variantou je pevna linka. Nevyhovuje-li nam stale vytacet telefonni ¢isla nebo napt. mit
pocitacovou komunikaci neustdle obsazovan telefon, pak si muzeme telefonni linku pro
pocitacovou komunikaci pronajmout, tj. technici trvale propoji telefonni okruh. Hovofime pak o
pevné lince.

3.2.3 Automaticky modem

Tzv. ,,Automatické” modemy umi po zapnuti pfijimat ptikazy od pocitace, kterymi mj. vytoci
Cislo. Po navazani spojeni se takové modemy samy vzajemné dohodnou na nejvysSi mozné
prenosové rychlosti a automaticky se ptepnou do datového rezimu.

AT-ptikazy

Pomoci AT-piikazi Ize z pocitace ovladat modem. AT-piikazy jsou jednoduché povely. Napi.
ptikaz ATH znamend, Ze pocita¢ do modemu odesle (resp. odesle na COM-port) fetézec ATH.
Modem pak tetézec ATH interpretuje jako piikaz.

3.2.4 Zakladni pasmo a preloZené pasmo

Pro ptfenos zvuku v telefonni kvalit¢ je nutné piendSet pasmo 0,3 az 3,4 kHz.
Telefonni vedeni vede od domovni telefonni zasuvky zpravidla na svorkovnici mistni telefonni
ustfedny. Mistni telefonni tstfedna piepojuje telefonni okruh ptes dalsi ustfedny az na tstiednu v
misté¢ volané¢ho ucastnika. Jelikoz se Casto jedna o velké vzdalenosti, tak signal musi byt po
jistych vzdalenostech zesilovan zesilovacimi stanicemi (viz obr. 3.7). Zesilovaci stanice zesiluji
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signél pouze v pasmu 0,3 az 3,4 kHz. Paklize se telefonni vedeni vede pfes zesilovaci stanice,
pak modemy musi signal nesouci datové informace pielozit do tohoto pasma. Hovoiime tak o

prelozeném pasmu (Voice Band). Pfelozené pasmo se dnes pouziva pro pienosové rychlosti do 56
kb/s.

modemovy kabel
Telefonni ckruh Pogitag [ " —" "
prochazejici pres
ustFedny

a zesilovaci stanice

Modem

telefonni vedeni
(médéna kroucena
dvoulinka)

Telecom

" Zesilovaci Telefonni |
stanice ustredna

Z o :
Telefonni 4_‘. Zesilovaci

ustredna stanice

|
A

telefonni vedeni
(médéna kroucena

modemovy kabel
s dvoulinka)

Potitag | " "

Modem

3.2.5 Pienosova rychlost

Hovotfime-li o pfenosové rychlosti modemu, pak mame na mysli pfenosova rychlost po
telefonnim vedeni. Pfenosova rychlost je dana doporué¢enimi ITU, ktera modem podporuje.

Doporuceni ITU Rychlost v Kb/kb/s

V.32 9,6
V.32bis 14,4
V.34 28, 8
V.34+ 33,6
V.90 56 (od ustiedny k modemu) 33,6 (od modemu k ustifedn¢)

Doporuceni V.90 neni urceno pro kazdy ptipad pouziti modemu. Napft. se nehodi pro spojeni z
domova do kancelafe. Doporuceni V.90 je v8ak velice vhodné pro pfipojeni PC k poskytovateli
Internetu, pokud je poskytovatel pfipojen k Telecomu digitalni linkou.
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; O E
| Pocitac I_IModem |

analogova
linka

digitalni
linka

digitalni
modemova
ustfedna
(provider)

3.3 Digitalni okruhy

Doposud jsme popisovali analogové okruhy. Zivot viak jde dale a analogové rozvody jsou
nahrazovany digitalnimi. Nejprve se tak d¢lo uvnitf Telecomu. Dnes vSak i uzivatelé mohou
pouZivat digitalni okruhy — ISDN.

Telecom u nas nabizi ptipojeni eurolSDN2 a euroISDN30. To jsou spise obchodni oznaceni, v
literatuie se spiSe setkame s anglickymi nazvy:

e Basic Rate pro eurolSDN2, coz je typ pfipojeni, kdy ve fyzicky jednom vedeni (jedné
kroucené dvojlince) jsou dva datové kandly B kazdy o kapacité 64 kb/s a jeden
signaliza¢ni kanal D o ka-pacité 16 kb/s.

e Primary Rate pro euroISDN30, coz je typ pfipojeni, kdy ve fyzicky jednom vedeni (napf.
lince E1) je tiicet datovych kanalii B, kazdy o kapacité 64 kb/s a jeden signaliza¢ni kanal
D o kapa-cité 64 kb/s.

eurcolSDN2 a eurolSDN30

30 kanall B po 64 kb/s

1 kanal D po 64 kb/s
2 kanaly B po 64 kb/s

1 kanal D po 16 kb/s

eurolSDN2 eurolSDN30
(Basic Rate) (Primary Rate)
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eurolSDN2 vyuziva stavajici telefonni rozvody kroucenou dvoulinkou. Tj. vétSinou lze vyuzit
pro rozvod eurolSDN2 1 stavajici metalické rozvody pro analogové telefony. Ptipojeni ISDN
popisuje norma V.110.

eurclSDN2 Poskytovatel

Vysiléns
Piijem NT-1

Rozhrani U

Rozhrani SIT

Rozhrani U je rozhranim mezi Telecomem a zafizenim (krabi¢kou) NT-1, kterou rovnéz dodava
a instaluje Telecom.

Jak je znadzornéno na obr. 3.12, jednotliva zatizeni se na rozhrani S/T piipojuji jako na sbérnici.
JelikoZ eurolSDN2 mé& k dispozici dva datové kanaly B, tak v jednom okamZiku mohou
komunikovat soucasné dvé zatizeni (napi. digitalni telefon a digitalni modem nebo dva digitalni

telefony atd.).

Terminal Digitalni Digitalni
Pfipojovani zafizeni adaptér modem telefon
na rozhrani $/T
XX oo o X
Rozhrani SIT
] OO O X
Modem Telefon
(analogovy) (analogovy)
W24
asynehronni synchronni synchronni synchronni

"\\J RA-O 600 a% 19200 bis RA-1 S nebo 16 kbis RA-2 64 kbis NT-1
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Zakladem je linka o pienosové rychlosti 64 kb/s (v tabulce oznaéena jako EO). Linka E1 pojme

32 takovych zakladnich linek. Linka E2 pojme 4x E1. Pouzivangjsi je vSak E3, ktera pojme 16x
E1 (resp. 4x E2) atd.

Linka Pienosova rychlost kb/s

(E0) 64
El 2048
E2 8 448
E3 34 368
E4 139 264

3.4 LAN

Lokalni sit€ jsou ureny pro propojeni pocitacii na kratsi vzdalenosti (stovky metra az kilometry).
U lokalnich siti zavisi volba fyzického rozhrani na volbé linkového protokolu. V dnesni dobé
prichazeji v uvahu zejména Ctyii typy linkovych protokola: Ethernet, Fast Ethernet, Gigabitovy
Ethernet a FDDI. Protokoly Arcnet a Token Ring jsou v praxi malo bézné.

3.4.1 Strukturovana kabelaz

Strukturovanou kabelazi se rozumi komplexni feSeni nizkonap€ovych rozvodi v budové.
Zahrnuje zejména telefonni rozvody a rozvody pro LAN. Vétsinou zahrnuje i dalsi rozvody jako
jsou bezpecnostni a jiné signalizace.

V jednotlivych mistnostech budovy jsou umistény telefonni zdsuvky, zasuvky LAN a jiné

vyvody.

e [ s s s R s |

= |
=] =] o = s Y s R e Y s [ s Y e P
e e Aktivni prvky LAN
o oo o [ i o =
LT :l:l:l.;?ﬂ-. FITTTTT
T o Propojovaci panel\j@ﬁ
w, s S —

Rozvody o e e Telefonni stfedna
v budové

daléibudovyi\_’_aooooa DQCIDQ"L_'——__._--___‘—_—.—-_—-—.
]

Distribuéni box optiky
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Propojovaci panel a distribu¢ni box optiky byvaji uzavieny v jedné skiini (RackMount) spolu s
aktivnimi prvky LAN ¢i dokonce i s telefonni ustfednou. Propojeni mezi propojovacim panelem
a aktivnimi prvky se provadi propojovacimi kabely (Patch Cord).

Rozvod od zasuvek na propojovaci panel je pomérné drahou zaleZzitosti, protoze se mnohdy jedna
i o stavebni Gpravy. Snahou je proto rozvod provést maximalné kvalitné, aby se rozvody
nemusely Casto pfed¢lavat. Zakladni filozofii novych protokolll je pak v maximalni mife vyuzit
stavajici kabeldze. Proto také kvalitnim rozvodim ptivodné vytvorenym pro Ethernet 10Base-T
ned¢lal problémy ptechod na 100Base-TX.

Existuji normy pro rozvody — tzv. kategorie. Dnes jsou aktualni kategorie:

e Kategorie 5, kdy dodavatel garantuje praci v Sifce pasma do 100 MHz nezavisle na
pouZzitém protokolu (Etherent, Token Ring, CDDI atd.).

e Rozsitend kategorie 5 (nebo také 5+), pracuje rovnéz v Sifce pasma do 100 MHz, avSak
vyZaduje nové zpusoby méfeni parametri a v nékterych parametrech je ptisnéjsi. Cilem je
provozovat Gigabitovy Ethernet.

e Kategorie 6 s sitkou pasma do 200 MHz.

e Kategorie 7 s Sitkou pasma do 600 MHz.

e Drive existovaly i1 kategorie 3 a 4. Rozvody dle téchto kategorii je dnes vétSinou nutné
predélat.

3.4.2 Ethernet (10 Mb/s)

Ethernet pouziva Ctyfi typy rozhrani: AUIL, BNC, TP nebo opticky spoj.

AUI (oznacované téZ jako 10BASE-5) je rozhrani (konektor CANNON 15), na které se
ptipojuje kabel propojujici pocita¢ s tzv. transceiverem. Transceiver je zafizeni, které
vysila/piijima ptivodné na tlusty koaxialni kabel rozvodu LAN. Existuji vSak i transceivery pro
rozvod tenkym koaxialnim kabelem (,,redukce AUI/BNC*) i transceivery pro kroucenou
dvojlinku (,,redukce AUI/TP®).

Vyvod | Funkce ;/yvo Funkce Zapojeni 1

rozhrani AUI 2 9
1 Kolize — stinéni | 9 Kolize - 3 0
2 Kolize + 10 Vysilani 4 ;
3 Vysilani + 11 Vysilani — stinéni 5 5
4 Pfijem — stinéni | 12 | Piijem j 4
5 Piijem + 13 Napéjeni +12 VV 8 5
6 Napéjeni - 14 Napéjeni — stinéni
7 - 15 -
8 - AUI

BNC (oznacované téz jako 10BASE-2) je rozhrani pro piipojeni na tenky koaxialni kabel.
Koaxiélni kabel je v misté pfipojeni pierusen. Na oba konce pieruseni se specidlnimi klestémi
piipevni BNC-konektory. Oba BNC-konektory se pfipoji na BNC T-konektor, ktery je piipojen
do pocitace.
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Kroucena dvojlinka (zkratkou TP, oznacovana téZ jako 10BASE-T) se pfipojuje konektorem
RJ45 (,,kostka cukru®). Kroucena dvojlinka vede zpravidla spole¢né s telefonnim rozvodem na
centralni propojovaci panel.

TP pouziva dva pary v konektoru RJ45, jak je znazornéno na obrazku. (VSimnéte si, ze vyvody 4
a 5 zistavaji volné, takze je lze pouzit pro telefon (analogovy).

o |
OOOOOHE
V konektoru RJ45 se pouZivaji pro Ethernet dva pary. Jeden par pro vysilani, druhy péar pro

ptijem. V pfipadé, Ze ethernetovy segment sdileji pouze dvé stanice, které jsou propojeny ptimo
propojovacim kabelem, pak musi byt pary piektizeny (tj. prektizen pfijem s vysilanim)

TRYCOAYCORYRYTOATY ;./—\. fa\ IERY) A l,/—‘\.l RV AT YR I./—“\I
19)(2 II3JIKL,-I\5_/I6 |\i/|\3/| 1)(2)(3 .|\i/||\5_}||6,|\5._£/.

AT TN YR (Y BN NGB (B (T (B
W2 E)EDE) OOHOEHEOO®
KFizeny propojovaci

Propojovaci kabel kabel

Ethernet na optickych vlaknech se oznacuje téz jako 10BASE-F. Zasadné se vzdy pouziva par
optickych vlaken — pro kazdy smér komunikace jedno vlakno.

3.4.3 Fast Ethernet (100 Mb/s)

Fast Ethernet se pfipojuje kroucenou dvojlinkou (oznaceni 100BASE-TX) nebo optickym
spojem (oznaceni 100BASE-FX). Rozdil oproti klasickému Ethernetu je pouze v kvalité vedeni.
Soucasné rozvody se vétSinou stavi minimaln¢é kategorie 5, takze nasazeni Fast Ethernetu jim
necini potize.

3.4.4 Gigabitovy Ethernet (1 Gb/s)

Gigabitovy Ethernet je standardizovan pro optické spoje a pro kroucenou dvojlinku (4 pary).
Pro jednovidova vlakna je uréen standard pod oznacenim 1000BASE-LX buzeny laserem o
frekvenci 1300 nm s maximalni délkou segmentu do 2 km (jednovidova vldkna na plné
duplexnich segmentech az do 40 km). Pro vicevidova vlakna muze tyz stadard (1000BASE-LX)
pracovat az do vzdalenosti 450 m. Pouze pro vicevidova vlakna je ur¢en standard 1000BASE-
SX, ktery je buzen laserem o frekvenci 850 nm a je urfen pro vzdalenosti do 250 m.
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Standard pro metalické spoje 1000BASE-CX muze vyuZivat sou¢asnych rozvodu kategorie 5+
(100 MHz), avsak vyuzije vSechny ¢&tyfi pary kroucené dvojlinky (tj. vSech 8 vyvodu konektoru
RJ 45).

3.4.5 FDDI

FDDI existuji dvé varianty: na optickém vlakné (FDDI) nebo na kroucené dvoulince (CDDI). Na
jedné LAN je mozné ob¢ eventuality i kombinovat. Pfednost se dava kroucené dvojlince a pro
piipojeni vzdalengjSich uzlt se pouzije svételné vldkno. Vyvody opét zpravidla vedou na
distribucni box optiky v piipadé optickych rozvoda a na propojovaci panel v ptipadé médénych
rozvodil.
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Technologie pocitacovych siti

4. prednaska

Obsah ¢étvrté prednasky

Linkova vrstva

e Linkovavrstva LAN
e Ethernet
- Opakovac (receiver)

- Most (bridge)

- Pfepinac (switch)
e FEthernetll
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4. Linkova vrstva LAN

V uplynulych deseti letech byla vyvinuta celd fada systémt LAN. Masového rozsifeni se vsak
dockaly jen dva: Ethernet a v mens$im rozsahu FDDI. (N¢kdy se jesté setkavame se systémem
Token Ring firmy IBM, ale to spiSe v pfipadech, ze uzivatel je kompletné vybaven systémy
firmy IBM.)

Pro piipojeni stanice na LAN je nutné do stanice vlozit pfislusnou sitovou Kkartu. Linkoveé
protokoly LAN jsou realizovany z ¢asti ptimo v sitové karté. Problematika LAN se vzdy
sklada z:

e Problematiky kabelaze, ktera patii do fyzické vrstvy.

e Problematiky sitovych karet, které se vkladaji do pocitact a ostatnich zafizeni. To je
soucast jak fyzické vrstvy, tak i linkové vrstvy, protoze Cast softwaru pro obsluhu
linkové vrstvy je realizovana piimo na sitové karté.

e Problematiky samotného linkového protokolu (v¢etné obsahu linkovych ramct) a jeho
realizace programy v pocitaci (ovladaci).

Instituce IEEE pted dvaceti lety piedloZila projekt, jehoz cilem bylo vypracovat normy pro
jednotlivé typy LAN (napi. Ethernet, Arcnet, Token Ring atd.). Tyto normy popisovaly pro
kazdy typ LAN vrstvu MAC. Vznikla tak norma IEEE 802.3 pro Ethernet, IEEE 802.4 pro
Token Bus, IEEE 802.5 pro Token Ring atd.

Pro vSechny systémy pak byla vypracovéna spolecnd norma pro vrstvu LLC pod oznacenim
IEEE 802.2, coz schématicky vyjadfuje obrazek.

Linkova LLC IEEE 802.2
vrstva
MAC IEEE 802.3, 802.4, 802.5 ...
Fyzicka -
vrstva Fyzicka
vrstva
I1ISO OSI IEEE

Problematika linkové vrstvy pro LAN tak byla rozdélena do dvou podvrstev.

Spodni vrstva Medium Access Control (MAC) ¢aste¢né zasahujici do fyzické vrstvy se
zabyva pristupem na pirenosové médium.

Horni vrstva Logical Link Control (LLC) umoziiuje navazovat, spravovat a ukoncovat logicka
spojeni mezi jednotlivymi stanicemi LAN.

Uvedené normy IEEE byly pievzaty pozdé¢ji ISO. Z normy IEEE 802.2 tak vznikla norma
ISO 8802-3, z normy IEEE 802.3 vznikla norma ISO 8802-3 atd.

4.1 Ethernet

Protokol Ethernet byl piivodné vyvinut firmami DEC, Intel a Xerox. Jeho varianta 10 MHz se
oznacuje jako Ethernet II. Pozdéji byl Ethernet normalizovan institutem IEEE jako norma
802.3. Tato norma byla pievzata ISO a publikovana jako ISO 8802-3. Format ramct podle
normy Ethernet II se mirné odliSuje od formatu ISO 8802-3. Postupem ¢asu vznikla norma



doc. PhDr. Milan Klement, Ph.D.

IEEE 802.3u pro Ethernet na frekvenci 100 MHz (Fast Ethernet) a norma IEEE 802.3z pro
frekvenci 1 GHz (gigabitovy Ethernet).

Pivodni rozvod Ethernetu by provadén tzv. tlustym koaxidlnim kabelem oznaCovanym
10BASES. Koaxialni kabel, ktery mohl byt dlouhy maximalné¢ 500 metrt, tvofil jeden
segment lokalni sité. Segment tlust¢ho Ethernetu (jak se tomuto rozvodu casto fikalo) byl
vétSinou tvofen jednim kusem koaxidlniho kabelu. Na koaxidlni kabel byly napichovany
transceivery, které se propojovaly kabelem na AUI-port ethernetové piidavné karty v pocitaci.
AUl-port zpravidla pouziva konektor CANNON-15.

Oznaceni 10BASES5 vyjadtuje, Ze se jedna o sit’ pouZzivajici pfenosovou frekvenci 10 MHz (ta
je v ptipadé Ethernetu rovnd i teoretické pienosové rychlosti site).

B N =
=iy =4 ===
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]
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Tiskarna

Masové se Ethernet rozsifil na tzv. tenkém koaxialnim kabelu. Tenky koaxidlni kabel je u
kazdé stanice prerusen a na oba konce pieruseni je bud’ napajen nebo specidlnimi klestémi
namacknut BNC-konektor. Mezi dva BNC-konektory se vloZzi BNC-T-konektor — “odbocka k
pocitaci”. Treti vyvod BNC-konektoru se nasadi pfimo na ethernetovou sitovou Kartu v
pocitaéi (na jeji BNC-konektor). Existuji v3ak i transceivery pro tenky Ethernet, pak se BNC-
T-konektor pfipoji na transceiver pro tenky Ethernet a ka-bel z transceiveru se piipoji na AUI-
port pocitace.

Tenky Ethernet, oznacovany jako 10BASE2 muze byt tvofen segmentem o maximalni délce

185 metru. Pouziji-li se na segmentu stejné sitové piidavné karty, pak v pripadé nékterych
karet je mozné segment zvétsit az na 300-400 metrt.

4.1.1 Opakovac (receiver)

Délka segmentu LAN je tedy 500 (resp. 185 — 300) metri. Rozsah LAN je mozné zvétsit tim,
Ze pouzijeme vice segmentt, které mezi sebou propojime tzv. opakovaci. Opakovac je tvofen
dvéma nebo vice sitovymi kartami, které jsou vzajemné propojeny. Objevi-li se néjaky
datovy ramec na jednom rozhrani, pak je automaticky zopakovan na vSechny ostatni.
Opakova¢ muze byt osazen AUI 1 BNC porty, takze nékteré segmenty mohou pouzivat tlusty
a jineé tenky Ethernet.

Mezi dvéma opakovaci miize byt pouzita i dvojice optickych kabeld, tento typ Ethernetu se
nekdy oznacuje jako 10BASE-F. Délka optického propojeni dvou opakovaciu mtize byt 1 km.
Nyni si fekneme, ze opakova¢ miize byt osazen i porty pro kroucenou dvojlinku. V ptipadé
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kroucené dvojlinky je situace trochu odli$na. Kroucena dvojlinka (pfesnéji feCeno dva pary
vodicil) je rozhrani mezi opakovacem a pocitacem.

| L |
L]

+ Juawbag

-

—( Opakovaé +— @
e <]
— = 2
T Segment 2 5
) T
ral TNy
[ Opakovaé +——
A

| ¢ Juswbeg

SpiSe toto rozhrani pfipomind rozhrani mezi transceiverem a AUI-konektorem (neobsahuje
vSak napgjeni). V piipadé kroucené¢ dvojlinky je jadrem sit¢ opakova¢ (na rozdil od
koaxialniho kabelu). Z opakovace se hvézdicovité rozbihaji kroucené dvojlinky k jednotlivym
pocitacim. Opakova¢ pro kroucenou dvojlinku se oznacuje jako HUB (oznaceni HUB se

pouzivalo pro aktivni prvek u siti s hvézdicovou topologii). HUB muze mit pochopiteln¢ i
BNC nebo AUI-porty.

Opakovag pro

kroucenou dvojlinku {(HUB) ru,cooooc ’7 J)JOFJOO\; ’_‘ [

Opakovaé VOpakovac

Spoj mezi opakovadem a pocitatem je tvofen dvéma pary kroucené dvoulinky (4 vodice).
Jedna se o duplexni spoj, kde pro kazdy kanal je urCen jeden par. Z hlediska pocitace je tedy
jeden par “vysilani” a druhy par “pfijem”. HUBy pro kroucenou dvojlinku je mozné mezi
sebou vzajemné propojovat. Ale pozor, co je pro jeden “vysilani”, je pro druhy “piijem”,
takze v propojovaci $nife musi byt pary prekiizené (jako napt. v pfipadé nulovych modemi).
Vétsinou se vSak dodavaji HUBYy, kde jeden port je osazen pirepinacem, ktery pravé zpusobi
prekiizeni pard, takze staci pouzit ,,normalni” propojovaci Siiru a pfipojit ji do portu s
piepinac¢em a ten piepnout do vhodné polohy.
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Ethernet na kroucené dvojlince se oznacuje jako 10BASE-T. Existuje i verze desetkrat
rychlejSiho Ethernetu oznacovana 100BASE-TX a gigabitovy Ethernet oznafovany
1000BASE-CX. (Pomoci opakovaci nelze kombinovat 10BASE-T, 100BASE-TX a
1000BASE-CX - propojit je lze az pomoci ptrepinace). Délka dvojlinky mezi opakovacem a
stanici je standardné do 100 metrt.

Z hlediska sitového modelu pracuje opakova¢ (HUB) na fyzické trovni. Komunikace mezi
pocitaci je v LAN osazené opakovaci transparentni (prihlednd), tj. pocitace na LAN spolu
komunikuji, aniz by o opakovaci védély.

4.1.2 Most (bridge)

Oproti opakovaci most také spojuje mezi sebou jednotlivé segmenty LAN, ale neopakuje
mechanicky vSechny ramce, které se na né€jakém z jeho porti objevi. Most je realizovan
specializovanym pocitatem, ktery ma predavaci tabulku. V tabulce je seznam vSech
linkovych adres vSech sitovych rozhrani LAN. U kazdé adresy ma poznamenano, za kterym
sitovym rozhranim mostu se nachazi. Objevi-li se datovy ramec na n¢jakém sitovém rozhrani
mostu, pak se most podiva do datového ramce na adresu piijemce a z predavaci tabulky zjisti,
za jakym rozhranim se adresat nachazi. RA&mec pak zopakuje pouze do rozhrani, za kterym je
adresat. V piipadé, Ze se adresat nachazi za stejnym rozhranim, pak jej neopakuje vibec.
Obézniky se pochopitelné opakuji do vSech rozhrani.

Dtlezitym parametrem mostu je, jak velkou miZe mit pfedavaci tabulku, tj. kolik na ni ma
paméti. AvSak kardinalni otazkou je, jak takovou tabulku naplnit spravnymi udaji. Naskyta se
odpovéd’, ze data do ni mize potidit sprdvce LAN ru¢né. Moznd, ze vam to piipadad jako
sméSné feseni, ale toto feSeni je oblibené¢ v pfipad¢ siti, kde se klade velky diraz na
bezpecnost. Pak spravce LAN takovou tabulku pfesné nastavi. Dnes se mosty dopliuji i o
dalsi tabulku, ktera je obdobou piedavaci tabulky a ktera vyjadiuje, kdo kam nemuze.

Jak se ale ptedavaci tabulka naplni automaticky? Algoritmus je velice jednoduchy. Most
pracuje po zapnuti v podstaté jako opakovac, tj. opakuje vSe na vSechna rozhrani. Avsak
kazdému ptichozimu ramci se podiva na adresu odesilatele. Most vi, z jakého rozhrani ramec
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pfisel, takze si muze jako novou polozku do pfedavaci tabulky uloZzit adresu odesilatele a
piislusné rozhrani.

Linkova | Linkova | Linkova | Linkova
Fyzickd | Fyzicka | Fyzicka | Fyzicka

Mot Segment 1

| Fyzicka | Fyzicka | Fyzicka | Fyzicka

Ty

[0][es0600] [s6]
Opakovat

Segment 2
Fyzické | Fyzicka | Fyzicka | Fyzicka

Opakovac

ADiK Aplik.
Prez. Prez. Aplik.
Rel. Aplik. Ral Prez.
Trans. Prez. Tr?ns: Rel.
Sifova Rel. S_ltova’ Trans.
 [Linkova Trans. | |Linkova Sitova
— Fyzicka —_| Sitova Fyzicka ~ [Linkova
:;'n'@\kfé ' Fyzicka
yzicka

V lokalni siti miizeme mit i vice mosta. Pfedavani ramct mezi jednotlivymi rozhranimi mostu
nemusi byt tak rychlé jako u opakovace (mlze byt delsi doba odezvy). To otevird cestu k
tomu, aby dva mosty sité byly propojeny napi. sériovou linkou s modemy nebo radioreleovym
spojem.

Jadrem jednotlivych segmenti LAN je opakovac. Jednotlivé segmenty jsou propojeny pomoci
mostu. Na segment se pak umistuji pocitace, které spolu vice komunikuji. Napf. pocitace
jednoho odd¢leni. Na port mostu je uziteéné pripojit napt. smérova¢ sméiujici do Internetu
nebo na centralni server atp. Pomoci mostu Ize tedy oddélit provoz mezi segmenty.

Jinym feSenim je pouzit most s velkym poctem portl a nepouzit jiz opakovace pro jednotlivé
segmenty sité. Takovéto feSeni se n€kdy nazyva piepinany Ethernet. Jadrem piepinané¢ho
Ethernetu je inteligentni most, ktery v okamziku, kdy zjisti, na které rozhrani ma ramec
opakovat, paralelné jiz za€ina zpracovavat dalsi ramec. Takovyto most se jiz oznacuje jako

4.1.3 Prepinac (switch)

Pfepinacem se oznacuji vykonngj$i mosty, které umi opakovat ramce nejen mezi jednotlivymi
segmenty Ethernetu, ale i napt. mezi Ethernetem a Fast Ethernetem, mezi Ethernetem a FDDI
atd. Pfepina¢ musi umét nejenom zmenit tvar ramce napi. z Ethernetu na FDDI, ale i1 pokusit
se preklenout rozdil mezi pifenosovymi rychlostmi. Problém je totiz pifi pfenosu dat mezi
rychlym segmentem (FDDI) a napt. Ethernetem, kdy se musi smérovat na Ethernet takové
mnozZstvi dat, aby jej Ethernet dokazal odebirat.
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Ramce se musi ukladat do vyrovnavaci paméti prepinace atd. Pro vyménu ramct mezi
stanicemi se pouZziva protokol CSMA/CD. V tomto protokolu jsou si vSechny stanice na LAN
rovny. Potfebuje-li n¢jaka stanice vysilat, pak si poslechne, zdali jina stanice pravé nevysila.
V ptipad¢, ze médium neni pouzivano (jina stanice nevysild), pak mlze stanice zacit vysilat.
Jenze v ptiblizné stejném okamziku to mohlo napadnout dvé stanice najednou. Takze kromé
toho, Ze stanice vysila data, tak jesté piiposlouchava, jestli nezacal vysilat sou¢asné nékdo
jiny. V pfipad¢, Ze soucasné zacala vysilat jina stanice, dochazi ke kolizi. Pfi kolizi nemohou
ob¢ stanice okamzité piestat vy silat (aby kolize byla i ostatnimi detekovatelna), tak jesté
néjakou dobu vysilaji bezvyznamné znaky a pak se na ndhodné zvoleny Casovy interval
odmléi. Cim je na Ethernetu vétsi provoz, tim je vét§i prvadépodobnost vzniku kolizi.
Rozumnou zatézi je vyuziti sité asi na 20 %. TakZe u varianty Ethernetu s frekvenci 10 MHz
kalkulujeme propustnost sité asi na 2 Mb/s (tj. 256 KB/s. Pro ilustraci u FDDI (100 MHz) je
vytéznost 80-90 %, takze lze kalkulovat 90 Mb/s, tj. asi 11 MBI/s.

Pokud ale mame segment, kde jsou pouze dv¢ stanice, tak na koaxidlnim kabelu mtize dojit na
takovémto segmentu také ke kolizi. Jina je situace v piipadé, ze segment 0 dvou stanicich je
na kroucené dvoulince, kterda ma samostatny par pro vysilani a samostatny par pro ptijem.
Sitové karty se pak na takovychto segmentech piepnou do plné duplexniho provozu, ve
kterém mulze stanice soucasné piijimat i vysilat data. Takovyto segment se nazyva
bezkoliznim segmentem. Na bezkoliznim segmentu muzeme dosahovat praktickych
ptenosovych rychlosti blizicich se az k teoretickému maximu. Pokud jadrem LAN neni
opakova¢, ale pifepina¢ a jednotlivé stanice jsou piipojeny bezkoliznim segmentem, pak
hovofime o pfepinaném Ethernetu. Bezkolizni segment je tvofen z jedné strany pocitacem a z
druhé strany rozhranim piepinace.
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4.2 Ethernet Il

Struktrura ramce protokolu Ethernet zavisi na pouzité normeé. Struktura ramce protokolu
Ethernet II je znazornéna na obrazku.

Preambule Adresa pfijemce Adresa odesilatels | Proto- |~ DATA

- 4 | Kontrolni souget (CRC)
8B 6B 68 kol 28 | 4615008 8B
0800, . lP-datagram .
0806, |  ARP
803,  RNRP
Etherent I ...

Ethernet II ma na pocatku synchroniza¢ni preambuli (soucast fyzické vrstvy), pii které se
synchronizuji vSechny stanice pfijimajici ramec. Na konci ramce je kontrolni soucet, ze
kterého lze zjistit, nebyl-li ramec pfenosem poskozen. Dale obsahuje Sestibajtovou linkovou
adresu piijemce a odesilatele, pole specifikujici protokol vyssi vrstvy (tj. sitové vrstvy) a
vlastni pfenasena data (specifikace protokold: IP verze 4, ARP a RARP je patrna z obrazku).

Datové pole musi byt minimaln¢ 46 bajth dlouhé, takze v ptipadé, Ze je potfeba prendSet méné
dat, tak se datove pole zprava doplni bezvyznamnou vyplni.

Fyzicka adresa je Sestibajtova. Prvni tii bajty specifikuji vyrobce sitove karty a zbylé tii bajty
kartu v ramci vyrobce, takze adresy jsou celosvétové unikatni. Toto plati pouze pro tzv.
globalni adresy, které jsou celosvétove jednoznacné. Tyto adresy jsou uloZzeny v permanentni
paméti sitové karty. Pii inicializaci karty ovladacem lze karté sdé€lit, aby nepouzivala tuto
adresu, ale adresu jinou. V ramci firmy tak Ize pouzivat vlastni systém linkovych adres. Tento
mechanismus vyuzival napt. protokol DECnet faze IV.

Sitova karta mtize pouzivat globalné jednoznac¢nou adresu nebo jednoznac¢nou adresu v rdmci
firmy. Kromé téchto jednoznacnych adres existuji jesté obézniky. VSeobecny obéznik (adresa
se sklada z 48 jednicek) je urcen pro vSechny stanice na LAN. Adresny obéznik (ma nastaven

které akceptuji uvedenou adresu.
Nulty a prvni bit prvniho bajtu linkové adresy maji specificky vyznam (viz obr.):

Identifikace vyrobce Identifikace karty v ramci vyrobce

rrrrrrryprrrrrrrprrrrrrrprrTr T rTrTr T T T T T T T T T TTrIT T
N T v o

1=adresa obézniku, O=adresa karty

1=adresa pridélena v ramci firmy, O=celosvétové jednoznacna adresa
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e Nulty bit specifikuje, zdali se jedna o jednoznacnou adresu nebo adresu obézniku.

e Prvni bit specifikuje, zdali se jedna o globaln¢ jednoznac¢nou adresu.

Uved’'me si piiklad vypisu ramce protokolu Ethernet II z MS Network Monitoru:

+ FRAME: Base frame properties
ETHERNET: ETYPE = 0x0800 : Protocol =

DOD Internet FProtocol
ETHERMNET: Destination address @ 00000C31D211

ETHERNET: ....... 0 = Individual address

ETHERNET: ...... 0. = Universally administered address
ETHERNET: Source address : 0010R4F18R3E

ETHERNET: ...uu.. D = No routing information present

ETHERNET: ...... 0. = Universally administered address

ETHERWET: Frame Length : 74 (0x004%)
ETHERNET: Ethernet Type : 0x0800 (IP:

DOD Internet Protocol)

ETHERNET: Ethernet Data: Number of data bytes remaining = 60 {0x003C)

+ IP: ILD = 0xABO&» Proto = ICMP; Len: &0
+ ICMP: Echo, From 195.47.37.200 To 194.149%.105.18

0oooo: 00 00 OC 31 D2 11 00 10 24 F1 8B 3E 08 00 45 00

00010: 00 3C AEB 06 00 OO0 20 01 DB 1B C3 ZF 25 C8 C2 35

0o020: &9 12 08 00 42 5¢ 01 00 OR 00 ol 62 63 64 65 66

00030: &7 68 69 &R 6B BC 6D 6E &F 70 71 72 73 74 75 U6

00040: 77 61 62 63 64 B> &6 67 68 63

S

1.e..By....abcdef
ghijklmnopgrstuv
wabcdefghi

Preambule Adresa pfijemce Adresa odesilatele
8B 6B B

. bata

| Kontrolni souset (CRC)

8B

Situace u protokolu ISO 8802-3 je poné€kud slozitéjsi. Datovy ramec protokolu ISO 8802-3 se

li8i pouze v jednom poli proti protokolu Ethernet Il viz obr.

Avsak datové pole (viz obr. 4.50) mlze v sobé€ nést nikoliv pfimo data, ale paket protokolu
ISO 8802-2, jehoz zahlavi mlze byt rozsifeno jeste o dalsi dvé pole tvofici tzv. SNAP. Jinymi

slovy stanice mohou spolu komunikovat:

e Surovymi rdmci protokolu ISO 8802-3 (bez ISO 8802-2 a bez SNAP).

e Ramci protokolu ISO 8802-3, ve kterych je zabalen protokol ISO 8802-2 bez SNAP.

Hovorové Ethernet ISO 8802-2.

e Ramci protokolu ISO 8802-3, ve kterych je zabalen protokol 1SO 8802-2 se SNAP.

Hovorové Ethernet SNAP.

Pole délka vyjadiuje délku prendsenych dat. Je to pole, kterym se pravé obé normy lisi. V
provozu sité vSak nemiize dojit k zameéné typi ramct jednotlivych protokolil, protoze délka
dat je nejvyse 1500 B a specifikace protokold pro normu Ethernet II jsou vyjadfovany vys$simi

¢isly nez 1500 B.



doc. PhDr. Milan Klement, Ph.D.

ISO 8802-2 a SNAP

Preambule Adresa pfijemce Adresa odesilatels Délka Kontrolni soucet (CRC)
8B 6B 6B 2B ' 8B
SNAP
DSAP | SSAP |Rpole | Orgkéd |Proto- |
1B 1B 1B 3B kol2B |
AA1E AA1S 0316
SO 8802-2 0800, | Wommgmm

0806, |

8035, .

Nyni uvadime ptiklad vypisu ramce Ethernet SNAP.

+ FRAME: B
ETHERNET: &802.3 Length = 60

LLC:

ETHE

ETHE

ETHE
ETHE
ETHE
I
LLC:
LLC:
LLC:
LLC:
LLC:

ase frame properties

RNET: Destination address : 010081000100

ETHERNET: ....... 1 = Group address

ETHERNET: ...... 0. = Universally administered address
RMET: Source address : 0000810C3D50

ETHERMNET: ....... 0 = No routing information present
ETHERNET: ...... 0. = Universally administered address
RNET: Frame Length : 60 (0x003C)

RNET: Data Length : 0x0013 (19)

RNET: Ethernet Data: Number of data bytes remaining = 46 (0x002E)
DSAP=0xAA SSAP=0xAA C

DSAP = OxAA : INDIVIDUAL : Sub-Network Access Protocol (SNAP)
SSAP OxAA: COMMAND : Sub-Network Access Protocol (SNAP)

Frame Category: Unnumbered Frame

Command = UI

LLC Data: Number of data bytes remaining = 43 (0x002B)

SNAP: ETYPE = Ox01A2

00000:
00010:
00020:
00030:

SNAP:
SNAP :
SNAP :

01
03
00
0z

Snap Organization code = 00 00 81
Snap etype : 0Ox01AZ2
Snap Data: Number of data bytes remaining = 38 (0x0026)

00 81 00 01 00 00 00 81 OC 3D 50 00 13 AA AA  .......... =P....
00 00 81 01 A2 7F 00 00 02 00 01 01 2C 01 02  ...... ...... e
00 80 00 00 00 81 OC 3D 50 80 04 00 00 14 00  ........ =P......
00 OF 00 00 00 00O 00 0O OO0 OO OO Ll

Zvoleny ramec nenese IP-datagram, jak jste asi oCekavali. V Internctu je ptredepsano, ze
kazda stanice musi podporovat protokol Ethernet II. Pouze stanice, které se n¢jak dohodnou
na pouziti protokolu Ethernet ISO 8802-3, jej mohou pouzivat. Proto se v naprosté vétSiné
ptipadd v Internetu setkdvame s protokolem Ethernet I1.

Pomoci zahlavi SNAP (Sub-network Access Protocol) je mozné specifikovat protokol vyssi
vrstvy, jednd se tedy o obdobu pole protokol v Ethernetu I1I. Dokonce pro specifikaci
protokolu vysSi vrstvy se pouZivaji stejné hodnoty. Jinymi slovy co chybélo protokolu ISO
8802-3 oproti protokolu Ethernet II (pole protokol), se krkolomné fesi pomoci zéhlavi SNAP.
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Technologie pocitacovych siti

5. prednaska

Obsah paté pirednasky
IP protokol (Internet protokol

IP Protokol

e |P-datagram

ICMP Protokol
- Echo
- Nedorucditelny IP-datagram
- Sniz rychlost odesilani
- Zmén smérovani (Redirect)
- Zadost 0 smérovani
- Cas vyprsel (time exceeded)
- Zadost 0 masku
- Casova synchronizace

e IGMP Protokol

Protokol ARP

e RARP
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5. IP Protokol

Nékteré linkové protokoly jsou uréeny pro dopravu dat v rdmci lokélni sité, jiné linkové
protokoly dopravuji data mezi sousednimi smérovaci rozsahlé sité. IP-protokol na rozdil od
linkovych protokolti dopravuje data mezi dvéma libovolnymi pocitaci v Internetu, tj. i pies
mnohé LAN.

Data jsou od odesilatele k pfijemci dopravovana (smérovana) pies smérovace (router). Na cesté
od odesilatele k piijemci se mlze vyskytnout cela fada smérovaci. Kazdy smérovac fesi
samostatné smérovani k nasledujicimu smérovaci. Data jsou tak pfeddvana od smérovace k
smérovaci. Z anglictiny se poceStil v tomto kontextu termin nésledujici hop (next hop), jako
nasledujici uzel kam se data ptfedavaji. Hopem se rozumi bud’ nasledujici smérovac nebo cilovy
stroj.

IP-protokol je protokol, umoziujici spojit jednotlivé lokalni sité do celosvétového Internetu. Od
protokolu IP dostal také Internet své jmeno. Zkratka IP totiz znamena InterNet Protocol, tj.
protokol spojujici jednotlivé sité. Pozdé&ji, se misto InterNet zacalo psat Internet a Internet byl na
svete.

Obr. 5.1
InterNet

InterNet

IP-protokol je tvofen nékolika dil¢imi protokoly:
e Vlastnim protokolem IP.
e Sluzebnim protokolem ICMP slouzicim zejména k signalizaci mimotadnych stavi.
e Sluzebnim protokolem IGMP slouzicim pro dopravu adresnych obéznikd.
e Sluzebnimi protokoly ARP a RARP, kter¢ jsou Casto vy¢lenovany jako samostatné, na IP
nezavislé protokoly, protoze jejich ramce nejsou piedchazeny IP-zahlavim.

Zatimco v linkovém protokolu mélo kazdé sit'ové rozhrani (network interface) svou fyzickou (tj.
linkovou) adresu, ktera je v piipadé LAN zpravidla Sestibajtova, tak v IP-protokolu ma kazdé
sitové rozhrani alespon jednu IP-adresu, ktera je v pfipadé IP-protokolu verze 4 étyibajtova, a v
piipadé¢ IP-proto-kolu verze 6 Sestnactibajtova.
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IP vrstva: IP-adresa
Linkova vrstva: Linkova-adresa

LAN

Zakladnim stavebnim prvkem WAN je smérova¢ (anglicky router), kterym se vzijemné
propojuji jednotlivé LAN do rozsahlé sité. Jako smérova¢ muze slouzit bézny pocita¢ s vice
sitovymi rozhranimi a béznym opera¢nim systémem nebo specializovana skfinka (box), do které
nebyva b&Zné zapojen ani monitor ani klavesnice. Tyto specializované skiiiiky se u nas v Cesku
mezi odbornou vefejnosti nazyvaji routery a v tiskovinach smérovace.

Schopnost preddavat datové pakety mezi sitovymi rozhranimi smeérovae se nazyva jako
predavani (forwarding). Zatimco u smérovaci je tato funkce pozadovana, tak u pocitaci s
klasickym opera¢nim systémem (UNIX, OpenVMS, NT apod.) je nékdy dotazovano, jak pfinutit
jadro operac¢niho systému predavani zakazat.

Zakladni otdzkou je: ,,Pro€ jsou tfeba dva protokoly: linkovy protokol a protokol IP? Pro¢ nestaci
pouze linkovy protokol?*. Linkovy protokol slouzi pouze k dopravé dat v ramci LAN. Tj. k

dopravé dat k nejbliz§imu smérovaci, ten z linkového ramce data ,,vybali* a ,ptebali“ je do
jiného linkového ramce.

Obr. 5.3
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Obrézek znazortiuje, ze linkovy protokol dopravuje datové ramce pouze Kk nasledujicimu
smérovaci, kdezto IP-protokol dopravuje data mezi dvéma vzdalenymi pocitaci rozsahlé sité
(WAN). Zatimco obalka, kterou jsou na linkové vrstvé data obalena je na kazdém smérovaci
vzdy zahozena a vytvofena nova, tak IP-datagram neni smérovacem zménén. Smérovac¢ nesmi
zménit obsah IP-datagramu. Vyjimkou je pouze poloZzka TTL ze z&hlavi IP-datagramu, kterou je
kazdy smérova¢ povinen zmensit alesponi o jedni¢ku a v ptipadé zmény na nulu se IP-datagram
zahazuje. Timto mechanismem se Internet snazi zabranit nekoneénému toulani paketu
Internetem.
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Zatimco u linkovych protokol jsme zakladni prenasené kvantum dat oznacovali jako linkovy
rdmec, tak u IP-protokolu je zakladni jednotkou ptenaSenych dat IP-datagram.

5.1 IP-datagram

Pi#i vykladu protokoltt TCP/IP je zvykem vSe znazoriovat v tabulce, jejiz fadek ma 4 bajty, tj.
bity 0 az 31.

IP-datagram se sklada ze zdhlavi a pfendSenych dat. Zahlavi ma zpravidla 20 bajti. Zahlavi vSak
muze obsahovat 1 volitelné polozky a v takovém pifipadé¢ je =zahlavi o né¢ delsi.

Struktura IP-datagramu je na obrazku.

0 8 16 24
‘erze IP Délka Typ sluZby Celkova délka IP-datagramu
4 hity zahlavi 8 bitd 16 bitd
Identifikace IP-datagramu Priznaky Posunuti fragmentu od poéatku
16 bitd (lags) (fragment offset) - 13 bitd
Doba Zivota datagramu Protokol wySSi wrstyy Kaontralni soucet z |P-zahlavi (checksum)
(TTL) - 8 bitd (protocol) - 8 bitd 16 bitd

|P-adresa odesilatele (source |P-adress)
32 bith

IP-adresa piijemce (destination IP-adress)
32 bitd

“olitelngé polozky zahlaw

...........................................................................................................

e Délka zahlavi (header length) obsahuje délku zahlavi IP-datagramu. Maximalni délka
zahlavi IP-datagramu je tedy omezena tim, Ze poloZka délka zahlavi ma k dispozici pouze
4 bity.

e Typ sluzby (type of service — TOS) je polozka, ktera v praxi nenaSla svého naplnéni.
Zamér spocival v jistém nedostatku IP-protokolu jehoz podstatou, je skuteCnost, ze v
Internetu neni zarucena Sife prenosového pasma mezi ucastniky.

e Celkova délka IP-datagramu (total length) obsahuje celkovou délku IP-datagramu v
bajtech. Jelikoz je tato poloZka pouze dvojbajtova, tak maximalni délka IP-datagramu je
65535 bajtu. ldentifikace IP-datagramu (identification) obsahuje identifikaci IP-
datagramu, kterou do IP-datagramu vklada operacni systém odesilatele. Tato polozka se
spole¢né s polozkami priznaky (flags) a posunuti fragmentu (fragment offset) vyuziva
mechanismem fragmentace datagramu.

e Doba Zivota datagramu (time to live — TTL) slouZi k zamezeni nekone¢ného toulani IP-
datagramu Internetem. Kazdy smérovac kladnou polozku TTL snizuje alesponi o jednicku.
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Neni-li uz mozné hodnotu snizit, IP-datagram se zahazuje a odesilateli IP-datagramu je
tato situace signalizovana protokolem ICMP.

e Protokol vyssi vrstvy (protocol) obsahuje ¢iselnou identifikaci protokolu vyssi vrstvy,
ktery vyuZiva IP-datagram ke svému transportu. V praxi se nesetkavame s piipadem, Ze
by se komunikovalo ptimo IP-protokolem. VZdy je pouZit protokol vy3si vrstvy (TCP
nebo UDP) nebo jeden ze sluZebnich protokoli ICMP ¢i IGMP.

e Kontrolni soucet z IP-zahlavi (header checksum) obsahuje kontrolni soucet, avSak
pouze ze zéhlavi IP-datagramu a nikoliv z datagramu celého. Jeho vyznam je tedy
omezeny.

e Problém s kontrolnim souctem spociva v tom, Ze kdyz smérova¢ zméni né€jakou polozku v
zahlavi IPdatagramu (napt. TTL zménit musi), tak musi zménit i hodnotu kontrolniho
souctu, coz vyzaduje jistou rezii smerovace.

e |P-adresa odesilatele a IP-adresa prijemce (source and destination adress) obsahuje
¢tytbajtovou IP adresu odesilatele a ptijemce IP-datagramu.

e Volitelné polozky jsou vyuzivany ojedin¢le a zpravidla smérovate byvaji
nakonfigurovany tak, aby IP-datagramy s pouzitymi volitelnymi poloZzkami byly bez
okolkti zahozeny.

5.2 ICMP Protokol

Protokol ICMP je sluZzebni protokol, ktery je soucasti IP-protokolu. Protokol ICMP slouZi k
signalizaci mimofadnych udalosti v sitich postavenych na IP-protokolu. Protokol ICMP svoje
datové pakety bali do IP-protokolu, tj. pokud budeme prohliZzet ptenasené datagramy, pak v nich
najdeme za linkovym zahlavim zahlavi IP-protokolu nasledované zahlavim ICMP paketu.

Protokolem ICMP je mozné signalizovat nejriizn€j$i situace, skutecnost je vSak takova, Ze
konkrétni implementace TCP/IP podporuji vzdy jen jistou ¢ast téchto signalizaci a navic z
bezpecnostnich divodi mohou byt na smérova¢ich mnohé ICMP signalizace zahazovany.

Zahlavi ICMP-paketu je vZdy osm bajta dlouhé. Prvni Ctyfi bajty jsou vzdy stejné a obsah
zbylych Ctyt zavisi na typu ICMP-paketu. Prvni Ctyti bajty zahlavi obsahuji vzdy typ zpravy, kod
zpravy a Sestnactibitovy kontrolni soucet. Format zpravy zavisi na hodnoté pole Typ. Pole Typ je
hrubym dé¢leni ICMP-pakett. Pole Kod pak specifikuje konkrétni problém (jemné dé¢leni), ktery
je signalizovan ICMP-protokolem.
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Obr. 5.10 " IP-datagram .
|CMP-palet B ICMP-paket e
IP-z&hlawi Zéhlavi Datovd cast
(zpravidla 208) ICMP paketu ICMP paketu
.
Typ | Wdd Kontrolni soud. Proménna East zahlvi Data
1B 18 2B 48
Echo Idertifikator Poradové i
Typ=0 (odpovid) Typ=5 (poadavek) 28 Gl -2n | Tomeind e
Nedorucitelny IP-datagram MepouZito (musi byt nuly) | IP-zéhlavi
Typ=3 48 plus 64 B dat
Sniz rychlost odesilani MepouZito (musi byt nuly) | IP-zéhlavi
Typ=4 4B plus 64 B dat
Zmén smérovani IP-adresa brany IP-zéhlavi
Typ=5 4B plus 64 B dat
Zadost o smérovani MepouZito (musi byt nuly)
Typ=10 Kdd=0 48
Odpoved’ na Zadost o smérovani Pocet | Délka | Fivotnost pol. :
Typ=9 Kad=0 adres | adr. 2B Adress, metrike ..
Cas wpréel MNepouzito (musi byt nuly) | IP-zahlavi
Typ=11 48 plus 64 B dat
Chybny parametr Uka- | Mepouzito (musi byt :
Typ=12 zetel nuly) - 38 Adresa, metrika, ...
Casova synchronizace Idertifikétor | Pofadové | Casodesl.| Caspfi. | Cas odesl.
Typ=13 (poZadavek) Typ=14 (odpovéd) 2B Cizlo - 28 | Zadosti 4B 4B odpov. 48
Maska subsité Identifikator Pofadové Mazka
Typ=17 (poZadavek) Typ=18 (odpovéd) 28 Cislo - 2B 4B
5.2.1 Echo

Je jednoduchy nastroj protokolu ICMP, kterym muZeme testovat dosaZitelnost jednotlivych uzla
v Internetu. Zadatel vysila ICMP-paket ,,Zadost o echo* a cilovy uzel je povinen odpovédét

ICMP-paketem ,,Echo”.

Vsechny operacni systémy podporujici protokol TCP/IP obsahuji program ping, kterym uzivatel
muze na cilovy uzel odeslat zadost o echo. Program ping pak zobrazuje odpovéd.

5.2.2 Nedorucitelny IP-datagram

Nemize-li byt IP-datagram pfedan dale smérem k adresatovi, pak je zahozen a odesilatel je

protokolem ICMP o tom uvédomen zpravou ,,Nedorucitelny IP-datagram®.
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5.2.3 Sniz rychlost odesilani

JestliZe je sit’ mezi odesilatelem a piijemcem v nékterém misté pretizena, pak smérovac, ktery
neni schopen piedavat dale vSechny IP-datagramy, signalizuje odesilateli ,,Sniz rychlost
odesilani®.

5.2.4 Zméi smérovani (Redirect)

Pomoci tohoto ICMP-paketu se provadi dynamické zmény ve smérovaci tabulce.

5.2.5 Zadost 0 smérovani

Jednd se o pomérné novou zalezitost, pomoci které nemusime do smérovaci tabulky pocitaci na
LAN ru¢né konfigurovat viibec Zadnou polozku default. Poéita¢ po svém startu vysle obéznikem
,,Zadost o smérovani‘ a smérova¢ mu odpovi ICMP-paketem.

5.2.6 Cas vyprsel (time exceeded)

Tento typ zahrnuje dva velmi odlisné ptipady.

Pro k6d=0 signalizuje, ze polozka TTL by byla na smérovaci snizena na nulu, tj. Ze je podezieni,
Ze IP-datagram v Internetu zabloudil, proto bude zlikvidovan.

Pro kod=1 signalizuje, Ze pocitac adresata neni schopen v daném Case sestavit z fragmenti cely
IP-datagram

5.2.7 Zadost o masku

Timto ICMP-paketem muze bezdiskova stanice zadat o masku své sité poté, co protokolem
RARP obdrzela svou IP-adresu. Tento mechanismus je v praxi dnes jiz malo bézny. Stanice mize
ziskat masku své sité¢ protokolem BOOTP, kterym ziska i dalSi informace. AvSak i protokol
BOOTP je dnes vytlaovan protokolem DHCP, ktery je komplexnéjsi, tj. poskytuje vice
informaci. Protokoly BOOTP a DHCP jsou aplikac¢ni protokoly.

5.2.8 Casova synchronizace

Timto ICMP-paketem se zada cilovy pocitac o ¢as.
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5.3 IGMP Protokol

Protokol IGMP je podobné jako protokol ICMP sluzebnim protokolem (podmnoZinou) protokolu
IP. Pakety IGMP-protokolu jsou baleny do IP-datagramu.

Protokol IGMP slouzi k $ifeni adresnych obé&znika (multicasts).

IP-zahlavi

IP-adreza ardr.ob&Zniku
4B

kont.soudet
2B

MRET
1B

Twp
1B

Typ (Sestnactkové)

Dotaz smérovace: “Jsou na LAN jesté n¢jaci ¢lenove”
11 )
(Membership query)
16 Pozadavek na €lenstvi ve skupin¢ (Membership report)
17 Opusténi skupiny (Leave group)
12 Pozadavek IGMP v1 na ¢lenstvi ve skupiné (Version 1
membership report)

e Pole MRT (Maximum response time) se pouziva pouze v dotazu smérovace a specifikuje
v desetinach sekundy ¢as do kterého musi Clenové skupiny opakovat pozadavky na
Clenstvi ve skupiné. Ve vSech ostatnich ptipadech ma pole MRT hodnotu 0.

e Kontrolni soucet se pocita stejn¢ jako u protokolu ICMP.

e Pole IP-adresa adresného obé&zniku je nulové u vSeobecného dotazu, v ostatnich
piipadech specifikuje konkrétni IP-adresu adresného obézniku. IP-adresy adresnych
ob&znikl jsou v intervalu 224.0.0.0 az 239.255.255.255. Interval 224.0.0.0 az 224.0.0.255
je urcen pro vyhrazené ucely na LAN.

Jadrem Internetu je tzv. Mbone (zkraceno z Mulicast Backbone), kde je zabezpeceno Sifeni

adresnych obézniku.

Siteni adresnych
ob&znilkd

!

Poditas 1 Poditas 2




PhDr. Milan Klement, Ph.D.

Protokol IGMP ftesi Sifeni adresnych obéznikil v ramci LAN. Smérovace udrzuji seznam skupin.
V pfipad¢, Ze se néjaky pocita¢ na LAN piihlasi do konkrétni skupiny, pak smérovace za¢nou
dany obéznik na LAN Sifit. V pfipad¢, ze posledni ¢len skupinu opusti, pak se Sifeni adresného
ob&zniku na LAN zastavi. Cili existence skupiny znamena §iteni ob&znikd. Pitom neni dilezité,

Informatika pro ekonomy 2

kolik ma skupina ¢lend, ale jestli ma alespon jednoho ¢lena nebo nikoliv.

5.4. Protokol ARP

Protokol ARP (Address Resolution Protocol) fesi problém zjisténi linkové adresy protéjsi stanice
ze znalosti jeji IP-adresy. Reseni je jednoduché, do LAN vysle linkovy ob&znik (linkova adresa
FF:FF:FF.:FF:FF:FF) s prosbou: ,Ja stanice o linkové adrese HWL1, IP-adrese IP1, chci
komunikovat se stanici o IP-adrese IP2, kdo mi pomuize s nalezenim linkové adresy stanice o IP-
adrese IP2? Stanice IP2 takovou Zadost uslysi a odpovi. V odpovédi uvede svou linkovou adresu

HW2.

P2

T H2

f Hii1

11

Kda mi pomiie se
Ziisténim HW27?

P4 1 1 IP3

P2

* H2

ARP-paket je balen ptimo do Ethernetu, tj. nepfedchazi mu zadné IP-zéhlavi. Protokol ARP je
vlastné samostatny, na IP nezavisly protokol. Proto jej mohou pouZivat i jiné protokoly, které

s protokoly TCP/IP nemaji nic spole¢ného.

IP2 ma linkovou
adresu Hww2

typ
sit.

H | P | oper
S| S| ace

Odesilatelova
linkova adresa

Qdesil.
IP-adresa

Pfijemcova
linkova adresa

Pfijemcova
IP-adresa
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Zadost je posildna linkovym obé&znikem a v poli piijemcova linkova adresa ma vyplnény nuly.
Odpovéd pak ma jiz vyplnéna vSechny pole a nemusi byt odesilana ob&Znikem. Je tieba
zduraznit, ze v odpovédi je odesilatelem dotazovany a piijemce tazatel (doslo k vyméné piijemce
a odesilatele).

ARP cache miizeme vypsat piikazem:

D:\> arp —-a

Interface: 194.149.104.121

Internet Address Physical ADRESS Type
194.149.104.126 00-60-3e-1d-90-01 dynamic
10.1.1.1 00-01-11-11-ff-08 static

V ARP cache mohou byt polozky ziskané ARP dotazem, ty jsou typu dynamic. Do ARP cache
muzeme také zapsat polozky explicitné ptikazem arp. Takové polozky jsou typu static. Rovnéz je
mozné poloZky ARP cache piikazem arp rusit.

Ptiklad vlozeni statické polozky:

D:\> arp —s 10.1.1.1 00-01-11-11-fF-08
Ptiklad zruseni polozky

D:\> arp —d 10.1.1.1

Jak dlouho ztstavaji dynamické polozky v ARP cache? Tento interval je parametrem jadra
operacniho systému. Nejcastéji maji polozky dobu zivota 20 minut.

5.5 RARP

Protokolem ARP je také mozné odeslat zddost s vyplnénou IP-adresou odesilatele i pfijemce a
také s obéma vyplnénymi linkovymi adresami. Takovou zadost je mozné chapat jako:
»Neexistuje ndhodou na LAN jesté jina stanice, ktera pouziva stejnou IP-adresu jako j&4?”. V
piipadg, Ze se obdrzi odpové, tak se uzivateli signalizuje zprava ,,Duplicate IP address sent from
Ethernet address xx:xx:xx:xx:xx:xx”. To pochopitelné signalizuje chybu v konfiguraci jedné ze
stanic pouzivajicich tuto adresu.

Zatimco protokol ARP slouzi k piekladu IP-adres na linkové adresy reverzni ARP oznacované
jako RARP slouzi k piekladu linkové adresy na IP-adresu. AvsSak pro¢ takovy preklad provadét?

Smysl protokolu RARP je u bezdiskovych stanic. Bezdiskova stanice (tenky klient) po svém
zapnuti nezna nic jiného nez svou linkovou adresu (tu mé uloZzenu vyrobcem v paméti ROM). Po
svém zapnuti se potiebuje dozvédét svou IP-adresu. Proto do LAN vysle obéznik s prosbou: ,,Ja
mam linkovou adresu HW1, kdo mi fekne, jakou mam IP-adresu”. Protokol RARP se v praxi
témert nepouziva, nahradil jej protokol DHCP, ktery je komplexnéjsi.
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Technologie pocitacovych siti

6. prednaska

Obsah Sesté pirednasky

IP adresy
IP adresa
Trida A
Trida B
Trida C

Specialni IP-adresy

Sit'ova maska

IP-adresy Vv intranetu

Necislované sité
- Dynamicky pfidélované adresy
- NAT

e Adresni plan
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6. IP adresa

Protokol IP verze 4 pouZiva IP-adresu o délce Ctyfi bajty. IP-adresa adresuje jednoznacné
sitové rozhrani systému. Anglicky se takovato jednoznac¢na adresa nazyva unicast. Pokud mé
systém vice sitovych Kkaret (vice sitovych rozhrani) a na vSech je provozovan protokol IP, pak
kazdé rozhrani ma svou IP adresu.

Je mozna i opacna varianta, kdy na jedné sitové karté (fyzicky jednom sitovém rozhrani)
podporujeme nékolik IP-adres. Prvni adresa se obvykle nazyva primarni a dalSi adresy pak
sekundarni nebo aliasy. Vyuziti sekundarnich IP-adres je b&ézné napt. pro WWW-servery, kdy
na jednom pocitaci bézi WWW servery nékolika firem a kazdy se ma tvarit jako samostatny
WWW-server.

V praxi se vSak vyuZivani sekundarnich IP-adres pro WWW-servery povaZuje za plytvani —
pouZzivaji se tzv. virtualni WWW-servery, kdy mnoha WWW-serverim stac¢i jedna spole¢na
IP-adresa. Specifikace serveru se pak provadi na aplika¢ni Grovni v protokolu http (pomoci
hlavicky host).

Jelikoz ma vétSina pocitact jedno sitove rozhrani, tak se pienesené misto IP-adresa rozhrani
fika IP-adresa pocitace. IP-adresa je tvofena Ctyfmi bajty. IP-adresa se zapisuje notaci, kde
jednotlive bajty se mezi sebou odd¢luji teckou. Rozeznavame:

e Dvojkovou notaci, kde jednotlivé bity kazdého bajtu se vyjadii jako dvojkové ¢islo,
napi.: 10101010.01010101.11111111.11111000

e Desitkovou notaci — ¢tyfi osmiciferna dvojkova ¢isla se pievedou do desitkové
soustavy, tj. pro nas ptiklad: 170.85.255.248

e Sestnactkovou notaci — jednotlivé bajty IP-adresy se vyjadii Sestnactkové
(hexadecimaln¢), tj. nas priklad: AA.55.FF.F8

IP-adresa se sklada ze dvou ¢asti:

e Adresy (lokalni) sit¢.
e Adresy pocitace v (lokalni) siti.

- >

Adresa sité Adresa pocitace

Kolik bajti z IP-adresy tvofi adresu sité, urcuji pocatecni bity prvniho bajtu IP-adresy. IP-
adresy se déli do péti tiid:

e Trida A. V tfidé A mame 126 siti (0 a 127 maji zvlastni vyznam. V kazdé siti je 2°*- 2
adres pro pocitace (adresy tvofené¢ samymi nulami a samymi jednickami maji zvlastni
vyznam).

e Ttida B. Mizeme mit celkem 214 siti a v kazdé siti 216 - 2 pocitaca.

e Tiida C. Mizeme mit 2°siti a v kazdé siti 128 - 2 pocitacu.
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e Tiida D, kde nejvyssi ¢tyii bity prvniho bajtu maji hodnotu 1110,. Zbytek IP-adresy se
pak uz nedéli na adresu sité a adresu pocitace. Zbytek IP-adresy tvoii adresny obéznik
(multicast).

e Trtida E tvorici zbytek adres je t¢. rezervou.

Tiida |1.bajtlPadesy | 2. bajtIPadresy | 3. bajtPadresy | 4. bajt IPadresy
Osssssss o

A 1-12710 adresa pocitace

B 10ssssss 55555555 adresa poéitace
12819110 P

c 110sssss | o
19222310 55555555 $5555555 adresa poéitace

D 1110Ommmm
224.23910 mmmmmmmm mmmmmmmm mmmmmmmm

E >23%910

6.1Trida A

host - ID host - 1D host - ID

IP adresu tiidy A v Ceské republice nikdo neméa. Maji ji hlavné nadnarodni spoleénosti,
vladni organizace USA atp. Dovoluje adresovani jen 128 siti, ale v kazdé z nich mtze byt az
16 miliont pocitact. Prvni byte mtze v desitkové soustavé nabyvat hodnot od 1 do 126.

118.25.223.52

6.2 Trida B

0 8 15 24 Gy

host - 1D host - 1D

T#ida B umoziuje adresovat uz 16 tisic siti a 65 tisic poéitatt. V Cechach ji maji vyznamné
organizace. Prvni byte v desitkové soustavé nabyva hodnot od 128 - 191. Naptiklad:

net - 1D

185.127.120.15
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6.3 Trida C

host - ID

IP adresou tfidy C dokdzeme adresovat az 2 miliony siti. V kazdé siti mlize byt 255 pocitacu.
IP adresa tiidy C je v Cechach nejpouzivangjsi.

6.4 Specialni 1P-adresy

IP-adresa je obecné tvaru:

sit.pocitac

kde sit’ je v pfipad¢ tiidy A tvofena jednim bajtem, v piipadé tfidy B tvofena dvéma bajty a v
ptipadé tiidy C tvofena tfemi bajty.

Jsou-li na misté sit€¢ nebo pocitae binarn¢ samé nuly (00...0), pak se to vyjadiuje slovem
»ento”. Jsou-li tam naopak samé jednicky (11...1), pak se to vyjadiuje slovem ,,vSichni” (¢i
obéznik).

Typ adresy Vyznam

0.0.0.0 Tento pocitaé na féto siti.
00...0.petitac Pogita na této siti
sif.00...0 Adresa sité jako takové

Vieobecny obéznik (broadcast) zasilany do sité sif

sit. 11...1 (samé jedni¢ky na misté adresy pogitade) _ mono poslat i na vzddlenou sif

Vieobecny ob&znik na lokélni siti limited broadcasf]
— smérovade jej nepreddvaiji déle

11...1 (samé jednicky, tj. desitkové 255.255.255.255)

Programové smycka (loopback] — nikdy neopouiti poéitag,

127 cokoliy zpravidla se pouzivé adresa 127.0.0.1

Kazdé sitove rozhrani (interface) ma alespont jednu jednozna¢nou adresu (unicast), kromé
toho cely systtm ma jednu adresu programové smycky 127.0.0.1. Adresa 127.0.0.1 neni v
Internetu jednoznaéna, protoze ji ma kazdy pocitac (host).

Piiklad: Sit’ 192.168.6.0 je sit’ tfidy C. Jaké jsou vSechny béZici pocitade na této siti? Reseni
je jednoduché. Vseobecny obéznik (broadcast) na této siti ma IP-adresu 192.168.6.255. Po
vydani ptikazu:

ping 192.168.6.255

vSechny bézici pocitace na této siti odpovi ICMP-paketem echo. Implementace piikazu ping
firmou Microsoft bohuzel nezobrazi vSechny odpovédi, vétsina ostatnich implementaci nam
vSechny odpovédi zobrazi, takze zjistime, které pocitace na siti bézi.
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6.5 Sitova maska

Sitova maska se pouziva pro urCeni adresy sité. Adresa sité je ¢asti IP adresy. Sitova maska
urcuje, které bity v IP-adrese tvofi adresu sité. Sitova maska je opét ¢tyfbajtové Cislo. Toto
¢islo vyjadrené v dvojkové soustavé ma v bitech urcujicich adresu sité jedni¢ky a v ostatnich
bitech nuly.

Princip sitové masky se dobfe pochopi, pouzivame-li dvojkovou notaci.
Jednotlivé ttidy siti pouzivaji jako adresu sit€ rizn¢ dlouhou ¢ast IP adresy. Tiida A pouziva

pro adresu sité prvni bajt. Cili standardni sitova maska pro adresy tiidy A ma v prvnim bajtu
sam¢ jednicky a ve zbylych tiech bajtech samé nuly:

11111111.00000000.00000000.00000000

coz vyjadreno v desitkové soustavé je:

255.0.0.0 (Sestnactkove £.00.00.00)

Obdobn¢ standardni sitova maska pro tfidu B je desitkové:

255.255.0.0 (Sestnactkove ff.££.00.00)

Kone¢né pro tiidu C:

255.255.255.0 (Sestnactkove ff.{f.f£.00).

Sitové masky odpovidajici tfidam A, B a C se nazyvaji standardni sitové masky.
Sitova maska slouzi k feSeni ulohy: Jak urcit adresu sité, na které lezi pocita¢ o IP adrese:
170.85.255.248, tj. dvojkové 10101010.01010101-11111111.11111000

Reseni je jednoduché: Nejprve se podivame do tabulky t¥id IP-adres a zjistime, Ze nase adresa
je tfidy B. PouZzivame standardni sitovou masku, pak maska pro tfidu B je:

11111221.21121111.00000000.00000000
Vynasobime-li nyni IP-adresu bit po bitu se sitovou maskou, pak ziskame adresu sité:

10101010.01010101-11111111.11111000
11111111.211111111.00000000.00000000

10101010.01010101.00000000.00000000

Vysledek prevedeme do desitkové soustavy a zjistime, ze pocitac lezi na siti 170.85.0.0.



doc. PhDr. Milan Klement, Ph.D.

6.6 IP-adresy v intranetu

Pouziti technologie Internetu uvnité uzaviené firemni sité¢ se nejprve oznacovalo internet (s
malym 1), pozd¢ji se objevilo slovo intranet, které se uchytilo.

IP-adresy musi byt v Internetu pfidélovany celosvétoveé jednoznacéng. Jesté pred Casem mnohé
podniky budovaly svou uzavienou podnikovou sit’ na bazi protokolu TCP/IP a ani ve snu je
nenapadlo, Ze by se n€kdy pfipojovaly k Internetu. I zvolili si naprosto libovolné adresy
vlastnich siti. Dnes cht&ji tyto sit€ propojit ptes firewall do Internetu a zjist'uji, Ze stejné
adresy uz v Internetu nékdo pouziva. Jsou nuceni své sité piecCislovat, coz je velice
nepiijemna operace.

VétSinou firmy pouzivajici v intranetu adresy, které koliduji s adresami v Internetu, z pocatku
hledaji néjaka netradi¢ni feSeni jak se vyhnout precislovani intranetu. Takovym feSenim je
napi. NAT (Network Address Translator), avsak tato feSeni pifinaseji jind negativa, proto po
zbyte¢né vynalozeném Usili firmy stejné nakonec pfistoupi k preadresovani celého intranetu.

Pro uzaviené podnikové sité si zvolte IP-adresy siti podle RFC1918 uvedene v tabulce.

Trida A |10.0.0.0/8 10.0.0.0 az 10.255.255.255
Trida B 172.16.0.0/12 172.16.0.0 az 172.31.255.255
Trida C 192.168.0.0/16 192.168.0.0 az 192.168.255.255

Pouziti téchto adres navic zvysSuje bezpecnost, protoze v Internetu jsou nepouzitelné (stovky
podnikili je pouzivaji na svych uzavienych sitich). O ptid€leni adres v téchto rozsazich neni
tfeba nikoho zadat. Castou otazkou je jak to poskytovatelé Internetu délaji, Ze tyto adresy
nelze pouzit, oni je njak filtruji? Filtrace neni tfeba, oni je prosté jen nemaji ve smérovacich
tabulkach, takZe je nemohou dopravovat.
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6.7 Necislované sité

Zamysleme se nyni nad sériovymi linkami spojujicimi LAN. Pro kazdou linku potiebujeme
subsit’ o minimaln¢ ¢tyfech IP-adresach (adresa sité, obéznik na siti a dvé adresy pro sitova
rozhrani na smérovacich).

LAN propojené
sériovymi linkami

I
[ o A O

Z obrazku je patrné, ze kromé tii intervali IP-adres pro lokalni sit¢ budeme potiebovat dalsi
adresy pro sité tvofené sériovymi linkami. Na prvni pohled je vidét, Ze by bylo efektivni pro
sériové linky nepotiebovat dalsi adresu sité.

Soucasné smérova¢e umi na sériovych linkadch vytvofit ,,ne¢islovanou sit’ (unnumbered
interface), tj. protéj$i smérovace se chovaji jako jeden virtualni smérovaé. Kazdy fyzicky
smérova¢ pak tvofi polovinu virtudlniho smérovace. Virtudlni smérova¢ mé pouze dvé
rozhrani — jedno pro kazdou LAN.

Neéislované sité | |

Virtualni
sMErowac

Pro sériové linky tak neni tieba plytvat IP-adresami.

6.7.1 Dynamicky pridélované adresy

Ma-1li sit’ jiz interval IP-adres ptidélen, pak muzeme zacit s pfidélovanim adres jednotlivym
sitovym rozhranim na této siti.
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Jsou dv€ moznosti:
e Staticky (trvale) ptid¢lit IP-adresu (pomoci nastaveni sitového rozhrani).
e Dynamicky (na dobu pfipojeni) pfidélit IP-adresu (pomoci DHCP serveru).

Dynamické ptidélovani piinasi vyhodu i v tom, Ze je potfeba jen tolik IP-adres, kolik je
soucasn¢ prihlasenych uzivatel. Dynamické ptidélovani adres fesi aplikacni protokol DHCP.
Protokol DHCP vychazi ze zkuSenosti a Castecné v sob¢ zahrnuje 1 podporu starSich protokola
z této oblasti, tj. protokoli RARP, DRARP a BOOTP. Blize viz RFC-1531.

V protokolu DHCP Zada klient DHCP-server o piidéleni IP-adresy (pfipadné o dalsi sluzby).
DHCP-server mlize byt realizovan jako proces na pocitaci s operacnim systémem UNIX,
Windows NT atp. Nebo DHCP-server miize byt realizovan i jako soucast smérovace.

Zatimco piid€lovani IP-adres na LAN je v soucasné dobé doménou protokolu DHCP, pro
pridélovani IP-adres pocitacim za komutovanou linkou (napt. zédkaznikiim poskytovatele
Internetu) se zpravidla pfidéluji IP-adresy pomoci protokolu PPP.

Protokol PPP je linkovym protokolem pouZivanym na asynchronnich sériovych linkéch.
Neumoznuje takové sluzby jako protokol DHCP, avsak piid¢lit IP-adresu stanice umi. Vice
stejn¢ pro pripojeni uzivatele k Internetu nebyva tieba.

6.7.2 NAT

Zkratka pro Network Address Translation, tedy pteklad IP adres (nékdy nazyvany také jako
IP maskarada). Pouziva se k Uspofe IP adres v soucasném internetu. VétSinou je realizovan
napiiklad na smérovaci (routeru) ptipojujicim lokalni sit’ k siti poskytovatele pfipojeni. V
lokalni siti mohou pak byt pouzity libovolné adresy (nejCastéji se jednd o adresy z
nevetejného rozsahu).

Kdyz pocita¢ z lokalni sité odesila paket do vngjsi sit€ (napf. internetu), odesle jej se svou
zdrojovou IP adresou a portem. Pti prichodu NATem jsou vSak zdrojové IP adresy v
paketech pfepsany na vetejnou IP adresu NATu. Také je pfepsano ¢islo zdrojového portu na
port, ktery NAT odesilajicimu pocitaci ptidelil. NAT si zaroven ulozi toto pfidéleni do své
prevodni tabulky (v které jsou uloZeny veSkeré informace o vzdjemném mapovani
jednotlivych adres).

Kdyz pak nésledn¢ dorazi odpovéd od vzdaleného pocitace, hlavicky paketii jsou znovu
piepsany — tentokrat je cilova adresa a port prepsana ptisluSnymi informacemi z prevodni
tabulky (lokalni IP adresou a portem pfislusného pocitace) a paket je predan dal k doruceni do
lokalni sité.

NAT je ovSem "velkym zlem", jelikoz s pocitaci za NATem nelze z venku pfimo navazat
spojeni a jsou tak naruSeny zéakladni principy internetu (vSechny pocitate maji byt
jednoznacéné adresovany a kdokoliv s kymkoliv mé mit moznost komunikovat pfimo).

NAT je také t¢Zko slucitelny s nékterymi protokoly vysSich vrstev (jako napt. FTP, H.323,
SIP, atd.) a pfislusné sluzby pak za NATem nemusi dobie fungovat (respektive aby
fungovaly, musi byt na NATu pouzit connection tracking rozuméjici danym vysSim
protokoliim).
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6.8 Adresni plan

Kazda firma, kterd se chce pfipojit k Internetu, si musi nejprve ud¢lat adresni plan. Ten se
obvykle sklada ze dvou ¢asti.

Jednak ze schematického zndzornéni propojeni jednotlivych LAN do WAN a jednak ze
seznamu jednotlivych LAN s odhadovanym poétem sit'ovych rozhrani na LAN.

Adresni plan by mél obsahovat rezervu s vyhledem na pfisti a prespfisti rok. Jako rezerva se
bézné bere dvojnasobek soucasného stavu. Adresni plan se pak zasila jako pozadavek
poskytovateli Internetu, kterého tim zadame o prislusny pocet IP-adres.

Piiklad: Mame pfipojit k Internetu firmu pouzivajici 3 lokalni sité: karosarna, lakovna a
motorarna (nikdy se poskytovatel nespokoji s zadosti typu: tii sit€¢ A, B a C — vZdy se musi
jednat o konkrétni poZadavek).

Internet

Sif fiktivni firmy ]

| | | Karosama

o E
necislovano

i 2
necislovano
Lakowna Motorarna

= =

|
o I i

V karosarné¢ mame 8 pocitacii s vyhledem na 16, v motorarné 9 pocitaci s vyhledem na 18 av
lakovné je 20 pocitacu s vyhledem na 40 pocitac.

LAN So:::vsny Pristi rok |Za 2 roky | Nejblizsi moZnost pro LAN | PoZadovéano

Karosérma 8 10 16 32 (16 nelze, prc?toze i lre’ba 19
adresa pro subsif a obéznik)

Lakovna 9 15 18 32 32

Moftordrna 20 35 40 64 64

Pozadujeme na poskytovateli piidé€lit 128 [P-adres pro tii subsité. V ptipad¢, Ze by téchto 128
adres mélo tvofit jeden celek — ,,supersit”, pak nemtizeme poZzadovat supersit’ 0 128 adreséch,
protoZe jedna LAN by vyuZivala nejednozna¢nou subsit’ sit¢ C, v takovém piipadé je ticba
Zadat celou sit’ tiidy C, tj. 256 IP-adres.

To aby vSechny LAN z hlediska poskytovatele tvofily jeden celek (“supersit™), je vyZzadovano
zejména v piipadé, kdy firma vyuzivd pro pfipojeni k Internetu komutovany spoj. Pfitom
komutovanym spojem muze byt zalohovana i pevna linka (dialup backup).
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Priklad nefesil problém sériové linky propojujici firmu s Internetem. To je tfeba projednat
vZzdy s poskytovatelem. Mozna, Ze se vam zda, pro¢ piipojovat jednotlivé provozy do
Interentu. VEtsi a velké firmy se vyznacuji tim, Ze nepotiebuji vice jak 16 IP-adres. VéEtSinou
si vyberou z nékterého ze zapojeni firewallu znazornéného na obrazku:

Demilitarizovana zéna je LAN, ktera je pfistupna z Internetu, proto musi mit i oficialni IP-
adresy. Demilitarizovana zéna ma tu vysadu, Ze je to jedind sit’ v Internetu, ktera je alespon
castecné dostupna z intranetu.

Nejvyse je tedy tieba IP-adresy pro:
e Sit’ o ¢tyfech IP-adresach pro sériovou linku vedouci do Internetu (mtiZe se i jednat o
necislovanou sit)).
e Sit pro ,,internetovskou” stranu firewallu téz staci o ¢tyfech adresach.
e Sit pro demilitarizovanou z6nu, kde je napf. firemni WWW-server. Nezazil jsem, aby
na demilitarizované zon¢ bylo vice jak 10 pocitacu.

s agey o Internet
Nejéasté|si zapojeni

firewallu
Sariowa linka - 2 adresy
Sméarawac
LAM - 2 adresy
Firewall
Intranet - 10.0.0.0/8 Demilitarizovana zdna (5 adres)
W
Internet
Sériova linka - 2 adrasy
LAN - 2 adresy | Demilitarizovana zona (6 adres)
Firewall i

Intranet - 1000042
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Technologie pocitacovych siti

7. prednaska

Obsah sedmé pirednasky

e Smérovani
e Predavani a filtrace
e Smérovani
- Zpracovani
e Manipulace se smérovacimi tabulkami
- Vypis obsahu smérovaci tabulky v NT
- Vypis obsahu smérovaci tabulky v UNIXu
- Naplnéni tabulky a ruSeni polozek
- Manipulace se smérovaci tabulkou protokolem SNMP
e Smérovaci protokoly
- LSPaRVP
- IGP aEGP

- Agregace
- Redistribuce
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7. Smérovani

Smérovani IP-datagrami (IP routing) a piedavani IP-datagrami (IP forwarding) jsou dva
procesy, na kterych Internet stoji. Zakladni schéma smérovani je zobrazeno na obrazku.

Sma . Aplikaéni protokoly Manipulace sesmérovacimi
megravani & tabulkami: routed, gated,
TERMDP route, netstat a také SNMP

IP-protokol
Je IP-datagram
adresovan této E
statnici 7 . .
Smerovac
T tabul ks
Zpracovani
volitelnyeh pol. E3Ty i 2
5 7 Cidts :
IP-z3hlawi 5m T
kd éwm’ Srnérovani
"Do jakého rozhrani
- it
Vstupni fronta |P-pakat vlozit
TP e o e o e, e o o Rt - i o g
Ll 3 -,
' Linko rotokol
! Mejedna se o obéznik v,yp
i adrasovany také této .
: stanici? 1
; ano ‘ ]
Plesmérovani , i
vistupu do M’ Mejedni se o obéZnik? !
wstupni fronty ' + ana E
. ano —— :
: -——____‘—b—___&___‘ MNeni cilova IP-adresa . !
! IP-adresou této Piime {
: stanice? mapaowani '
' Vybaleni IP-adresy !
t | IP-datagramu z ARP 2 * ob&zniku na !
i In:::nu:ehu Cache ARP + balen ILn:rc:;zu i
! IP-datagramu do !
- linkowého ramee s
loophack : 1.sitove rozhrani v 2 sltové rozhrani
---------------- A T A T e T T T S i L T e T -"-'_-""__""_._"':__""__-
: i Fyzicka vrstva
Pfijern Vysilani

Z obrazku je také patrné, ze pii zpracovani vstupu v nekterych ptipadech operacni systém
informace automaticky pfedava na vystup (do procesu smérovani), tj. aplika¢ni programy do
tohoto pfedavani nezasahuji. Jedna se zejména o:

e Explicitni smérovani (source routing).

e Piedavani (forwarding).

e Pozadavek o echo (echo request).

e Piesmérovani (redirect).

Operacni systémy maji v jadie vzdy néjaké parametry, kterymi lze takovato automatické
zpracovani IP-datagramu zakazat. Velice Casty je napf. zakaz explicitniho smérovani, naopak
zpracovani pozadavku o echo se zakazuje ziidka.



doc. PhDr. Milan Klement, Ph.D.

7.1 Predavani a filtrace

Pfedavani umoziiuje stanici pracovat jako smérovac. Pokud stanice zjisti, ze [P-datagram neni
adresovan pro ni, pak se jej pokousi predat dale, tj. odeslat jako odesila své IP-datagramy.
Piedavani lze i zakazat — to byva volba jadra opera¢niho systému. U starSich systémi bylo
nutné pro takovy zakaz znovu sestavit jadro operacniho systému. U dneSnich systémi je to
mozné provadét dynamicky (napi. Windows NT a vétSina systémi UNIX). Nékdy je vsak
nutné systém po takové zmeéné restartovat.

Zajimavou vlastnosti mnohych operacnich systémt je, ze IP-datagramy neptedavaji
mechanicky, ale provadéji filtraci (screening), tj. nepiedavaji vSechny pakety, ale jen nékteré
— prolustrované. Vétsinou filtrace pracuje tak, ze pred tim, nez je IP-datagram predan, tak se
cely proces predavani pozastavi a rozhodnuti zdali IP-datagram ptedat se ponecha na procesu
(sluzbé€) bezicim na pozadi.

Pfedavany IP-datagram se preda filtracnimu procesu, ktery bud’ ptedani schvali, nebo
zamitne. Filtra¢ni proces se rozhoduje, bud’ na zaklad¢ informaci v:

e |P-z4hlavi, napf. neni-li adresat nebo piijemce na ¢erné listing.
e TCP-zéahlavi, napt. podle ¢isel portu a nastavenych ptiznakit ACK ¢i SYN.
e Aplikacniho protokolu, coz pouzivaji nékteré firewally.

Filtr

Vstup Aut. pfeddvani Viystup

T i

Prvni dva typy filtrace jsou bézné¢ implementovany na smérovacich. Tieti typ je zalezitosti
firewallli pracujicich na principu filtrace (na rozdil od firewallli pracujicich na principu

proxy).

7.2 Smérovani

Smérovani IP-datagrami je velice podobné tiidéni dopisti na posté. Na poste maji tiidici stil s
vyfezanymi otvory. Pod kazdym otvorem je pfivazdn posStovni pytel. Nad otvorem jsou
napsany nazvy mest kam je z mistni poSty pfimé posStovni spojeni.

Ttidéni probihad tak, Ze poStovni tfednik bere dopis za dopisem. Na kazdém dopisu si
prohlédne adresu. Je-li adresat z Brna, pak dopis vhodi do otvoru Brno. Je-li adresat z Roztok
u Prahy, pak dopis vhodi do otvoru Praha (protoze do Roztok neni pfimé posStovni spojeni, to
je nejblize Roztokiim do Prahy). Az poStovni Gfednik vytiidi vSechny dopisy, pak pytel po
pytli odvaze z ttidiciho stolu. Kazdy pytel zavaze a ptivaze k nému visacku, na kterou napise
nazev mésta, kam se ma pytel odeslat. Poté se pytel nalozi ...
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L S LS LS

Fraha Liberec Hradec
Vil i A

Trebor Brno Ostrava

;L Sl S LS

Tridéni na posté

— e Tiehaon

' "
p oy

Smérovac netiidi dopisy, ale [P-datagramy. Tento proces se nazyva smerovanim.

Smérovaé¢ obdrzi IP-datagram a musi rozhodnout, do ktereho svého rozhrani jej ma vhodit,
kterému svému sousedovi (next hop) jej ma poslat. Zjednodusené feceno sméroval je
zafizeni, které pfedava IP-datagramy z jednoho svého rozhrani do jiného rozhrani. Smérovaé
umi piedat IP-datagram i do téhoz rozhrani, ze kterého IP-datagram ptisel. Povazuje to vsak
ze vystiednost, takze o tom odesilatele IP-datagramu upozorni ICMP-paketem ,,redirect”.

Na nasledujicim obrazku smérova¢ obdrzel IP-datagram adresovany stanici 10.5.2.1 a musi
rozhodnou, zdali jej vlozit do rozhrani Seriall, Serial2 nebo snad zpét do rozhrani Ethernet?

Dilemda smérovade: -
4Do kteréheo rozhrani ﬁ

IP-datagram vlozit?” 10.5.2 1

Serial 2
Serial 1

Ethernet
10.1.2.0024

To:
10.5.2.1
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Smeérovaci k rozhodovani slouzi smérovaci tabulka (obdoba tfidiciho stolu na posté). Nas
smérova¢ ma tabulku:

Sit Maska Next Hop Sifové rozhran| Metrika
192.168.1.0 255.255.255.0 192.168.254.5 Serial 1 4
10.1.2.0 255.255.255.0 Lokalni rozhrani |Ethernet 0
10.5.1.0 2bh.2h5.255.0 10.10.10.2 Serial 2 3
10.5.0.0 255.255.0.0 10.5.5.5 Serial 1 Z
0.0.0.0 0.0.0.0 10.10.10.2 Serial 2 1

Smérovaci tabulka ma v prvnim sloupci IP-adresu cilové sité. Piedstavme si pro
jednoduchost, ze smérovaci tabulka je podle prvniho sloupce sestupné tfidéna. To nam
umozni snadno aplikovat zakladni pravidlo smérovani:

Vice specificka adresa cilové sit€é ma prednost pred méné specifickou.

Vice specifickou adresou sité se rozumi adresa, kterd ma v sitové masce vice jednicek. V
ptipad¢, Ze by se ve smérovaci tabulce naSly dvé ¢i vice cest k cili, pak se zvoli vice
specificka cesta. V ptipad¢, ze se najdou dvé stejné specifické cesty, pak se zvoli cesta s

v v

7.2.1 Zpracovani

V pfipad¢, ze jsou fadky smeérovaci tabulky sestupné tiidény, pak sta¢i smérovaci tabulku
prochézet od shora dold. Na kazdém fadku se vezme sitova maska, Kterou se bit po bitu
vynasobi IP-adresa ptijemce IP-datagramu. Vysledek se porovna s prvnim sloupcem. Pokud
se vysledek nerovnd IP-adrese sit¢ v prvnim sloupci, pak se piejde na zpracovani
nasledujiciho tadku. Pokud se vysledek shoduje s IP-adresou v prvnim sloupci, pak se jesté
otestuje nasledujici fadek, zdali ve smérovaci tabulce neexistuje jeste k cili jina cesta, (pak by
vstoupila do hry metrika).

Vratme se k piikladu. Smérova¢ je postaven pred rozhodnuti kterym svym sitovym
rozhranim IP-datagram o adrese 10.5.2.1 odeslat. Prochazi smérovaci tabulku:

1. Radek:
192.168.1.0 255.255.255.0 192.168.254.5 Seridal 1 4

Vynasobenim bit po bitu cilové adresy 10.5.2.1 s maskou 255.255.255.0 obdrzime 10.5.2.0,
coZz se nerovnd IP-adrese sit¢ v prvnim sloupci (ta je 192.168.1.0). Pfechazime na
vyhodnoceni nasledujiciho fadku.
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2. Radek:
10.1.2.0 255.255.255.0 Lokalni rozhrani Ethernet 0

Vynasobenim bit po bitu cilové adresy 10.5.2.1 s maskou 255.255.255.0 obdrzime 10.5.2.0,
coZ se nerovnda IP-adrese sité v prvnim sloupci (ta je 10.1.2.0). Pfechazime na vyhodnoceni
nasledujiciho fadku.

3. Réadek:

10.5.1.0 255.255.255.0 [10.10.10.2 Seriél 2 3

Vynasobenim bit po bitu cilové adresy 10.5.2.1 s maskou 255.255.255.0 obdrzime 10.5.2.0,
coZ se nerovnda IP-adrese sité¢ v prvnim sloupci (ta je 10.5.1.0). Pfechazime na vyhodnoceni
nasledujiciho fadku.

4. Radek:

10.5.0.0 255.255.0.0 10.5.5.5 Seridl 1 2

Vynasobenim bit po bitu cilové adresy 10.5.2.1 s maskou 255.255.0.0 obdrZime 10.5.0.0, coZ
se rovna IP-adrese sit¢ v prvnim sloupci (ta je 10.5.0.0). Budeme proto na$ IP-datagram
vkladat do rozhrani Serial 1 a ptedavat jej dals§imu smérovaci o IP-adrese 10.5.5.5. Pokud by
se nejednalo o sériovou linku, ale napt. o Ethernet, pak by bylo tfeba zjistit linkovou adresu
smérovace o [Padrese 10.5.5.5 protokolem ARP.

Posledni fadek obsahujici v prvnim sloupci 0.0.0.0 s maskou 0.0.0.0 se nazyva default. Timto
implicitnim smérem jsou pak odesilany vSechny IP-datagramy, pro které nevyhovoval Zadny
jiny fadek smérovaci tabulky (vSimnéte si, Ze vyhovuje kazdé IP-adrese: nula krat nula je
nula).

Implicitni smér ve smérovaci tabulce mizZe a nemusi byt — zavisi to na spravci, jak tabulku
naplnil. Implicitni smér pouZzivaji napt. firmy pro cestu do Internetu.

7.3 Manipulace se smérovacimi tabulkami

Smeérovaci tabulku je tfeba jednotlivymi polozkami naplnit. Polozky jsou pak v tabulce trvale,
dokud je n€kdo nezrusi nebo nevypne systém. Pokud je plni smérovaci aplikacni protokoly,
pak je sledovana doba jejich zivota, po které jsou z tabulky vypustény.

V piikazech se anglicky ¢asto nepouziva slovo router, ale gateway. S ¢imz se setkavame
zejména ve star$i literature. Ve smérovaci tabulce se tim rozumi nésledujici smérovac (next

hop).
7.3.1 Vypis obsahu smérovaci tabulky v NT

Ptikaz netstat vypisuje obsah smeérovaci tabulky setfidén vzestupné, takze pokud chcete
vyhodnocovat tabulku, pak ji musite prochazet zdola nahoru. Trochu nezvyklé je, Ze rozhrani
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(interface) se jmenuji svou IP-adresou. AvSak kdyZ se podivate na prvni sloupec, tak IP-
datagramy adresované adresatovi 194.149.104.121 se maji vkladat do rozhrani 127.0.0.1. Je
to spravné, protoze se jedna o adresu lokalniho sitového rozhrani.

C:\> netstat
Route Table
Active Routes:

Network Address Metmask Gateway Address Interface Metric
0.0.0.0 0.0.0.0 1%94.149.104.126 194.149.104.121 1
127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1 1
194.149.,104.64 255.255.255.192 194.149.104.121 194.149.104.121 1
194.149,104.121 255.255.255.255 127.0.0.1 127.0.0.1 1
194.149.104.255 255.255.255.255 194.149.104.121 194.149.104.121 1
224.0.0.0 224.0.0.0 194.149.104.121 194.149.104.121 1
255.255.255.255 255.255.255.255 194.149.104.121 194.149.104.121 1

Sit’ 224.0.0.0 s maskou 224.0.0.0 oznacuje vSechny adresné obé&zniky (véetné rezervy IP-
adres, tj. IP-adresy t¥tid D a E).

7.3.2 Vypis obsahu smérovaci tabulky v UNIXu

Polozky smérovaci tabulky jsou opét vypisovany vzestupné, tzn. smérovaci tabulku
prochazime opét od spodu nahoru. UNIX je podstatné star$i operacni systém. Na rozdil od NT
star§i verze operacnich syst¢émt UNIX nevypisovaly sitovou masku — piedpokladaly
standardni sitovou masku, coz pii pouziti jinych masek vedlo k nepiehlednému vypisu.

Nov¢jsi verze vypisuji sitovou masku ve tvaru lomeno a pocet jednicek masky. Navic jesté
pfed vypis smérovaci tabulky vypisi vSechny sitové masky, které se ve smérovaci tabulce

vyskytuji.

$ netstat -rn
Routing tables

Destination Gateway Flags Refs Use Interface
Netmasks:

Inet 255.0.0.0

Inet 255.255.0.0

Inet 255.255.255.,224

Route Tree for Protocol Family 2:

default 195.47.37.183 UGS 8 25686  tul
10/8 195.47.37.183 UGS 0 4916  tud
127.0.0.1 127.0.0.1 UH 1 0 100
172.17/16 195.47.37.1893 UGS 2 21306  tul
195.47.37.192/27 195.47.37.194 U 17 30404 tu0

Sloupec Refs ukazuje kolik je timto smérem navazano spojeni protokolem TCP. Sloupec Use
indikuje, kolik IP-paketd bylo timto smérem odeslano (zpravidla od startu systému).
Nejzajimavéjsim sloupcem je sloupec s piiznaky (Flags). Piiznaky maji nasledujici vyznamy:
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U (up). Smér je dostupny.

G (gateway). Pfiznak G urCuje, Ze cesta k cilové siti vede pies smérovac. Tj. next hop
je smérovac. Linkova vrstva bude hledat linkovou adresu uvedené¢ho smérovace,
nikoliv pfimo adresata (ten neni ptimo dostupny).

H (host). Piiznak H urcuje, Ze se je jedna o adresu rozhrani (pocitace) nikoliv adresu
sit¢, tj. maska je 255.255.255.255.

D. Polozka byla vytvofena na zakladé¢ ICMP-zpravy redirect.

M. Polozka byla modifikovéana na zaklad¢ zpravy redirect.

S (static). Jedna se o statickou polozku vytvotfenou piikazem route.

R (reject). Tato polozka byla rovnéz vytvotena ptikazem route.

7.3.3 Naplnéni tabulky a ruSeni poloZek

Smeérovaci tabulka se plni:

Pfi konfiguraci sitového rozhrani, kdy fikdme jakou ma sitové rozhrani adresu a
masku. V opera¢nim systému UNIX se jedna o ptikaz ifconfig.

Staticky (ruc¢né€) ptikazem route.

Dynamicky ze ICMP-zprav redirect.

Dynamicky smérovacimi (tj. aplika¢nimi) protokoly.

Staticky se smérovaci tabulka plni pomoci ptikazu route. V opera¢nim systému NT ma piikaz
route nasledujici syntaxi:

ROUTE [-f] [command [destination] [MASK netmask] [gateway] [METRIC metric]]

-f Vymaze nejprve obsah smérovaci tabulky.

-p U prikazu ADD zajisti, aby takto ptridand poloZka zUstala ve
smérovaci tabulce i1 po restartu PC, tj. stala se trvalou
poloZkou. U ptrikazu PRINT zpusobi, Ze se vypisi trvalé
poloZzky.

Urcuje prikaz pro manipulaci se smérovaci tabulkou, nabyvéa

command . ST N
nasledujicich hodnot:

PRINT Vypid obsah smé&rovaci tabulky

ADD Pf¥idej polozZzku do smérovaci tabulky.
DELETE Zru$ polozku ve smérovaci tabulce.
CHANGE Zmén polozku

destination Specifikuje cilovou sit.

netmask Specifikuje sitovou masku

gateway Specifikuje next hop.

METRIC Specifikuje metriku.

7.3.4 Manipulace se smérovaci tabulkou protokolem SNMP

Pokud ovSem nespravujeme jeden pocitac, ale rozsahlou sit’ pocitacii, pak je velice ndrocné se
postupné piihlasovat na jednotlivé systémy a tam davat piikaz route. Zpravidla mame k
dispozici manazerskou stanici a na vSech aktivnich prvcich sité (pocitace, smeérovace, HUBY,

modem

y, databaze atd.) bézi SNMP agenti, ktefi jsou k dispozici manazerské stanici.
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Z manazerské stanice je mozné provadeét dotazy na nejrizngj$i parametry jednotlivych
systétmil. Mj. je takovym parametrem i polozka smérovaci tabulky. Takze z manazerské
stanice miiZeme vypisovat obsah smérovacich tabulek, ale i smérovaci tabulky modifikovat.
Nesmite si jen zmodifikovat smérovaci tabulky tak, abyste ztratili spojeni s manazerskou
stanici ...

7.4 Smérovaci protokoly

Smeérovaci protokoly jsou aplikacni protokoly, které neslouzi uzivatelim (osobam), ale
smérova¢im, aby si vzajemnou komunikaci mezi sebou automaticky naplnily smérovaci
tabulky. Je dvoji na sobé nezavislé d¢leni smérovacich protokoli:

e Na Link State Protocols (LSP) a na Routing Vector Protocols (RVP).
e NalGP aEGP.

7.4.1 LSP a RVP

Protokoly RVP (Routing Vector Protocols) pracuji tak, Ze si sousedni smérovace mezi sebou
vyménuji obsahy smérovacich tabulek (vektorem se mini jedna polozka smérovaci tabulky).
Obdrzim-li jednotlivé vektory ze smérovaci tabulky svého souseda, pak si z nich mohu vybrat
vektory, které ve vlastni smérovaci tabulce nemam a doplnit je do vlastni smérovaci tabulky.

Nesmim zapomenout u takto doplnéné polozky zvysit metriku. Tyto protokoly jsou
jednoduché a snadno se implementuji. Jejich nevyhodou je, Ze ve vétsich rozsahlych sitich
muze vyména vektoril oscilovat a pak nékteré vzdalengjsi sit¢ mohou byt chvilku dostupné a
za okamzik jiz nikoliv. VEt§imi sitémi se rozumi sité€ o vice jak 10 LAN.

Ptikladem protokoli RVP jsou protokoly RIP a RIP 2. V opera¢nim systému UNIX je
protokol RIP implementovan programem routed. Protokolem RIP si sousedni smérovace
vyménuji pomoci vSeobecnych obé&znikti (broadcast) obsahy svych smérovacich tabulek.
Nevyhodou je, Ze v tomto protokolu neni v poloZce smérovaci tabulky uvadéna sit'ova maska.
Proto lze protokol RIP pouZit jen tehdy, kdyZ v siti pouzivame pouze sité se standardni
maskou. Protokol RIP 2 tuto nevyhodu odstranuje. RIP 2 $ifi obsahy smérovacich tabulek
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zpravidla pomoci adresného obézniku (broadcast) o IP-adrese 224.0.0.9. Nevyhodou
protokolu RIP 2 je, Ze je jen zfidka implementovan.

Protokoly LSP pracuji na zcela odlisném principu. Kazdy smérova¢ si zjisti, jaké smérovace
mé za své sousedy a v pravidelnych intervalech testuje jejich dostupnost. Celou sit' pak
zaplavuje svymi obézniky o tom, koho ma za své sousedy. Takze kazdy smérova¢ ma od
vSech ostatnich smérovact zpravu o tom jaké maji sousedy.

Takze kazdy smérova¢ ma seznam vsSech cest v siti. Na tento seznam se pusti algoritmus
nejkratSi cesty, kterym se zjiStuje smér kam se ma IP-datagram odeslat. Tj. poloZky
smérovaci tabulky se pocitaji algoritmem nejkratSi cesty z dat obdrzenych od ostatnich
smérovaci.

U rozsahlych siti je problematické zaplavovat je velkym mnoZstvim informaci ze smérovaci,
proto se takové sité rozdéli na oblasti a zminény postup se aplikuje pouze v ramci této oblasti.
Na hranicich se sousednimi oblastmi jsou hrani¢ni smérovace, které si pak vymeénuji
informace o celych oblastech.

Protokoly LSP jsou oproti protokolim RVP nesrovnatelné stabilnéjsi a 1ze je aplikovat i u
velmi rozsahlych siti. Nevyhodou je, Ze navrh sité, tj. rozdéleni sité na oblasti musi provést
zkuseny odbornik, rov-néz konfigurace je netrivialni. Pokud se pouZije protokol typu LSP bez
vétSich zkuSenosti, tak je také mozné, ze nékterymi linkami data prosté nepotecou a jiné
budou pietizené.

7.4.2 1GP a EGP

Protokoly IGP jsou urceny pro ¢innost v rdmci autonomniho systému. Jiz zminéné protokoly
RIP, RIP2, OSPF i IS-IS jsou vesmés protokoly IGP. OvSem poskytovatelé Internetu si mezi
sebou potiebuji také vyménovat smérovaci informace. Poskytovatelé Internetu pro vyménu
smérovacich informaci mezi autonomnimi systémy pouzivaji protokoly EGP. V dne$ni dobé
pouZzivaji protokol BGP (Border Gateway Protocol) verze 4.

Protokoly EGP se lisi od protokolt IGP zejména tim, Ze ve smérovani umoziuji zohlednit
smérovaci politiku (tj. kdo komu plati).

7.4.3 Agregace

Agregace je proces, kdy se z n€kolika polozek smérovaci tabulky ud¢la jedna polozka. Tento
proces je zadouci napt. pii propagaci siti vné¢ autonomniho systému. Jednu polozku mizeme z
vice udélat tehdy, kdyz sité slu¢ované do jedné polozky vytvoii supersit’.

Automaticka agregace je spiSe pfani neZ realita. Poskytovateli vétSinou vypadnou z jeho
supersiti nékteré adresy, které jest¢ nikomu nepiidé€lil, takze nelze automaticky agregovat
vSechny IP-adresy autonomniho systému do jedné nebo n¢kolika malo polozek. Prakticky se
agregace provede ruéné tak, ze se vné autonomniho systému propaguji vSechny IP-adresy,
které jsou pridéleny.
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7.4.4 Redistribuce

Na obrazku je otaznikem oznaen smérovac, ktery si vyméiuje soucasné smeérovaci
informace protokoly BGP, OSPF, RIP a k tomu mozna ma ve smérovaci tabulce nékolik
statickych polozek. Otazka je, zdali se maji informace (polozky smérovaci tabulky) ziskané
jednim smérovacim protokolem propagovat do ostatnich smérovacich protokola, tj. ma-li se
provést redistribuce.

Redistribuce

Polozka ve smérovaci tabulce musi v sob& nést tedy také informaci, jakym protokolem byla
vytvofena.
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Technologie pocitacovych siti

8. prednaska

Obsah osmé prednasky
Protokoly TCP a UDP

e Protokol TCP a UDP
e TCP segment
e Navazani a ukoncéeni spojeni protokolem TCP
- Navazovani spojeni
- Ukoncovani spojeni
- Odmitnuti spojeni
- ZjisSténi stavu spojeni
e Protokol UDP
- Fragmentace
- Obézniky
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8. Protokol TCP a UDP

v v

Protokol TCP je proti protokolu IP protokolem vysSi vrstvy. Zatimco protokol IP pfepravuje
data mezi libovolnymi pocitaci v Internetu, tak protokol TCP dopravuje data mezi dvéma
konkrétnimi aplikacemi bézicimi na téchto pocitacich.

Pro dopravu dat mezi pocitaci se vyuziva protokol IP. Protokol IP adresuje IP-adresou pouze
sitové rozhrani pocitace. Pokud bychom pouzili pfirovnani k béznému postovnimu styku, pak
IP-adresa odpovida adrese domu a port (adresa v protokolu TCP) pak odpovida jménu
konkrétniho obyvatele domu.

Protokol TCP je spojovanou sluzbou (connection oriented), tj. sluzbou ktera mezi dvéma
aplikacemi navaze spojeni — vytvoii na dobu spojeni virtualni okruh. Tento okruh je plné
duplexni (data se prenaseji soucasn¢ na sob¢ nezavisle obéma sméry). Pfendsené bajty jsou
Cislovany. Ztracena nebo poskozena data jsou znovu vyzadana. Integrita prendSenych dat je
zabezpecena kontrolnim souctem.

Konce spojeni (“odesilatel” a ,adresat”) jsou urCeny tzv. cCislem portu. Toto cislo je
dvojbajtové, takze miize nabyvat hodnot 0 az 65535. U c¢isel portl se casto vyjadiuje
okolnost, Ze se jedna o porty protokolu TCP tim, Ze se za ¢islo napiSe lomitko a nazev
protokolu (tcp). Pro protokol UDP je jina sada porti nez pro protokol TCP (téZ 0 aZz 65535),
tj. napt. port 53/tcp nema nic spole¢ného s portem 53/udp.

Cilovéa aplikace je v Internetu adresovéana (jednoznacné urcena) IP-adresou, ¢islem portu a
pouzitym protokolem (TCP nebo UDP). Protokol IP dopravi IP-datagram na konkrétni
pocita¢. Na tomto pocitaci bézi jednotlivé aplikace. Podle ¢isla cilového portu operacni
systém pozna které aplikaci ma TCP-segment dorugit.

TCP segment

To: Port6 \\ Porty Porty

IP datagram \ ubP TCP

To: Poéitaé 0 0
2 2
3 3
4 4
5 5

N o st

7 7
65535 | 65535

Pocitac

t Sitoveé rozhrani
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Zakladni jednotkou pfenosu v protokolu TCP je TCP segment. N¢kdy se také tika TCP paket.
TCP segment se vklada do IP-datagramu. IP-datagram se vklada do linkového ramce.
Pouzije-li se piili§ velky TCP-segment, ktery se cely vloZi do velkého IP-datagramu, ktery je
veétsi nez maximalni velikost pfenaSené¢ho linkového rdmce (MTU), pak IP protokol musi
provést fragmentaci IP-datagramu.

Fragmentace zvySuje rezii, proto je cilem vytvaret segmenty takové velikosti, aby
fragmentace nebyla nutné.

8.1 TCP segment

Zdrojovy port (source port) je port odesilatele TCP segmentu, cilovy port (destination port)
je portem adresata TCP segmentu. Pétice: zdrojovy port, cilovy port, zdrojova IP-adresa,
cilovd IP-adresa a protokol (TCP) jednozna¢né identifikuje v daném okamziku spojeni v
Internetu.

TCP segment je cast z toku dat tekoucich od odesilatele k ptijemci. Poradové cislo
odesilaného bajtu je pofadové ¢islo prvniho bajtu TCP segmentu v toku dat od odesilatele k
piijemci (TCP segment nese bajty od poradového cisla odesilaného bajtu aZz do délky
segmentu). Tok dat v opacném sméru ma samostatné (jiné) ¢islovani svych dat.

TCP segment

a
A 4

IP zahlavi TCP zahlavi

zpravidia 20 bajtti | zpravidla 20 baitd Data (voltelna)

e e
- ~
s et e
/ = ——
7 - T~
~
vl \
/0 8 16 24 3N
Zdrojovy port (source port) Cilovy port (destination port) i
16 bit 16 bitd
Poradove Cislo odesilaného bajtu (sequence number)
32 bitd
Poradove cislo pfijatého bajtu (acknowiedgment number) -
32 bitd w
; Shlavi UlA[P|RIS|F
Delka zahlavi Rezeva | g /c s|s v Délka okna (window size)
4 bity 6 bitu GIKIHITININ
Kontrolni soucet (TCP checksum) Ukazatel naléhavych dat (urgent pointer)
16 bitd 16 bitl il
Volitelné polozky zahlavi

TCP segment

Délka zahlavi vyjadtuje délku zahlavi TCP segmentu v nasobcich 32 bitd (4 bajti) — podobné
jako u IP-zahlavi.

Délka okna vyjadiuje ptirastek pofadového cisla piijatého bajtu, ktery bude pfijemcem jeste
akceptovan.
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Ukazatel naléhavych dat muze byt nastaven pouze v piipadé, Ze je nastaven ptiznak URG.
Pticte-li se tento ukazatel k pofadovému ¢islu odesilaného bajtu, pak ukazuje na konec tseku
naléhavych dat. Odesilatel si pieje, aby piijemce tato naléhava data prednostné zpracoval.
V poli ptiznak mohou byt nastaveny nésledujici piiznaky:
e URG - TCP segment nese naléhava data.
e ACK — TCP segment ma platné pole ,,Potfadové Cislo ptijatého bajtu” (nastaven ve
vSech segmentech kromé prvniho segmentu, kterym klient navazuje spojeni).
e PSH - Zpravidla se pouZiva k signalizaci, Ze TCP segment nese aplika¢ni data,
pfijemce ma tato data predavat aplikaci. Pouziti tohoto pfiznaku neni ustaleno.
e RST - Odmitnuti TCP spojeni.
e SYN — Odesilatel zacina s novou sekvenci ¢islovani, tj. TCP segment nese poradové
Cislo prvniho odesilaného bajtu (ISN).
e FIN - odesilatel ukonc¢il odesilani dat. Pokud bychom pouzili pfirovnani k praci se
souborem, pak ptiznak FIN odpovida konci souboru (EOF). Piijeti TCP segmentu s
ptiznakem FIN neznamena, Ze v opa¢ném sméru neni dale mozny pienos dat.

Kontrolni soucet IP-zahlavi se pocitd pouze ze samotného IP-zahlavi. Z hlediska
zabezpeceni integrity pfenaSenych dat je dilezity kontrolni soucet v zahlavi TCP-segmentu
pocitany i1 z pfendsenych dat.

Volitelné polozky TCP zahlavi Povinné polozky TCP zahlavi tvoti 20 B. Za povinnymi
poloZkami nasleduji volitelné polozky. Volitelnd poloZka se sklada z typu volitelné polozky,
délky volitelné polozky a hodnoty. Délka TCP zahlavi musi byt dé¢litelna ¢tyimi. V piipadeé,
Ze délka zahlavi by nebyla dé¢litelna ¢tyfmi, pak se zahlavi dopliiuje prazdnou volitelnou
poloZzkou — NOP.

8.2 Navazani a ukonceni spojeni protokolem TCP

Protokol TCP vyuZiva k transportu dat Internetem protokol IP, avSak nad timto protokolem
zfizuje spojovanou sluzbu. Musi feSit problémy navadzani a ukonceni spojeni, potvrzovani
piijatych dat, vyzadani ztracenych dat, ale také problémy priichodnosti pfenosové cesty.

8.2.1 Navazovani spojeni

Protokol TCP umoziuje jedné strané navazovat spojeni. Druha stana spojeni bud’ akceptuje,
nebo odmitne. Z hlediska aplika¢ni vrstvy bude stranou navazujici spojeni klient a server ta
strana, ktera spojeni ocekava.

Klient vygeneruje nahodné ¢islo v intervalu 0 az 232-1, které pouzije jako startovaci pofadové
Cislo odesilaného bajtu (tzv. ISN). Skute¢nost, ze klient pravé vytvofil startovaci poradové
¢islo odesilaného bajtu vyznaci v TCP segmentu nastavenim ptiznaku SYN (....S.). TCP
segment s nastavenym pfiznakem SYN a nenastavenym piiznakem ACK je velice zvlastnim
segmentem. Tato kombinace nastaveného pifiznaku SYN a nenastaveného piiznaku ACK je
specifickd pro prvni TCP segment spojeni. Pokud se chce klientim zamezit v navazani
spojeni n¢jakym smérem, pak staci v tomto sméru odfiltrovat vSechny TCP segmenty S
nastavenym piiznakem SYN a klient (ato¢nik) nema Sanci. Tento mechanismus se téZ ¢asto
VyuZiva pro ochranu intranett od Internetu.
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Server

Klient port 4433
port 1458 ?

SYN 145165778-14516581 (4)
....5. <mss 1460>

SYN 377664000-377664003 (4)
ACK 145165779 (1)
ALS. <mss 1460=

SYN 145185779-145165779 (0) :
w I
I

I

|

m. . AP
nebo ————— P

A

389

Ne vSechny TCP segmenty musi nutné nést aplikacni data, tj. mit nastaven piiznak PSH
(.AP...). MuzZe se stat, Zze jeden konec spojeni odesild data, avSak druhy konec nemé
momentalné zadna data k odeslani. | kdyZ druhy konec nema co posilat, tak musi potvrzovat
pfijatd data. Takové potvrzovani provadi TCP segmenty s nenastavenym piiznakem PSH
(\A....), tj. segmenty bez dat.

V kazdém okamziku spojeni je spojeni v tzv. stavu. Pfi navazovani spojeni miize byt:
e Server ve stavu:
e LISTEN - server je pfipraven na spojeni s klienty.
e SYN_RCVD - server pfijal od klienta prvni TCP segment, tj. segment
S ptiznakem SYN.
e Kilient ve stavu:
e SYN_SEND - klient odeslal prvni TCP segment, tj. segment s piiznakem SYN.

Pokud se spojeni navaze, pak klient i server piechazeji do stavu ESTABLISHED, tj. spojeni
navazano. V tomto stavu si mohou oba konce soufasné piedavat data.

Server
Stavy pFi Klient port 4433
- i ® LISTEN
navazovani spojeni port 1458 :
SYN_SENT :
SYN_RCVD

ESTABLISHED :
: v

m : | EsTaBUSHED
v v

3
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8.2.2 Ukonc¢ovani spojeni

Zatimco spojeni navazoval v architektuie klient/server zpravidla klient, tak ukoncit spojeni
muze libovolna strana. Strana, kterd prvni odesle TCP segment s piiznakem FIN (ukonceni
spojeni) provadi tzv. aktivni ukonéeni spojeni (active close), druhé stran¢ nezbyva nez provést
pasivni ukonéeni spojeni (pasive close).

Provede-li jedna strana aktivni ukonceni spojeni, pak jiz nemuZe odesilat data (nemuze
odeslat TCP segment s ptiznakem PSH). Druhd strana vSak muze v odesilani dat pokracovat
az do té doby, dokud neprovede sama ukonceni spojeni. Mezidobi od aktivniho ukonceni
spojeni do ukonc¢eni spojeni nazyvame polouzavienym spojenim (half close). TCP segment s
ptiznakem FIN je obdobou konce souboru (EOF).

Pro tadné uzavieni spojeni jsou nutné ctyii TCP segmenty. Pfiznak FIN se opét jako ptiznak
SYN pfii navazovani spojeni potvrzuje jako by zabiral 1 B dat.

Aktivni
uzavieni
spojeni

SYN 37-37 (0)
ACK 3000¢%

Ukonéovani spejeni i

Pasivni
SYN yyyyyy uzavieni
ACK 38(1) spojeni
AP,
Polouzaviené

spojeni

l— AP..

SYN 11112-11112(0) v
ACK 38
ALF

SYN 38 (0)
ACK 11113 (1)
P

Strana, kterd spojeni uzavtela, jiz nemuze odesilat Zadna data (ji odesilané segmenty nemohou
obsahovat ptiznak PSH).
Stavy pii ukonCovani spojeni:

e FIN_WAITL1 - strana zjistila, ze jiz vSechna data odeslala (a potiebuje signalizovat
konec souboru — EOF), tak v TCP segmentu nastavi pfiznak FIN, ¢imz signalizuje
aktivni uzavteni spojeni segmenteme.

e CLOSE_WAIT — druha strana obdrzela aktivni uzavieni spojeni a nezbyva ji nic
jiného neZ potvrdit segmentem 7 I ptechod do pasivniho uzavieni spojeni, kterému
odpovida stav CLOSE_WAIT.

e FIN_WAIT2 je stav poté, co strana obdrZi potvrzeni segmentem @ aktivniho uzavieni
spojeni od protéjsku. Ve stavu FIN WAIT2 strana zGstavd do té doby, dokud
protéjSek nezaSle TCP segment s ptiznakem FIN, tj. do piechodu do stavu
TIME_WAIT.

e LAST_ACK - druha strana jiz odeslala vSechna data a signalizuje Uplné ukonceni

spojeni segmentem 0.




doc. PhDr. Milan Klement, Ph.D.

e TIME_WAIT — vSechna data obéma sméry jiz byla pfenesena. Je nutné pouze potvrdit
Uplné uzavteni spojeni. Odeslanim TCP segmentu O je potvrzeno uplné ukonéeni
spojent.

e CLOSED - druha strana obdrzela potvrzeni uplného uzavieni spojeni a prechazi do
stavu CLOSED. Strana, ktera odeslala segment € ptrechazi do stavu CLOSED.

8.2.3 Odmitnuti spojeni

Spojeni se odmita nastavenim ptiznaku RST (Reset) v zahlavi TCP segmentu.

EATABLISHED

FIN_WAIT1

(aktivni
uzavreni)
CLOSE_WAIT
(pasavni
o3 uzavreni)

FIN_WAIT2
A »
[ ———— AP
/g/o HASTACK
TIME_WAIT

Y+1

CLOSED

Spojeni je odmitano v zasad¢ ve dvou ptipadech:

e Kilient pozaduje spojeni se serverem na portu, na kterém zadny server nebézi. To je
rozdil oproti protokolu UDP. Pokud je zaslan UDP datagram na port, kde nebé&zi
zadny server, pak systém odpovi ICMP zpravou nedosazitelny port.

e Druhym pfipadem je situace, kdy je odmitnuto dale pokraCovat v jiz navdzaném
spojeni. Zde lze rozlisit také dva ptipady:

- Radné ukonéeni spojeni je pomérné dlouhou zaleZitosti (napf. aplikace je nucena
poseckavat ve stavu TIME WAIT). Aplikace si po odeslani vSech dat pieje
ukoncit spojeni rychleji — pouZije odmitnuti spojeni. V praxi se setkdvame s tim,
Ze bud’ misto segmentu Lo I je odesldn segments nastavenym piiznakem RST.
Nebo po segmentu o/ [Indsleduje jest épotvrzeni segmentu @ [Jpomoci TCP
segmentu s nastavenym ptiznakem RST.

- Jedna z komunikujicich stran zjisti, ze protéjSek je nediveéryhodny, pak
okamzité ukoncuje spojeni. To je pfipad naptiklad protokolu SSL.

8.2.4 Zjisténi stavu spojeni

Vypis vSech spojeni protokoly TCP a UDP lze ziskat pomoci ptikazu netstat s parametrem —a.
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$ netstat -a

Froto Recv-0 Send-0 Local Address Foreign Address (state)

tcp 0 0 194.149.105.18.22 194,149,103, 204.24695 TIME_WAIT
tcp 0 0 194.149.105.18.3099 194,108.145.128.25 SYM_SENT
tcp 0 34472 194.149.105.18.3079 195 .47.32.245.25 ESTAELISHED
tcp 0 0 *.22 * % LISTEN

tcp 0 0 *.25 * K LISTEN

tcp 0 0 *.&3 * K LISTEN

udp 0 0 *.53 * %

udp 0 0 127.0.0.1.53 ok

Prvni dva tadky tvoii zahlavi vypisu. Vyznam jednotlivych sloupcti:

e Sloupec Proto obsahuje nazev pouzitého protokolu (TCP nebo UDP).

e Sloupec Recv-Q vyjadifuje pocet bajti ve vstupni fronté spojeni (Cekajicich na
zpracovani aplikaci).

e Sloupec Send-Q vyjadiuje pocet bajti ve vystupni fronté (Cekajicich na odeslani).

e Sloupec Local Address obsahuje adresu lokalniho sitoveho rozhrani te¢kou
oddéleného od ¢isla lokalniho portu. Servery ¢ekajici na spojeni mohou mit na misto
IP-adresy uvedenu hvézdi¢ku. Hvézdicka oznacuje, Ze server oCekdva spojeni na
vSech svych sitovych rozhranich.

e Sloupec Foregin Address obsahuje IP-adresu a port vzdaleného konce spojeni.
Hvézdicky vyznacuji, Ze server ocekava spojeni z libovolné IP-adresy a libovolnéeho
portu.

e Sloupec (state) obsahuje stav spojeni.

8.3 Protokol UDP (User Datagram Protocol)

Protokol UDP je jednoduchou alternativou protokolu TCP. Protokol UDP je nespojovana
sluzba (na rozdil od protokolu TCP), tj. nenavazuje spojeni. Odesilatel odeSle UDP datagram
pfijemci a uz se nestara o to, zdali se datagram ndhodou neztratil (o to se musi postarat
aplikacni protokol).

UDP datagram
IP zahlavi UDP zahlavi Data (volitelna)
zpravidla 20 bajtd 8 bajtt
-~
e
-
-~
'
-
~
~
-
/
/0 8
Zdrojovy port (source port) Cilovy port (destination port)
16 bitl 16 bitd
Délka dat (UDF fength) Kontrolni souéet (UDP checksum)
18 bitd 16 bitd

Zahlavi UDP datagramu
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Z piedchoziho obrazku je patrné, ze zahlavi UDP protokolu je velice jednoduché. Obsahuje
Cisla zdrojového a cilového portu — coZ je zcela analogické protokolu TCP. Opét je tieba
dodat, Ze ¢isla portt protokolu UDP nesouvisi s €isly portl protokolu TCP. Protokol UDP ma
svou nezavislou sadu ¢isel portt.

Pole délka dat obsahuje délku UDP datagramu (délku zahlavi + délku dat). Minimalni délka
je tedy 8, tj. UDP datagram obsahujici pouze zahlavi a Zadna data.
Zajimavé je ze pole kontrolni soucet nemusi byt povinné vyplnéné. Vypocet kontrolniho
souctu je tak v protokolu UDP nepovinny.

V minulosti bylo u nékterych pocitact zvykem vypocet kontrolniho souctu vypinat — zejmeéna
se jednalo o pocitace s instalovanym systémem NFS (Network File System). Dtivodem bylo
zrychleni odezvy pocitace.

8.4.1 Fragmentace

I u UDP datagramt je mozna fragmentace v IP-protokolu. Avsak u UDP protokolu se zasadné
snazime fragmentaci vyhybat. Typickym piipadem je DNS. DNS klient polozi dotaz
protokolem UDP. Paklize odpovéd’ serveru by piesahla 512 B, pak server odeSle jen tolik
informaci, aby neptekrocil hranici 512 B a navic v aplikacnich datech nastavi ptiznak TC
(Truncation) specifikujici, ze odpovéd byla zkracena. Paklize Klientovi takova odpovéd
nestaci, pak ji zopakuje protokolem TCP, kterym mu server vrati kompletni odpovéd’.

8.4.2 Ob&zniky

Na prvni pohled by se zdalo, ze protokol UDP je chudym pifibuznym protokolu TCP. Miize
vSak existovat néco, co umi protokol UDP a nelze to udélat protokolem TCP? Pravé
zvlastnosti protokolu UDP je skutecnost, ze adresatem UDP datagramu nemusi byt pouze
jednoznacna IP-adresa, tj. sitove rozhrani konkrétniho pocitace. Adresatem mize byt skupina
stanic — adresovat lze i obéznik.

Adresovat lze vSeobecné obé&zniky (broadcast), ale podstatné zajimavéj$im piipadem je
adresovani adresnych obé&znikti (multicast). Napt. u aplikaci typu RealAudio navazuje kazdy
klient spojeni se serverem. KdeZzto u ProgresiveRealAudio se §ifi data pomoci adresnych
obéznik, tj. dochéazi k ohromné uspote kapacity pirenosovych cest. A prave to je pfilezitost
pro UDP.
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Technologie pocitacovych siti
9. prednaska

Obsah devaté prednasky

Aplikaéni vrstva

e Aplikacni vrstva

o Kilasifikace sluzeb aplikacni vrstvy

e Typy serveru aplikaéni vrstvy
- Diskovy server
- Souborovy server
- Tiskovy server
- Postovni server a elektronicka posta
- List server - Elektronicka konference
- News server - Elektronické news

v

- Casovy server
- Databazovy server

- WWW server
e Sluzby aplikacni vrstvy
- TELNET - vzdaleny terminal
- FTP —File Transfer protocol
- FINGER
- NETFIND
- WHOIS
- Videokonference
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9. Aplikacni vrstva

Aplikacni vrstva je posledni vrstvou referenéniho modelu. Koncovi uZzivatelé vyuzivaji
pocitacové sité prostiednictvim nejraznéjSich sitovych aplikaci (softwarovych servert) -
systému elektronické posty, pfenosii soubord, vzdaleného ptihlasovani (remote login) a
podobné.

Zaclenovat vSechny tyto rtiznorodé aplikace ptimo do aplikacni vrstvy by nebylo rozumné.
Proto se do aplikac¢ni vrstvy zahrnuji jen Casti téchto aplikaci, které realizuji spolecné
respektive obecné pouzitelné mechanismy.

Aplikacni vrstva tedy zajistuje jednotlivé sluzby, specifické pro urcité konkrétni aplikace
nebo jejich skupiny. Obsahuje sluzby zvenku viditelné uZivatelem (elektronickd posta,
vzdaleny terminalovy pfistup, ptenos a vzdalené sdileni soubortit).

Sluzby aplikacni vrstvy:

e ovéfeni pripustnosti komunikujicich partnert (stejny druh sluzby)
identifikace parametrti komunikujicich (jména, hesla,...)
zjisténi stupné piipravenosti komunikujicich partnert
ovéteni povéteni pro komunikaci
uréeni primétenosti prostifedkl
parametry sluzby
tarify
mechanismus ochrany zprav
synchronizace aplikaci
zpusob dialogu
postup pii zahajeni a ukonceni spojeni
dohoda o syntaxi zprav(kddy, struktura, abecedy,...)
pienos zprav

9.1 Klasifikace sluzeb aplika¢ni vrstvy

e Podle sitového modelu:
» model server/klient

» model peer-to-peer = rovnopravny (stejna funkce na vSech komponentach)

e Podle sluzeb:
» datagramoveé — pro aplikace jednotného charakteru, napf. jmenné sluzby, ¢as
apod.
> virtualni okruhy — pfi ptenaseni velkého mnozstvi dat, kde zalezi na
bezchybném pieneseni

e Podle zpusobu prace:
> interaktivni — v jednu chvili obhospodatuji 1 pozadavek
» procesné orientované — vytvoreni spec. procesu na uspokojeni naSeho
pozadavku a poté zruSeni tohoto procesu; pocet procest je omezen (u ftp,
gopher atd.)
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e Podle zapamatovani stavu:
> stavovy
> bezstavovy — pamatuji si stav rozpracovani = pokracovani prace tam, kde
doslo k preruseni; server si nemusi nic pamatovat, informace o uplnosti posila
na hostitelsky pocitac¢

9.2 Typy serveru aplikac¢ni vrstvy

Servery (obsluzné stanice) - poskytuji nékteré své prostfedky (disky, tiskarny...), zajistuji
vlastni chod sit¢ a realizuji jednotlivé sitové funkce. Jsou na né kladeny vysoké pozadavky co
se tyce spolehlivosti a rychlosti. V siti miize byt jeden nebo vice servert.

Pracovni stanice (workstations) - slouzi uzivatelim k provadéni jejich praci. Tyto stanice do
sit¢ nic nenabizeji, naopak umoznuji pristup ke sdilenym sitovym prostredkim.

9.2.1 Diskovy server

Diskovy server (disc server) umoziuje uzivatelim sdilet rozsahly disk, rozdéleny na ne€kolik
tzv. virtualnich diskt, s nimiz pracuji uZivatelé (resp. jejich software) shodné jako s disky
svych pracovnich stanic (tzn. na fyzické drovni). Diskovy server Ize snadno implementovat a
je velmi efektivni, ov§em pouzivan je mnohem mén¢ nez server souborovy.

- pfistup je pouze k celému disku, ne pouze napft. k jednomu souboru

- uZivatelé tedy ptistupuji k disku jako celku

- vyhodou vétsi jednoduchost piistupu

- nevyhodou je vytazeni ptistupovych prav pouze na cely disk

- sdilené disky jsou pouze pro ¢teni, kazdy uzivatel ma pak pro ¢teni a zapis sviyj vlastni

disk

9.2.2 Souborovy server

Souborovy server (file server) rovnéz umoziuje sdilet uzivatelim vysokokapacitni disk, avsak
nikoli na fyzické urovni, nybrz na trovni logické. Tento server mize na rozdil od piedchoziho
implementovat rizné zptsoby ochrany souborid ¢i vét proti soucasnému piistupu vice
uZzivateld.

Ochrana dat pfed neopravnénym pouzitim je obvykle realizovana pomoci hesel, popiipadé
pomoci pristupovych prav jednotlivych uzivatelti. Realizace souborového serveru je sice

Castéji.

- slouZi k ukladani soubori na vybraném PC
- souborovy systém se d¢li na: svazky, adresaie, soubory
- moznost sdileni dat, ale nutnost vytvotfeni ovéfovacich mechanismu uzivatele a
mechanismus pfistupovych prav k souborim
R...... ¢teni W......zapis
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- vyuziti mapovani diskl k ztotoziiovani svazku s né¢jakou ¢asti adresarového stromu
disku na souborovém serveru

A
A\ 4

Server

- typy: NOVEL v5.x (Dos)
NFS — Network File System (Unix)
NTFS — NT File System (NT Server)
AFS — Andrew File System (Orion)

Host 1

9.2.3 Tiskovy server

Tiskovy server (print server) umoziuje uzivatelim pocitacové sité provadét tisky sestav na
tiskdrnach k tomuto serveru pfipojenych. Server obvykle pracuje s frontou pozadavki na tisk,
piicemz uzivatel muze vétSinou svému pozadavku specifikovat typ vystupniho formulare,
pocet potiebnych kopii atd. Velice ¢asto byva funkce tiskového serveru sdruzovana s funkci
serveru souboroveho.

- realizovani diskil na spole¢né tiskarn¢ = sitové tiskarny
Lokalni tisk

- text, ktery chceme vytisknout se nejprve prevede do jazyka tiskarny a poté az je
vytistén

program
|

* (O]

|
bvladaé

tiskarny

\ 4
tiskarna

Sit’ovy tisk

program Tiskovy server

v oS
| v
t)vladaé Ovladac¢
tiskarny tiskarny

A 4

tiskarna
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sitovy server obsluhuje vice klientt sou¢asné = vznik fronty

Klient

\ 4

A\ 4

emm. tiskarna
Klient

Klient

pozadavky na tisk se fadi tedy do fronty, kde existuji nasledujici stavy: vytvari se,
ptipraven k tisku, tiskne se

existuji také prikazy napi. na upiednostiiovani ve fronté, mazani z fronty apod.
- piistup k tiskovému serveru:

v’ presmérovdanim — prevedeni tisku na sitovou tiskarnu; v Novelu piikazy ,,capture,
endcap”

v’ tisk souboru — a) ulozZeni tiskové sestavy do souboru
b) kopirovani souboru na tiskarnu (copy/b soubor.prn Ipt2)

9.2.4 Postovni server a elektronicka posta

slouZi k ptenosu zprav v datovem rezimu
- prenasise:
= text (puvodné) — ASCII znaky

formatované dokumenty (text) — napf. .pdf (portable data formular)
* zvuk = voicemail

= obraz
= video

= data (programy) — binarni data

funkce elektronické posty:

Klient e~ _
. =~ ~ .
Klient N
7
\
// \
4 \
/ \

/ \
! \
1

\ v s v s

AN postovni server < postovni server
\\
S - -
RS vystup vystup
~
‘ -~
~-\N.. / S N I B S _
vstup ) (TTTT==77

vstup
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-k chybé mize dojit napf. pfeplnénim postovniho serveru

format prenasenych zprav:
- dve zakladni ¢asti: zahlavi, data
- adresy vypadaji nasledovné: adresa@pocita¢.subdoména.doména
- postovni servery umi pracovat s aliasy (ptezdivkami)

prostiredky pro pristup k elektronické posté:
e odesilani posty

posStovni server

\ 4

klient

\ 4

postovni server

A\ 4

klient Postovni HUB

e prijimani posty

\ 4

klient
1L

postovni ptihradka (mail)

postovni server >

T

telnet

..... programy: pine, elm ....umi manipulovat se soubory v post. adresafi

vzdaleny pristup k elektronické posté:
e POP - Post Office Protocol

PC |a----=---—---4 host [« postovni server

N\

ptihradky Port=110

A\ 4

POP server

- na PC bézi tzv. POP klient
- nézev POP servru MVSO je pop.mvso.cz

e IMAP - Internet Mail Access Protocol
- funguje obdobng, ale umoznuje pracovat s postou i ¢astecné: pieneseni autort
zprav, véci apod.
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9.2.5 List server - Elektronicka konference

Program, ktery obsluhuje konference a diskusni skupiny po emailu. Rozesila ptispévky
jednotlivym tcastniklim diskuse a také poskytuje administraci s diskusi spojené: ptihlaseni do
skupiny, odhlaseni, presmérovani atp.

vytvoieni zajmovych skupin a t€émto pak rozesilani zprav (ptispevkil) od riznych Cleni =
napf. server list.mvso.cz

® uzaviené

e oteviené

druhé ¢lenéni na:
e moderované
e nemoderované

\ 4
A 4

odesilatel list server

PC

PC

PC

komunikace:
e administrativni (fidici) kanal
- umoziuje piihlaseni, odhlaSeni, pozastaveni a obnoveni ¢lenstvi, vypis
seznamu konferenci, seznamu ¢lent, help
- napf. listserver@list.zcu.cz, majordomo@....., ndzev konference-
request@....
e datovy kanal
- samotny pienos zprav
- napt. webnet@list.zcu.cz

9.2.6 News server - Elektronické news

Vetejné pristupna sit’ na internetu, ktera organizuje vetejné diskusni skupiny a skupinové
postovni schranky. Diskusni skupiny neboli USENET slouzi k diskuzim uzivateli na urcita
témata, kterda vétSinou vystihuji nazvy jednotlivych skupin. Skupiny jsou uloZeny na tzv.
newsserveru. Pro pfipojeni se k newsserveru je potfeba mit nainstalovan klient (souc¢ast napft.
baliku Mozilla Suite).

- zaslané piispévky se pouze ukladaji na servery, na kterych je mozné si je precist =
nedochazi k odesilani klientim

Y
\ 4
Y

News server News server News server

A

klient

klient
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9.2.7 Casovy server

Server, ktery periodicky synchronizuje ¢as ve vSech poéitacich v ramci sité. Tim je zajiSténa
shodnost ¢asu pouzivaného sitovymi sluzbami a mistnimi funkcemi.

Potvrzeni od diveéryhodné tfeti strany o existenci urc¢ité zpravy v ur€ity ¢asovy okamzik. V
digitalnim kontextu divéryhodnd tfeti strana vygeneruje pro danou zpravu divéryhodné
Casové razitko tak, ze pomoci sluzby ¢asového razitka doplni do zpravy pfislusnou ¢asovou
hodnotu a pak vysledek digitaln¢ podepise.

- pro piipojeni do pocitacové sité dochazi k synchronizaci ¢asu mezi naSim
pocitacem a serverem, ke kterému se pfipojujeme
¢as (bud’ ziskany z jiného Casového serveru, nebo piimo z ¢asového etalonu —
atomové hodiny, signal Sifeny dlouhymi radiovymi vinami)

9.2.8 Databazovy server

Databazovy server (database server) umoziuje uzivatelim sdilet data ve spole¢né databazi a
poskytuje jim moznost pfistupu k ni. Dale zabezpecuje udrzeni integrity sdilené databaze.
Piistup k databdzi pomoci databazového serveru (na rozdil od souborového) vyrazné snizuje
tok dat siti, ¢imz pfispivd ke zvyseni jejiho vykonu. Databazové servery jsou proto velice
perspektivni a uz nyni se zacinaji roz$ifovat.

- jazykem pro pfistup k databdzim je SQL- Structure Query Language
- unifikovany piistup

DBS

Lokalni pfistup Vzdaleny piistup

Program klienta
SQL klient

9.2.9 WWW server

Pocitac, ktery je spravovan spravcem systému nebo poskytovatelem sluzeb sit¢ Internet (ISP)
a ktery reaguje na pozadavky prohlizece uzivatele. Internet Information Server. Server
vyvinuty firmou Microsoft pro jejich operacni systém Windows NT Server. Obsahuje FTP a
WWW server.

- TCP port 80

- hypertextové spojeni s dokumenty

- pfenos textu, souborl, obrazii, zvuki, videa apod.
- systém dotazovacich serveru
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Z&Kladni pojmy:

HTTP — Hypertext Transfer Protocol

- kromé zobrazitelnych znakl obsahuje i dal§i odkazy na souvisejici text
HTML — Hypertext Markup Language
- obsahuje fidici znaky a texty
- obsahuje formaty a odkazy
URL — Uniform Resource Locator
- schéma: //jmeéno:heslo@pocitac:port-cesta k souboru?parametr
- schéma: http, shttp, ftp, telnet, gopher, news, mailto, file
- parametr: parametry ptfeddvané uloze bézici na serveru
- URL miZze byt lokalni (do téhoz dokumentu...#), nebo globalni; miize také byt
absolutni nebo relativni (obsah se dopliiuje automaticky, neni vazano
K uréitému pamétovému médiu)

SERVER - http server = relativné jednoduchy (napitiklad IIS)
KLIENT - relativné slozity, univerzalni (naptiklad prohlize¢ Internet Explorer)

Format pienasenych dat:

<HTML>
<HEAD> zahlavi...autorska prava, vyprseni platnosti, kédovani
</HEAD> I
<BODY> —
</BODY> vlastni télo....vlastni stranka

</HTML>

......... zna¢ky v dokumentu bud’ parové nebo neparové (napt. <p>)

Dokumenty (html stranky):
e statické — soubory pfedem vytvoiené prenasené do pocitace
e dynamicky vytvatené — podle aktualniho poZadavku uZivatele
- vyzaduji existenci programu pro vytvoreni té podoby stranky jak na strané
serveru, tak i na strané klienta
- pouzivani CGI skriptu ,,Common Gateway Interface* — jazyk vyssi trovné
(vétSinou interpretacni) — PHP, Perl, DHTML, Java

Problémy:
- vyzaduje prenos velkého objemu dat = zavedeni vyrovnavacich paméti (cash)
- tyto vyrovnavaci paméti jsou ulozené v mezilehlych uzlech = proxy servery
(zastupné)
- moznost filtrace, a kontroly prace na siti (problémem napf. v bankovnictvi)

PC

\ server

Proxy server
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Brany:
- umoznéni komunikace, pieklad do html a piesun klientiim

- napi. netfind, whois, protokoly

\ 4

databéze

y
A

klient > erver

brana

9.3 Sluzby aplikaéni vrstvy

9.3.1 TELNET - vzdaleny terminal

- historicky rizné typy terminalti: VT100, VT320... (¢im vétsi ¢islo tim dokonalejsi)
- sluzba telnetu je implicitné pfistupna pies port =23
- znaky na telnet klientovi se zobrazuji na obrazovce aZ po vraceni z telnet serveru

PC — ‘. > telnet <
(telnet Klient) - ' / -
server
/,’" v
il Uloha
el (shell)

Oteviena podoba

- proti odzirani ve form¢ oteviené podoby se pouziva ssh —secured shell =
prostiedek umoznujici normalni funkce, ale v Sifrované podobé&; pouziti port = 22

9.3.2 FTP - File Transfer protocol

fizeni (port =21)

A\ 4

A

server data (port = 20) klient

A\ 4

A
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bin................ ¢teni souborid bindrné

aSCll.....evvvnnnnn. ¢teni textovych soubort

promt............. pfepinac, zapind/vypinani dotazii
hash............... zobrazovani kiizku za kazdy preneseny kb
L ovladani v nasem vlastnim adresari
led..ooooooeiaini zména domaciho adresare

- ftp serveri je ve svété hodné
- zvlastni formou jsou pak indexové servery = archie servery (jméno programu a

misto ulozeni)

9.3.3 FINGER

- ziskavani informaci o uzivatelich vzdaleného systému
- textové orientovany protokol

- protokol TCP port =79

- architektura server/klient

KLIENT SERVER
call listen
pozadavek »| akcept

J informace -

< close
close >

pozadavek:
v jméno uZivatele + @jméno hosta

v’ piihlasovaci jméno uzivatele

informace:

v" vypis informaci o uzivateli
v vypis informaci o piihlaSenych uZivatelich

9.34 NETFIND

- ziskavani informaci o uzivatelich n&jaké domény

- ve sveété nekolik servera, které podporuji tudle sluzbu (vétSinou podle pro
jednotlivé staty, napf. u nés: netfind.vslib.cz

- pfistup k této sluzbé pomoci telnetu nebo branou pies http protokol
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9.3.5 WHOIS

- prostfednictvim centralizované databaze poskytuje tato sluzba informace o
zaregistrovanych uZivatelich

- interaktivni prostiedi, ve kterém pak pomoci dotazli ziskavdme informaci o
n¢jakém cloveku

9.3.6 Videokonference

- pfenos obrazu a zvuku
- internetové radio, internetova televize, videokonference

zdroj informace

I

O zobrazovani (zpracovani informace) — obraz, zvuk

- napt. Net Meeting — vyména informaci mezi 2 u€astniky = obraz, zvuk, obrazky
(white board), textova informace

pozadavky na pienosové kapacity:
- zvuk v kvalité audio CD, stereo 44,1 KHz = 1,411 Mb/s
- obraz 768x576 b, 25 frames, 24 b/na 1 bod = 33 MB/s

komprese dat:
- Motion Picture Expert Group
-  MPEG1 - 352x288 b, 25 frames = 1,5 Mb/s
- MPEG 2 -768x576 b,25 frames = 2-10 Mb/s (komprese 1:30 - 1:200)
- MPEG 4 -176x144 b,10 frames = 64 kb/s

infrastruktura:
- pro ptenos multimedidlnich dat je nutna kvalitni infrastruktura
- pfenos obrazové a zvukové informace se realizuje pomoci tzv. skupinoveho
adresovani = skupina pocita¢t ma stejnou skupinovou adresu dochazi tak
Kk pfenosu 1:N

zdroj informace
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- vyuZzivani tzv. MBONE - pateinich siti pro pfenos skupinovych dat (dat na
skupinové adresy)

- realizovano nad siti Internet

- nutna cela fada smérovaci = nutnost tedy dovybavit sité prostiedky pro
skupinové smérovani

- vyhodou je moznost vyuZziti jiz stavajici infrastruktury

- nutnosti je také zajistit synchronni pfenos dat = vysilaci rychlost musi byt stejna
jako rychlost pfijimaci (napf. feSeno pomoci nacitani do ,,bufferti)

- pfijatelné je pouze zpozdéni

zdroj

smérovac

ptijemce

ptijemce

MBONE



doc. PhDr. Milan Klement, Ph.D.

Technologie pocitacovych siti

10. prednaska

Obsah desaté pi‘ednasky
DNS

DNS (Domain Name System)
Domény a subdomény
Syntaxe jména

Reverzni domény

Doména 0.0.127.in-addr.arpa
Zona

Doména a autonomni systém
Rezervované domény a pseudodomény
Dotazy (preklady)

- Revolver

- Name server

- Forwarding a slave servery
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10. DNS (Domain Name System)

VSechny aplikace, které zajistuji komunikaci mezi pocitaci, pouZivaji k identifikaci
komunikujicich uzl IP-adresu. Pro cloveéka jako uzivatele jsou vSak IP-adresy tézko
zapamatovatelné. Proto se pouZziva misto IP-adresy nazev sitového rozhrani. Pro kazdou IP-
adresu mame zavedeno jméno sitového rozhrani (pocitace), presnéji fe¢eno doménové jméno.

Jedna  IP-adresa  muze  mit  pfifazeno i nékolik  doménovych  jmen.
Vazba mezi jménem pocitace a IP adresou je definovana v DNS databazi. DNS (Domain
Name System) je celosvétové distribuovana databaze. Jednotlivé Casti této databdze jsou
umistény na tzv. name serverech.

Priklad:
Chci-li se prihlasit na uzel info.pvt.net s IP adresou 194.149.104.203, pouziji ptikaz:

telnet info.pvt.net.

Jesté predtim, nez se vlastni ptikaz provede, ptelozi se DNS jméno info.pvt.net na IP adresu a
teprve poté se provede piikaz:

telnet 194.149.104.203

Pfed navazanim spojeni
je hutné prelozit [méno
na IP-adresu

info.pvt.net

g 3. Navazani spojeni

Pouziti IP-adres misto doménovych jmen je praktické vzdy, kdyZ mame podezieni, Zze DNS
nam na pocitaci nepracuje korektné. Pak, a¢ to vypada nezvykle, mizeme napsat napi:

ping 194.149.104.203
http://194.149.104.203

10.1 Domény a subdomény
Cely Internet je rozdélen do tzv. domén, tj. skupin jmen, kterd k sob¢ logicky patii. Domény

specifikuji, patii-li jména jedné firmé, jedné zemi apod. V ramci domény je mozné vytvaret
podskupiny, tzv. subdomény, napt. doméné firmy lze vytvorit subdomény pro oddéleni.
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Doménové jméno odrazi pfislusnost uzlu do skupiny a podskupiny. Kazda skupina ma
piifazeno jméno. Z jednotlivych jmen skupin je pak slozeno doménové jméno uzlu. Napf.
uzel se jménem jakub.firma.cz je uzel se jménem jakub v subdoméné firma domény cz.

Doménové jméno se sklada z fetézci vzajemné oddélenych teckou. Jméno se zkoumd
zprava doleva. Nejvyssi instanci je tzv. root doména, ktera se vyjadiuje teckou zcela vpravo
(tato tecka byva Casto vypousténa). V root doméné jsou definované generické domény (Top
Level Domains — TLD): edu, com, net, org, mil, int a arpa, které se pouZzivaji ptevazné v
USA, a dale podle normy 1SO-3166 dvojznakové domény jednotlivych statd. Pro Ceskou

republiku je vyhrazena doména cz.

Doména cz se deli na subdomény pro jednotlivé organizace: mvso.cz (pro MVSO o0.p.s),
cas.cz (pro Ceskou Akademii Véd), cvut.cz (pro CVUT) atd. Subdomény se mohou délit na

cv w7

obsluhuji jako prvky pocitace.

Jména tvofi stromovou strukturu:

edu gov mul com org net af czZ

| | |
dec hp  pipex pvt cas pvinet pvt

cbu brn ova

Doména cz obsahuje doménu pvtnet. Domeéna pvtnet.cz obsahuje krajské subdomeny: pha,
cbu, plz, unl, hrk, brn a ova. Teoreticky by mohly byt prvky téchto subdomén i subdomény

cv w7

10.2 Syntaxe jména
Jméno je uvadéno v teCkové notaci. Napft. abc.cbu.pipex.cz. Jméno ma obecné syntaxi:

fetézec.¥etézéc.rfetézec....¥etézec.

cv w7

atd. Pro jednoznac¢nost se na konci uvadi také tecka, vyjadiujici root doménu. Celé jméno
miiZze mit maximalné 255 znaki, Fetézec pak maximalné 63 znaky. Retézec se miize
skladat z pismen, ¢islic a poml¢ky. Pomlcka nesmi byt na zac¢atku ani na konci fetézce.
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Mohou se pouzit velka i mala pismena, ale neni to zase tak jednoduché. Z hlediska ulozZeni a
zpracovani v databazi jmen (databazi DNS) se velka a mala pismena nerozlisuji. Tj. jméno
newyork.com bude uloZzeno v databazi na stejné misto jako NewYork.com nebo
NEWYORK.com atp.

Tedy pii prekladu jména na IP-adresu je jedno, kde uZivatel zada velka a kde mala pismena.
Avsak v databazi je jméno uloZeno s velkymi a malymi pismeny, tj. byloli tam uloZeno napf.
NewYork.com, pak pti dotazu databaze vrati NewYork.com. Posledni tecka je soucasti jména.

V nékterych ptipadech se milize ¢ast jména zprava vynechat. Témét vzdy miizeme koncovou
¢ast doménového jména vynechat v aplikacnich programech. V databazich popisujicich

vvvvvv

domeény je vsak situace slozitéjsi.
Je mozné vynechat:
e Posledni teCku téméf vzdy.
e Na pocitac¢ich uvnitt domény se zpravidla mize vynechat konec jména, ktery je

shodny s nazvem domény. Napi. uvnitt domény pipex.cz, je mozné psat misto
pocitac.abc.pipex.cz jen pocitac.abe (nesmi se ale uvést tecka na konci!).

10.3 Reverzni domény

Nékteré aplikace naopak potifebuji k IP-adrese nalézt jméno, tj. nalézt tzv. reverzni zaznam.
Jedna se tedy o preklad IP-adresy na doménové jméno. Tento pieklad se Casto nazyva
zpétnym (reverznim) piekladem.

Pro tcely reverzniho pickladu byla definovana pseudodoména ,in-addr.arpa“. Jméno této
pseudo domény ma historicky pivod, jde o zkratku ,,inverse addresses in the Arpanet”.

Doména
14.17.172.in-addr.arpa /

in-addr

0 172 255

0 1 (IP-adresa 172.17.14.1) 255
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Pod doménou in-addr.arpa jsou domény jmenujici se jako prvni ¢islo z IP-adresy sité.

Napt. sit’ 194.149.101.0 patii do domény 194.in-addr.arpa. Sit' 172.17 patii do domény
172.in-addr.arpa. Dale doména 172.in-addr.arpa se dé€li na subdomény, takze sit’ 172.17 tvofi
subdomeénu 17.172.in-addr.arpa. Je-li sit’ 172.17 rozdé€lena pomoci sitové masky na subsité,
pak kazdé subsit’ tvoii jesté vlastni subdoménu.

Reverzni domény pro subsité adres tiidy C jsou tvofeny podle metodiky classless in-
addr.arpa. PrestoZe IP-adresa ma pouze 4 bajty a klasickd reverzni doména méa tedy
maximalné 3 ¢isla, jsou reverzni domény pro subsité tiidy C tvofeny 4 Cisly.

Priklad:
Reverzni doména pro subsit 194.149.150.16/28 je 16.150.149.194.in-addr.arpa

10.4 Domena 0.0.127.in-addr.arpa

Jistou komplikaci (zvlastnosti) je adresa sit€¢ 127.0.0.1. Sit’ 127 je totiz urCena pro loopback,
tj. softwarovou smycku na kazdém pocitaci. Zatimco ostatni IP-adresy jsou v Internetu
jednoznacné, adresa 127.0.0.1 se vyskytuje na kazdém pocitaci.

Kazdy name server je autoritou nejen ,,obycCejnych* domén, ale jeSté autoritou (primarnim
name serverem) k domén¢ 0.0.127.in-adr.arpa. V dalSim textu budeme tento fakt povazovat
za samoziejmost a v tabulkéch jej pro piehlednost nebudeme uvadét, ale nikdy na néj nesmite
zapomenoult.

10.5 Z6na

Casto se setkavame s otazkou: ,,.Co je to zona?* ,.Jaky je vztah mezi doménou a zonou?“.

Jak jsme jiz uvedli, doména je skupina pocitaci, které maji spole¢nou pravou ¢ast svého
domeénoveho jména. Doména je napf. skupina pocitacu, jejichz jméno konéi cz. Doména cz
je vSak velka. D¢€li se dale na subdomény napi. pvt.cz, eunet.cz a tisice dalSich. Kazdou z
domén druh¢ urovné si vétSinou spravuje na svych name serverech majitel domény nebo jeho
poskytovatel Internetu.

Data pro doménu druh¢ Grovné napft. pvt.cz nejsou na stejném name serveru jako doména cz.
Jsou rozlozena na mnoho name serveri. Data o doméné uloZzend na name serveru jsou
nazyvana zénou. Zéna tedy obsahuje jen c¢ast domény. Zona je ¢ast prostoru jmen, kterou
obhospodaruje jeden name server.

Zéna pvtnet.cz ]

lbc  hrk
zona
pvtnet.cz.

doména pvtnet.cz
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10.6 Doména a autonomni systém

Na tomto mist¢ musime zdlraznit, ze rozdé€leni sit€ na autonomni systémy nesouvisi s
rozdélenim na domény (nebo snad na zény). Tzn. je-li podniku pfidéleno jméno domény a IP-
adresy siti jednim poskytovatelem, pak pfi pfechodu k jinému poskytovateli zistanou podniku
jména domeén, ale IPadresy dostane od nového poskytovatele nové. Musi se tedy piecislovat
jednotlivé LAN, ale jména pocitact a adresy elektronické posty zlstanou beze zmén.

Doména bez
IP-konektivity

| Doména

Autonomni systémy dé€li Internet z hlediska IP-adres (smérovani), naproti tomu domény déli
Internet z hlediska jmen pocitaca.

10.7 Rezervované domény a pseudodomeny

Pozd¢ji se ukazalo, ze jako TLD je mozné vyuzit i jiné domény. N&které¢ dalsi TLD byly
rezervovany RFC-2606:

e doména .test pro testovani.

e doména .expample pro vytvareni dokumentace a piiklada.

e doména .invalid pro navozovani chybovych stavi.

e doména .localhost pro softwarovou smycku

Obdobn¢ byla rezervovana doména .local pro intranety. Vyznam této domény je obdobny
jako vyznam sité 10.0.0.0/8. V intranetu je tak mozné vyuzivat nejednozna¢nou doménu, ¢imz
si uleh¢ime praci se dvéma riznymi doménami stejného jména firma.cz — jednou v Internetu a
druhou v intranetu.

Z vySe uvedeného obrazku je patrné, Ze mohou existovat i domény, které nejsou piimo
pfipojeny k Internetu, tj. jejichz pocitae ani nepouzivaji sitovy protokol TCP/IP — tedy
nemaji ani IP-adresu. Takovéto domény se nékdy oznacuji jako pseudodomény. Maji vyznam
zejména pro elektronickou postu.

Pomoci pseudodomény lze feSit problém posilani elektronické poSty do jinych siti nez
Internet (napi. DECnet ¢i MS Exchange).
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10.8 Dotazy (preklady)

Pielozeni jména na IP-adresu zprostitedkovava tzv. resolver. Resolver je klient, ktery se
dotazuje name serveru. Jelikoz je databaze celosvétové distribuovana, nemusi nejblizsi
name server znat odpoveéd’, proto muze tento name server pozadat o pomoc dal$i name
servery. Ziskany pieklad pak name server vrati jako odpoved’ resolveru. VeSkera komunikace
se sklada z dotazii a odpovédi.

Name server po svém startu nacte do paméti data pro zonu, kterou spravuje. Primarni name
server nacte data z lokalniho disku, sekundarni name server dotazem zone transfer ziska
pro spravované zony data z primarniho name serveru a rovnéz je ulozi do paméti. Tato data
primarniho a sekundarniho name serveru se oznacuji jako autoritativni (nezvratna).

Dale name server nacte z lokalniho disku do paméti data, kterd nejsou soucasti dat jeho
spravované zony, ale umozni mu spojeni s root name servery a ptipadné s name servery,
kterym delegoval pravomoc pro spravovani subdomén. Tato data se oznacuji jako
neautoritativni.

Name server i resolver spole¢né sdileji pamé cache. Béhem prace do ni ukladaji kladné
odpovédi na dotazy, které provedly jiné name servery, tj. ke kterym jsou jiné name servery
autority. Ale z hlediska naSeho name serveru jsou tato data opét neautoritativni — pouze Setii
Cas pfi opétovnych dotazech.

Program —1= —_— Vzdaleny
(uzivatel) | Resolver ‘.._«_:]— name
47 A server
Pamét
(Cache)
Vzdaleny
% / resolver
_ \V
Databaze > Name
na disku server : - -
\ Vzdaleny
! name
server

Do paméti se ukladaji jen kladné odpovédi. Provoz by byl podstatné¢ zrychlen, kdyby se

vvvvvv

problém. Podpora negativniho cachingu je zéalezitosti poslednich n¢kolika let.

Takto pracuje DNS na serverech (napt. s opera¢nim systémem NT nebo UNIX). AvSak napf.
PC nemivaji realizovany servery. V takovém ptipadé se cely mechanismus redukuje na tzv.
pahylovy resolver. Tj. z celého mechanismu ziistane pouze resolver.

Resolver predava vSechny dotazy na lokalni name server. Od name serveru pak ocekava
konecnou (rekurzivni) odpovéd’. Name server bud’ odpovi ptimo, nebo sam kontaktuje dalsi
name servery, tj. name server rekurzivné fesi dotaz a klientovi zasle az vysledek.
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Program
(uzivatel)

|

Resolver
(pahyl)

Resolver
(pahyl)

{4

Program
(uzivatel)

DNS pouziva jak protokol UDP, tak i protokol TCP. Pro oba protokoly pouZivaji port 53 (tj.
porty 53/udp a 53/tcp). Bé€zné dotazy, jako je pteklad jména na IP-adresu a naopak, se
provadéji pies protokol UDP. Délka ptenasenych dat protokolem UDP je implicitné omezena

na 512 B.

Dotazy, kterymi se pienaseji data o zoné (zone transfer) napt. mezi priméarnim a sekundarnim
name serverem, se pienasi protokolem TCP. Bézné dotazy (napi. pieklad jména na IP-adresu

Pameét
(Cache)

T

Name
server

Databaze na
disku

a naopak) se provadi pomoci datagramuti protokolu UDP.

V Internetu plati pravidlo, Ze databaze s daty nutnymi pro pieklad jsou vzdy uloZeny alespoii
na dvou nezavislych pocitacich (nezavislych name serverech). Je-li jeden nedostupny, pak se

pteklad mize provést na druhém pocitaci.

terace

=5

Mame senver 1

Foot name servery

&

lterace

T

—E

=%

Mame senver 2

o

Vzdaleny
resolver

==

Mame sener 2

Vzdaleny
name
server

Poz

na pieklad

£

adavek Zopakovani
poZadavku
ha pieklad

Opdoyed

Fopakovan’
poZadavku
ha pieklad

Cas
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10.8.1 Resolver

Resolver je komponenta systému zabyvajici se piekladem IP-adresy. Resolver je klient.
Resolver neni konkrétni program. Je to soustava knihovnich funkci, ktera se sestavuje
(linkuje) s aplikacnimi programy, pozadujicimi tyto sluzby (napf. telnet, ftp, WW W-prohlize¢
atd.). Tj. potiebuje-li napf. telnet pfevést jméno pocitace na jeho IP-adresu, pak zavola
pfislusné knihovni funkce.

Klient (napf. zminény telnet) zavola knihovni funkce, které zformuluji dotaz a vyslou jej na
server. Server je v UNIXu realizovan programem named. Server bud’ pieklad provede sam,
nebo si sdm vyzada pomoc od dal$ich serveru, nebo zjisti, Ze pteklad neni mozny.

V systému NT se resolver konfiguruje pomoci okna. Do pole doména vyplnime lokalni
domeénu, ktera se bude dopliovat ke jméniim v piipadé, Ze neuvedeme na konci tecku. Paklize
pteklad s touto doplnénou doménou i bez ni selze, pak se systém pokusi jesté dopliovat
domény z okna ,,Potadi hledani piipony domény*.

Microzoft TCPAIP - vlastnosh BE

Adresa |P DNS |Adresa WINS I F!outingi

Syztém ndzvi domeny [DMS]

Hostitel: Doména:

libar |pvt.cz

— Pofadi hledani gluzby DMS

L

Dol ) |

Fidat... Upravit. Ddebrat |

— Poradi hledani piipony domény

10.8.2 Name server

Name server udrzuje informace pro preklad jmen pocitaci na IP-adresy (resp. pro reverzni
pieklad). Name server obhospodaiuje n¢jakou ¢ast z prostoru jmen vSech pocitaci. Tato Cast
se nazyva zona.

Zbna je tvofena doménou nebo jeji Casti. Name server totiz mize pomoci véty typu NS ve své
konfiguraci delegovat spravovani subdomény na name server niz$i trovné. Name server je
program, ktery provadi na zadost resolveru pieklad. V. UNIXu je name server realizovan
programem named.

Podle ulozeni dat rozliSujeme nasledujici typy name servert:
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e Primarni name server udrzuje data o své zon¢ v databazich na disku. Pouze na
primarnim name serveru ma smysl editovat tyto databaze.

e Sekundarni name server si kopiruje databaze v pravidelnych ¢asovych intervalech z
primarniho name serveru. Tyto databaze nema smysl na sekundarnim name serveru
editovat, nebo budou pfi dalSim kopirovani prepsany. Priméarni i sekundarni name
servery jsou tzv. autoritou pro své domény, tj. jejich data pro pfislusnou zénu se
povazuji za nezvratna (autoritativni).

e Caching only server neni pro Zadnou doménu ani primarnim, ani sekundarnim name
serverem (neni Zadnou autoritou). Av3ak vyuZiva obecné vlastnosti name serveru, tj.
data, kterd jim prochdzi, uklada ve své pamcti. Tato data se oznacuji jako
neautoritativni.

e Root name server je name server obsluhujici root doménu. Kazdy root name server je
primarnim serverem, coz jej odliSuje od ostatnich name serveru.

Z hlediska klienta neni Zadny rozdil mezi primarnim a sekundarnim name serverem. Oba maji
data stejné dulezitosti — oba jsou pro danou zénu autoritami. Klient nemusi ani védét, ktery
server pro zonu je primarni a ktery sekundarni. Naproti tomu caching server neni autoritou, tj.
nedokaze-li provést preklad, pak kontaktuje autoritativni server pro danou zonu.

Autoritativni data pochazeji z databazi na disku. Je zde pouze jedna vyjimka. Pro spravnou
¢innost name serveru musi name server znat root name servery. Pro ty vSak neni autoritou,

piesto kazdy name server ma na disku databézi informaci o root serverech, kterou ale zavadi
ptikazem cache do sekundarni paméti (neni k nim autorita).

Preklcoid iména ‘ root
abc.pipex.cz
na IP-adresu /
: | Mistni ™| Server
Klient i ST 3 &
r < | Z.

Server

pipex.cz.

Program nslookup je uziteCny program pro spravce name serveru. Chcete-li programem
nslookup provadét dotazy jakoby name serverem, pak zakazte rekurence a pridavani
doménovych jmen piikazy:

$ nslookup
set norecurse
set nosearch
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10.8.3 Forwarding a slave servery

Jeste existuji dva typy serverti: forwarding a slave servery. Tato vlastnost serveru nesouvisi s
tim, zda jsou primarnimi nebo sekundarnimi servery pro n¢jakou zénu, ale souvisi se
zpisobem jejich prekladu.

Je-li podnikové sit’ ptipojena k Internetu pomalou linkou, pak mistni name server zatézuje
linku svymi pieklady. V takovém pfipad¢ je vyhodné si name server konfigurovat jako
forwarding server (viz obr). Forwarding server vezme pozadavek od klienta a pieda jej
forwarderovi na rychlé siti jako rekurzivni dotaz. Forwarder je server v Internetu, ktery je
pfipojen rychlej§imi linkami. Dotaz rekurzivné vyiesi a poSle mému forwarding serveru
kone¢ny vysledek.

Nema-li forwarding server kontaktovat root name servery, ale pouze ¢ekat na odpovéd od
forwardera, pak je nutné oznacit takovy server navic jako slave server. Slave servery se
pouZivaji v uzavienych podnikovych sitich (za firewallem), kde neni mozny kontakt s root
name servery. Slave server pak kontaktuje forwardera, ktery je soucasti firewallu.

A

‘ root ‘
/
/
| Mistni ~
Klient ‘:| server :|Forwarder ‘ Server ‘
(forwarding
|

slave server)

e ™
Server
pipex.cz.




doc. PhDr. Milan Klement, Ph.D.

Technologie pocitacovych siti

11. prednaska
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11. DHCP

Protokol DHCP zjednoduSuje spravu konfigurace adresy IP pomoci automatického
konfigurovani adres pro sitové klienty. Standard protokolu DHCP zajiStuje pouzivani serveru
DHCP, které jsou definovany jako jakykoli pocita¢, na némz bézi sluzba DHCP. Server
DHCP automaticky pfifazuje adresy IP a podobna nastaveni konfigurace protokolu TCP/IP
pocitacu na siti podporujicich protokol DHCP.

Kazdé¢ zatizeni na siti zalozené na protokolu TCP/IP musi mit jedine¢nou adresu IP, aby bylo
schopno pfistupovat k siti a jejim prostfedkim. Bez protokolu DHCP je nutno provést
nakonfigurovani protokolu IP ru¢né u novych pocitacl, pocita¢t ptresunovanych z jedné
podsité na jinou a pocitace odebirané ze sité.

11.1 Funkce DHCP

Protokol DHCP je zalozen na modelu klient/server, jak je znazornéno na obrazku.

Lokalni
Sit
gHCP Databaze IP
erver _ires
<
ﬁil
N
DHCP Klienti

Zakladni model protokolu DHCP

Spravce sité zaklada jeden nebo vice servert DHCP, které udrzuji informace o konfiguraci
protokolu TCP/IP a poskytuji konfiguraci adres klientim podporujicim sluzbu DHCP ve
formé nabidky zaptjcky.

Server DHCP uchovava informace o konfiguraci v databazi, kterd zahrnuje:

e Parametry konfigurace protokolu TCP/IP platné pro vSechny klienty na siti.

e Platné adresy IP udrzované ve fondu adres pro piifazeni klientim, stejn¢ jako adresy
vyhrazené pro rucni ptifazeni.

e Doba trvani zapljcky nabizena serverem — doba, po kterou mize byt adresa IP
pouzivana pted nutnosti obnoveni zapujcky.
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Klient podporujici sluzbu DHCP p¥i prijeti nabidky zapujcky obdrzi:

Platnou adresu IP pro sit’, ke které se piipojuje.

Dalsi parametry konfigurace protokolu TCP/IP, které se oznacuji jako moznosti
DHCP.

11.2 Vyhody protokolu DHCP

Instalaci protokolu DHCP na svou rozlehlou sit’ ziskéte nasledujici vyhody:

Bezpecnou a spolehlivou konfiguraci. Protokol DHCP minimalizuje chyby v
konfiguraci zplisobené manudlni konfiguraci adres IP, naptiklad chyby v psani, stejné
jako minimalizuje konflikty adres zptisobené piifazenim jiz aktualné pouzivané adresy
IP dal$imu pocitaci.

Snizenou spravu sité.

Konfigurace protokolu TCP/IP je centralizovana a automatizovana.

Spravci sité mohou centraln¢é definovat konfigurace protokolu TCP/IP jak obecné, tak
pro konkrétni podsit’.

Klientiim lze automaticky pfifazovat plny rozsah dalSich konfiguracnich hod-not
protokolu TCP/IP pomoci moznosti DHCP.

Zmény adres pro konfigurace klienta, které musi byt Casto aktualizovany, na-ptiklad
klienti se vzdalenym ptistupem, ktefi se neustdle pohybuji, I1ze provadét efektivné a
automaticky pfi spusténi klienta ze svého nového umisténi.

VétSina smérovaci muze predat pozadavky na konfiguraci pomoci sluzby DHCP,
¢imzZ se omezuji pozadavky na nastaveni serveru DHCP na kaZzdé podsiti, pokud k
tomu neni ditvod.

11.3 Autokonfigurace protokolu IP

Klienti na platformé¢ Windows si mohou automaticky nakonfigurovat adresu IP a masku
podsité v piipad¢, ze je server DHCP v okamziku spu$téni systému nedostupny. Tato
vlastnost nazvana APIPA (Automatic Private IP Addressing) je uzitetna pro klienty na
malych soukromych sitich.

Pii autokonfiguraci klienta DHCP probiha nasledujici proces:

1.
2.

Klient DHCP se snaZi lokalizovat server DHCP a ziskat adresu a konfiguraci.
Jestlize nelze server DHCP nalézt, pfipadn¢ neodpovida, klient DHCP si sam
nakonfiguruje adresu IP a masku podsité za pouziti vybrané adresy ze sité tfidy B
rezervované pro Microsoft, 169.254.0.0 s maskou podsite 255.255.0.0. Klient
DHCP hleda konflikty adres, aby se ujistil, Zze vybrana adresa jiz neni na pfislusné
siti pouzivana. Pokud je nalezen konflikt, klient vybere jinou adresu IP: Klient se
pokusi o autokonfiguraci az do 10 adres.

Jakmile klient DHCP uspé&je pii samostatném vybéru adresy, nakonfiguruje s touto
adresou IP své sitové rozhrani. Klient pak na pozadi pokracuje v intervalech 5
minut v hledani serveru DHCP. Jestlize klient najde server DHCP pozdéji, opusti
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svou autokonfiguraci. Klient DHCP pak pouZije adresu nabidnutou serverem
DHCP (a jakékoli dalsi informace moZnosti DHCP) a zaktualizuje své nastaveni
konfigurace protokolu IP.

JestliZe jiz d¥ive klient DHCP obdrZel zapiij¢ku serveru DHCP:
1. Jestlize je zapujcka klientovi béhem spousténi systému stale platnd (nevyprsela),
klient se pokusi obnovit tuto zapajcku.
2. Jestlize béhem snahy obnovit zaptjcku klient neuspéje pii lokalizaci serveru

DHCP, bude se snazit provést ptikaz ping na piednastavenou branu uvedenou v

zapujcce a bude pokracovat jednim z nasledujicich zptsobi:

e Jestlize je provedeni ptikazu ping uspeésné, klient DHCP piredpoklada, Ze je
stale umistén na stejné siti, odkud ziskal svou aktudlni zaptijcku a pokracuje v
jejim uzivani.

e Jestlize je provedeni piikazu ping neuspésné, klient DHCP ptredpoklada, ze byl
presunut na sit’, kde nejsou sluzby DHCP dostupné. Klient pak provede
autokonfiguraci své adresy IP.

11.4 Proces zapijcky DHCP

Klient podporujici sluzbu DHCP obdrzi od serveru DHCP zéptjcku na adresy IP. Pred
vyprSenim ¢asového omezeni zapujcky musi server DHCP tuto zapujcku klientovi obnovit
nebo klient musi ziskat novou zapa;jcku.

Zapujcky jsou v databazi serveru DHCP uchovéavany piiblizné€ jeden den po vyprseni. Tato
poskytnuté lhiita chrani zaptijcku klienta v ptipadé, ze klient a server jsou v riznych casovych
pasmech, jejich interni hodiny nejsou synchronizovany nebo klient je v dobé vyprSeni
zaptjcky mimo sit’.

11.4.1 Zpravy DHCP

Tabulka popisuje zpravy DHCP vyménované mezi klientem a serverem.

Typ zpravy Popis

DHCPDiscover Pozadavek na ptidéleni IP adresy s DHCP serveru. Jelikoz se jedna o
prvni piihlaSeni (klient jest¢ nema IP adresu) je zdrojova adresa IP
paketu 0.0.0.0.

DHCPOffer Pokud server obdrzi paket DHCPDiscover odpovi paketem

DHCPOffer obsahujici nezapijcenou IP adresu a dalsi informace o
nastaveni protokolu TCP/IP.

DHCPRequest Pokud klient obdrzi paket DHCPOffer, odpovi serveru paketem
DHCPRequest a tim potvrdi obdrZeni IP adresy.
DHCPAcknowkedge | Timto paketem potvrdi klientovi doruc¢eni paketu DHCPRequest a

(DHCPACK) doda i dalsi informace nezbytné pro dokonceni konfigurace TCP/IP
protokolu.
DHCPNak Pokud ptidéland IP adresa jiz neni platna, nebo byla ptidélena jinému

klientovi, odpovi server paketem DHCPNak a proces zaptjcky
zapocne znovu.
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DHCPDecline Jestlize klient zjisti, Ze nabizené parametry konfigurace TCP/IP
protokolu jsou neplatné, posle serveru paket DHCPDecline.
DHCPRelease Klient zaSle paket DHCPRelease serveru, aby uvolnil a zrusil

jakoukoliv zaptijcku, kterd pro néj byla vytvorena.

NS
I
P

DHCP Klient DHCP Servery

pozadavek IP zapljcky

Nabidka IP zapujcky

vybér |P zapljcky

oznameni IP zapujcky

11.4.2 Funkce procesu zapujcky

Jakmile se poprvé spusti klient podporujici DHCP a pokusi se pfipojit k siti, automaticky
nasleduje inicializa¢ni proces k ziskani zaptjcky od serveru DHCP.

1. Klient DHCP pozaduje adresu IP prostfednictvim vSesmérového vysilani zpravy
DHCPDiscover na lokalni podsiti.

2. Klientovi je nabidnuta adresa, kdyZz server DHCP reaguje zpravou DHCPOffer
obsahujici adresu IP a informace o konfiguraci pro zapijcku.
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Start

L
Novy sitovy klient
(£adna pfedchozi IP
adresa) Zatatek
inicializace zasobniku
TCPIR

DHCPDiscover

}

DHCP server
odpovida popisem
nabidky.

Zamitnuto  e—- Klient restartuje
Staw vybén: proces.
Zaplijtka je pfijata nebo
zamitnuta klientam.
Accepted

Stav dotazu:

Klient odpovida severu

indikaci, Ze poaduje

zép(jku
DHCPRequest

DHCP server udéluje
I?I zapijcku

DHCPack

I:l Stav navazani:
Klient pouije informaci o zaplijkes k
dokonéani kenfigurace zasobniku TCP/IP.

Stavy klienta DHCP béhem procesu zapljcky

3. Klient sd€li pfijeti nabidky vybérem nabizené adresy a odpovédi serveru pomoci
zpravy DHCPRequest.

4. Klientovi je ptfifazena adresa a server DHCP mu posle zpravu DHCPAck potvrzujici
zapujcku. Ve zpravé mohou byt obsaZeny i informace o dal§ich moznostech DHCP.

5. Poté, co klient obdrzi potvrzeni, nakonfiguruje si vlastnosti protokolu TCP/IP za
pouziti jakékoli informace o moznosti DHCP obsazené v odpoveédi a ptipoji se k siti.
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Ve vzacnych ptipadech mize server DHCP vratit klientovi negativni potvrzeni. To se mize
stat, jestlize klient Zada neplatnou nebo duplikovanou adresu. Jestlize klient obdrzi negativni
potvrzeni (DHCPNak) musi klient zacit cely proces zapiijcky znovu.

Start
9

Y
’—‘ Stav dotazu:
Klient s aktudlni zaplijckou,
které se blizi propadnuti.

DHCP pozadavek

Ne === DHCP dotaz ==p Klient musi
I:l inicializovat

Ano
|
DHCP oznameni

|:| Klient obnovuje
nastaveni TCP/IP.

Stavy klienta DHCP b&hem procesu obnovovani zapujéky

11.5 Stavy klienta DHCP v procesu zapujcky

Cyklus klienta DHCP pfes Sest riznych stavii klienta béhem procesu zapujcky DHCP. Kdyz
je klient DHCP a server DHCP na stejné podsiti, zpravy DHCPDiscover, DHCPOffer,
DHCPRequest a DHCPAck jsou posilany pies vsesmérové vysilani na irovni MAC a IP.

Aby klienti DHCP mohli komunikovat se serverem DHCP na vzdalené siti, musi pfipojujici
smérova¢ nebo smeérovace podporovat piedavani zprav DHCP mezi klientem DHCP a
serverem DHCP za pouziti sluzby BOOTP/DHCP Relay Agent.

11.5.1 Inicializace

Tento stav nastane pii prvni inicializaci zasobniku protokolu TCP/IP na pocitaci klienta
DHCP. Klient jesté nema od serveru DHCP vyzadanou adresu IP. Tento stav také nastane,
pokud je klientovi odeptena adresa IP, kterou pozaduje, nebo pokud adresa IP, kterou
puvodné mé¢l, byla uvolnéna. Stav inicializace je znazornén na obrazku.
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DHCPDISCOVER

Cilova MAC adresa FFFFFFFFFFFFF
Jakykoliv Zdrojova MAC adresa: 08002B2EAF2A
server DHCP | Zdrojova IP adresa: 0.0.0.0

Cilova IP adresa: 255.255.255.255
Identifikator klienta: 08002B2EAF2A

N
N
DHCP Klient

Stav inicializace

KdyZ je klient DHCP v tomto stavu, jeho adresa IP je 0.0.0.0. Pii ziskavani platné adresy
klient prostfednictvim vSesmérového vysilani posle zpravu DHCPDiscover z portu UDP 68
na port UDP 67 se zdrojovou adresou 0.0.0.0 a cilovym umisténim 255.255.255.255 (klient
dosud nezna adresu serverd DHCP). Zprava DHCPDiscover obsahuje adresu MAC Klienta
DHCP a nazev pocitace.

11.5.2 Vybér

Pak se klient pfesune do stadia vybéru, kdy vybira odpovéd” serveru DHCP, DHCPOffer.
VSechny servery DHCP, které obdrzely zprdvu DHCPDiscover a mohou Klientovi DHCP
nabidnout platné adresy IP, reaguji zpravou DHCPOffer odesilanou z portu UDP 68 na port
UDP 67. Zprava DHCPOffer je poslana prostiednictvim vSesmérového vysilani MAC a IP,
protoze klient DHCP jesté nema platnou adresu IP, kterou Ize pouzit jako cilové umisténi.

Server DHCP rezervuje adresu IP, aby nebyla nabizena jinému klientovi DHCP:

Zprava DHCPOffer obsahuje adresu IP a odpovidajici masku podsité, identifikator serveru
DHCP (adresu IP nabizejiciho serveru DHCP) a dobu trvani zapujcky. Stav vybéru je
znazornén na obrazku.
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DHCP Server
172.16.32.12
DHCPOFFER
Cilova MAC adresa: FFFFFFFFFFFFF
Zdrojova MAC adresa: 00AA00123456 '@"‘i
Zdrojova IP adresa: 172.16.32.12 \',’

Cilova IP adresa: 255.255.255.255 .
Nabizend IP adresa: 172.16.32.51 DHCP Klient
Identifikator serveru: 172.16.32.12
Délka zapuijcky: 72 hodin
Identifikator klienta: 08002B2EAF2A

Stav vybéru

Klient DHCP ¢eka na zpravu DHCPOffer. Neobdrzi-li zpravu DHCPOffer od serveru DHCP
pfi spousténi systému, pokusi se o to znovu Ctyfikrat (v intervalech 2, 4, 8 a 16 sekund plus
nahodny ¢as mezi 0 a 1000 milisekund). Jestlize klient DHCP neobdrzi zpravu DHCPOffer
po Ctyfech pokusech, pocka 5 minut a pak se pokousi znovu, vzdy v Sminutovych intervalech.

11.5.3 Pozadavek

Poté, co klient DHCP obdrzi ze serveru zpravu DHCPOffer, klient se pfesune do stavu
pozadavku. Klient DHCP zn& adresu IP, kterou chce zapujcit, takze posle prostiednictvim
vSesmeérového vysilani zpravu DHCPRequest na vSechny servery DHCP. Klient musi pouzit
vSesmérové vysilani, protoze stale nema pritazenou adresu IP. Stav pozadavku je znazornén
na obrazku.

DHCPREQUEST

Cilova MAC adresa: FFFFFFFFFFFFF
Zdrojova MAC adresa: 08002B2EAF2A
Zdrojova IP adresa: 0.0.0.0

Cilova IP adresa: 255.255.255.255

?;201%%‘3% Pozadované IP adresa: 172.16.32.51
4 [dentifikator serveru: 172.16.32.12
[dentifikator klienta: 08002B2EAF2A
PoZadované parametry........
<
’@p
N7
DHCP Klient

Stav pozadavku
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Jestlize byla adresa IP klienta znama (tzn. Zze pocitac byl restartovan a snazi se zapijcit si
puvodni adresu), vSesmérové vysilani sleduji vSechny servery DHCP. Server DHCP, ktery
muze zapujcit pozadovanou adresu IP, odpovi bud’ Gspé€Snym potvrzenim (DHCPAck) nebo
neuspeéSnym potvrzenim (DHCPNak). Zprava DHCPNak je pouzita v ptipad€, Ze pozadovana
adresa IP neni dostupna nebo klient se fyzicky pfesunul na jinou podsit’, kterd pozaduje jinou
adresu IP. Po obdrZeni zprdvy DHCPNak se Klient vraci do stavu inicializace a za¢ina proces
zapujcky znovu.

11.5.4 Vazba
Server DHCP reaguje na zpravu DHCPRequest prostiednictvim zpravy DHCPAck. Tato

zprava obsahuje platnou zaptjcku na vyjednanou adresu IP a jakékoli moznosti DHCP
nakonfigurované spravcem serveru DHCP. Stav vazby je znadzornén na obrazku.

DHCP Server
172.16.32.12

DHCPACK

Cilovd MAC adresa: FFFFFFFFFFFFF
Zdrojovd MAC adresa: 00AA00123456
Zdrojové IP adresa: 172.16.32.12 >
Cilové IP adresa: 255.255.255.255 Q&
PoZadovand IP adresa: 172.16.32.51

Ide ntifikdtor serveru: 172.16.32.12 DHCP Klient
Délka zépuijtky: 72 hodin
Identifikdtor klienta: 08002B2E AF2A
Dal$i poZadované parametry......

Stav vazby

Server DHCP posle zpravu DHCPAck prostfednictvim vSesmérového vysilani IP. Poté, co
klient DHCP obdrzi zpravu DHCPAck, dokonc¢i inicializaci zasobniku protokolu TCP/IP. Je
nyni povazovan za vazané¢ho klienta DHCP, ktery mtize pouzivat protokol TCP/IP ke
komunikaci na siti.

Adresa IP ziistavd pfifazena klientovi az do ru¢niho uvolnéni adresy klientem nebo do
vyprseni doby zapiijcky a odmitnuti zaptjcky serverem DHCP.

11.5.5 Obnoveni

Informace o adresovani IP jsou zapujceny klientovi a klient je zodpovédny za obnovovani
zapujcky. Dle vychoziho nastaveni se klient DHCP snazi obnovit svou zaptjcku po uplynuti
50 procent doby trvani zapuajcky. Kvili obnoveni zapujcky posild klient DHCP zpravu
DHCPRequest serveru DHCP, od kterého ptivodné zapiijcku obdrzel.
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Server DHCP automaticky zaptjc¢ku obnovi prostiednictvim zprdvy DHCPAck. Tato zprava
DHCPAck obsahuje novou zapujcku a parametry moznosti DHCP. To zajistuje, Ze klient
DHCP muze aktualizovat sva nastaveni protokolu TCP/IP v ptfipad¢, ze spravce sit€¢ zménil
néktera nastaveni serveru DHCP. Stav obnoveni je znazornén na obrazku.

DHCPREQUEST

Cilova MAC adresa: 00AA00123456
Zdrojova MAC adresa: 08002B2EAF2A
Zdrojova IP adresa: 172.16.32.51
Cilova IP adresa: 172.16.32.12

?;chézzn;gr Obnovovana IP adresa; 172.16.32.51
e Identifikator serveru: 172.16.32.12
J Identifikator klienta: 08002B2EAF2A
DHCPACK Pozadovane parametry........
<>
B
DHCP Client
172.16.32.51

Stav obnoveni

Jakmile klient DHCP obnovi zapiajcku, navrati se do stavu vazby. Zpravy 0 obnoveni
(DHCPRequest a DHCPACcKk) jsou posilany jednosmérnym provozem na urovni IP a MAC.

11.5.6 Obnoveni vazeb

Jestlize klient DHCP neni schopen komunikovat se serverem DHCP, od kterého ziskal svou
zapujcku, a vyprselo jiz 87,5 procenta doby trvani zapijcky, bude se snaZzit kontaktovat
jakykoli dostupny server DHCP pomoci zprdv DHCPRequest odesilanych prostiednictvim
vSesmérového vysilani. Jakykoli server DHCP muize reagovat zpravou DHCPAck a obnovit
zapujcku, piipadné zpravou DHCPNak, kterou donuti klienta DHCP Kk inicializaci a novému
zacatku procesu zapijcky. Stav obnoveni vazeb je zndzornén na obrazku.

DHCPREQUEST
Cilova MAC adresa: FFFFFFFFFFFFF
Zdrojova MAC adresa: 08002B2EAF2A
Jakykoliv DHCP Zdrojova IP adresa: 0.0.0.0
server Cilova IP adresa; 255.255.255.255
Navazovana IP adresa: 172.16.32.51

J Identifikator serveru; 172.16.32.12
DHCPACK MAC adresa: 08002B2EAF2A

Pozadované parametry........
<>
N

DHCP Klient
172.16.32.51

Stav obnoveni vazeb
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Jestlize doba zapujcky vyprsi, nebo klient obdrzi zpravu DHCPNak, musi klient DHCP
okamzité ptestat uzivat svou aktualni adresu IP. Jakmile k tomuto dojde, je komunikace ptes
protokol TCP/IP pterusena az doby, kdy klient ziska novou adresu IP.
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Technologie pocitacovych siti

12. prednaska

Obsah dvanécté piednasky
Sitové prvky

e Sitové Prvky

e Typy aktivni prvki
- Opakovace (repeatery)
- Rozbocovace (huby)
- Mosty (bridge)
- Smeérovace (routery)
- Prepinace (switche)
- Brany (gateways)

e Typy pasivnich prvku
- Patch panely
- Racky
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12. Sitové Prvky

AKktivni sitové prvky:

sitovy adaptér (NIC - Network Interface Card) - slouzi k pfipojeni zafizeni do sité -
Casto integrovano na zéakladni desce pocitate nebo se pfipojuje pie standardni sloty
(PCI, ISA, PC card,...),

HUB (¢ti ,,hab* - rozboCovac) - prosté propojeni zafizeni,
bridge (¢ti ,,bridz* - most) - oddéluje provoz v lokalnich sitich,

switch (¢ti ,,svic™ - prepinac) - umoznuje rozdéleni LAN do podsiti, vykonava také
funkci bridge,

router (Cti ,,rauter” - smérovac) - umoziuje smérovyni datagramu v rozlehlych sitich,
repeater (cti ,,ripitr* - opakovac) - zesilovac signalu,

transceiver (¢ti ,.transivr - pievodnik) - pfevadi signal z jednoho druhu média na jiny
(FO/TP, AUI/FO,...),

gateway (Cti ,,gejtvej - brana) - propojuje sité.

Pasivni sit’ové prvky:

fyzické propojeni pocitacu (kabeldZ - metalickd, opticka, bezdratové - infraervené,
mikrovinné, GSM, laser),

pocitacové zasuvky,

patch panely (propojovaci panely, ve kterych kon¢i piipojky z pocitatovych
zasuvek),

racky (rozvodné skiiné, v nichZ jsou umistény patch panely a nékteré aktivni prvky
sité),

propojovaci kabely (metalické, optickeé),

Zakladni rozdéleni aktivnich prvku:

Hardwarové sit'ové prvky. Jsou specializovana jednoucelovd zafizeni, které se
zpravidla osahuji do Racki (specidlni skiing).

Softwarové sitové prvky. Odvedou stejnou praci jako hardwarové. Je to v podstaté
normalni pocita¢, na kterém bézi program, ktery provadi urCitou Cinnost souvisejici
S provozem sité.

Hlavni rozdily souvisi s vrstvovym modelem, ze kterého vychazi dne$ni sité - at’ jiz se
pohybujeme v ramci (spiSe akademického) modelu ISO/OSI ¢i v praxi pouzivaného modelu
TCP/IP, smérovace funguji na Grovni vrstvy sitové (tfeti vrstvy pocitdno odspodu), zatimco
pfepinace na urovni bezprostifedné nizsi vrstvy linkové (resp. vrstvy sitového rozhrani, v
terminologii TCP/IP)
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Vztah aktivnich sitovych prvki k modelu OSI.

gt 1 Rir' 2
AvEkaind - - — —  Aplilzabni v.
Presentatni v, Presentaini v.
~| Brana —

Belatni v. Relachi v.
Tranzportd v. o — —  Transportni v,
Sitova v. — Smirnwat - Bitova v.
Linkova v. - Most — Linkova v.
Fyrcks v. ] Opakavat —- Fyzicka v,

12.1 Typy aktivni prvki

12.1.1 Opakovace (repeatery)

Opakovac neni ve své podstaté nic jiného, nez obousmérny ¢islicovy zesilovac. Pouzivame jej
pouze jako prostiedek pro zvétSeni vzdalenosti, jiz jsme schopni lokélni siti obsahnout.
Nejedna se tedy v pravém smyslu slova o propojeni dvou ruznych lokélnich siti, ale o tvorbu
jedné vétsi lokalni sité z mensich Casti.

Dalsi moznou funkci opakovace je propojeni dvou casti lokalni sité, pracujici s riznymi
kabely. V ptipad¢ Ethernetu tak miizeme napiiklad propojit segment pracujici s tenkym

koaxialnim kabelem (10BASEZ2) se segmentem pracujicim s tlustym koaxidlnim kabelem
(10BASES).

Opakova¢ navic regeneruje ramce putujici po siti a je pro obé ¢asti sité (oba segmenty), které
spojuje, "prihledny".

1 o 1 1 00

P LUy

e OPAEOVAC -
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Pﬁpomeneme li si funkce jednotlivych vrstev OSI Modelu je zfejmé ze opakovaée pracuji v

cvwr

existuji take opakovace s vice porty (tzv. multi-port repeaters), umoziujici soucasné ptipojeni
vice ethernetovskych segmentd.

12.1.2 Rozbocovace (huby)

Hub je rozbocovaci zafizeni, které vétvi pfendSeny signal a tim umoziuje rozsifovani sité o
dalsi pracovni stanice. VSe co mu pfijde na jeho vstupy, ihned odesila na vSechny vystupy.
Je uréen pro vytvareni siti s topologii hvézda. Na ptedni strané jsou zasuvky (porty), které

jsou uvnitt vzdjemné elektricky propojeny. Tyto zasuvky jsou u malych hubl vétSinou
zezadu. Do téchto zasuvek se ptipojuji kabely které vedou od pocitaci.

© 0 PP PP PP

Daéle byva na ptedni strané nékolik indika¢nich LED diod. Tyto LEDky ndm davaji zakladni
informace o tom zda pocita¢ pfipojeny k hubu je aktivni a v jaké rychlosti komunikuje se
serverem (10/100 Mbps). Nékteré huby maji také indikator zatizeni v procentech. Pokud se
zatizeni neustale pohybuje pies 50% méli bychom piemyslet o rozdéleni sit€é na vice
odd¢lenych segment.

'

Huby jsou uz nyni vyhradné aktivni. To znamend, Ze pienaseny signal je také zesilen a hrany
signalu jsou upraveny do pravouhlého stavu. Tim je moZzné dosédhnout vétsi délky kabeld.

Asi nejcastéji sledovanym udajem u hubtl je kolik ma portli. Pocet portli se miize pohybovat
od 8 do 48. Osmi portové huby jsou uréeny pro malé sité, nebo jako doplnéni kdyZ par porti
chybi. Vétsinou jsou to malé krabicky které se vejdou vSude (na stll, za stil atd). 24 a vice
portové se uz vétSinou prodavaji ve standardni velikosti pro zamontovani do 19 palcového
racku.

Datova rychlost hubu je dalSim parametrem. Dnes nejcastéji narazime na dualspeed huby,
které podporuji rychlost 10/100 Mbps. Lze se ale také setkat se starSimi 10 Mbps huby.

12.1.3 Mosty (bridge)
Mosty pracuji na rozdil od opakovaéﬁ na zcela jiném principu a jsou pouil'vény pro Spojeni

v

a linkové vrstvé. V prlpade lokalnich siti pijde o odliSnost az po tzv. MAC podvrstvu linkové
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vrstvy (Pro potfeby standardizace lokélnich pocitacovych siti je vyhodné rozdélit linkovou
vrstvu na dve dalsi podvrstvy:

e na vrstvu fizeni pfistupu k sitovému médiu MAC - Media Acces Control,
e na vrstvu fizeni logického spojeni LLC - Logical Link Control).

Most sam o sob¢ je zafizeni, které je soucasti obou propojovanych siti, z nichz obsahuje ty
¢asti (ty vrstvy OSI Modelu), kterymi se tyto sité li§i. Data jsou z kazdé z propojenych siti v
mostu prevedena az do té vrstvy, kde se obé sité nelisi, a tam je proveden pienos dat do druhé
se siti. V tomto smyslu se da tudiz fici, ze mosty operuji nad linkovou vrstvou OSI Modelu
(to ale neznamend, ze operuji v sitové vrstvé, znamena to pouze, ze vyuzivaji informace z
linkové vrstvy).

Stanico (LATY 1) Stamace (LAY 1)
MOST
sitova PHEVOD i S
linkowa lindeowri linkava linkova
fyacka Tyricka Tyrbeles Pyeacka

-—i e k| --l LNz l—.

Mosty nejsou, na rozdil od opakovacii, pro spojované sité prihledné v tom smyslu, Ze pies
mosty nepifejdou vSechna data (ramce), kterd nékterd ze spojovanych siti vyprodukuje.
Projdou pouze ta data, ktera jsou urcena stanicim nachazejicim se na "druhé stran¢ mostu". To
ma jeden velice podstatny dusledek. Vede to totiz k celkovému sniZeni provozu na systému
pospojovanych lokalnich siti. Lokélni data zGstanou lokalni a "nepiekazi" v dalSich Castech
sité.

V pfipad¢, ze bychom na misté¢ mostil pouzili opakovace, meli bychom cely systém doslova
pteplnény daty, protoze i cesté lokalni data, jejichz vysilajici i cilova stanice lezi na stejné
"podsiti" (v ptipad¢ Ethernetu na stejném segmentu), by diky priahlednosti opakovact
bloudila po celém systému.

Mostem mitize byt napiiklad normalni osobni pocitac, stejny jako v pfipadé béznych sitovych
pracovnich stanic, vybaveny ale v tomto pfipad¢ dvéma sitovymi adaptéry (pro kazdou
piipojenou lokalni sit’ jedna) a pfislusném programovym vybavenim. Most bude sledovat
provoz na kazdé k nému pfipojené siti, ale prenaset bude pouze ty rdmce, které rozpozna
(podle cilové adresy) jako ramce uréené druhé siti, nez je sit,, ze které ptisly.

Pouziti mostu vede ve svych disledcich také ke zvySeni vykonnosti (celkové kapacity) a
spolehlivosti systému. Odd€lenim provozu v jednotlivych ¢astech sité totiz snizuje nebezpeci
"zahlceni" celého systému. To je zvlast dilezité zejména u siti Ethernet, které jsou diky
pouzité pristupové metodé (CSMA/CD) na pietizeni sité zvlasté citlivé. Pokud jde o zvyseni
spolehlivosti, zde piisobi to, ze mosty jsou diky své funkci schopny oddélit od zbytku sité ty
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jeji Casti, na nichz doslo k poruse. Mosty mohou slouzit také pro spojeni lokalnich siti
pouzivajicich odlisné typy sitovych kabelt.

|EA 5 | R |E|E

B | ] H LAN]

4 | LAWM]
E | LAN1
o | LAM1]
D | LAN? MOST 1
I | LaM2
¥ | LaM2
o | LaN? 5 | E
| | | LAY 2
1Y LAM2
g D B LAN2
i | LAM2
WIOST * D | LAN2
K LAY 2
F LAM3
G | LAW3
| | LAM3
5 F g G

Most nékdy zvany brouter rozdé€luje sit’ na dvé kolizni domény. Umoziuje stanicim v
kterékoliv siti pfistupovat na zdroje v druh¢ siti. Pomoci mostli je mozné prodluzovat délku,
pocet uzla v siti a redukovat uzké profily vzniklé z ptiliSného poctu ptipojenych pocitacu.

segment 1

segment 2

Bridge propojujici dvé sité
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12.1.4 Smérovace (routery)

Smérovace pracuji na podobnych principech jako mosty, pouze s tim rozdilem, ze vyuzivaji
informace ze tieti, tj. ze sitové vrstvy OSI Modelu, coz je vrstva, ktera se stard o nalezeni
optimalni cesty k cilové stanici.

Smérovace mizeme tudiz chapat jako mosty doplnéné o moznost volby sméru. Sitova vrstva
pracuje krom¢ adres vlastnich sitovych stanic také se symbolickymi adresami jednotlivych
lok&lnich siti jako takovych. Jak pracovni stanice, tak smérovace maji nyni vytvofeny
smérovaci tabulky, v nichz jsou kazd¢ siti pfifazeny smérovace, které mohou zprostfedkovat
spojen.

Adresu skutecné cilové stanice umisti do hlavicky paketu sitové vrstvy. Smérovac, ktery
zpravu prijme, oddéli hlavicku linkové vrstvy a v hlavicce sitové vrstvy najde skute¢nou
cilovou adresu. Pak opét pouzije svou smerovaci tabulku a zjisti adresu dal$iho smérovace a
tuto adresu opét preda linkové vrstvé pro vytvoreni dalSiho rdmce. Obsah paketu sitové
vrstvy zistane nezménén.

V pfipad¢, Ze cilova stanice i smérovac jsou soucasti stejné lokalni sité, predd smérovac
linkové vrstvé misto adresy dalSiho smérovac pifimo adresu cilové stanice. Tak napftiklad,
chce-li stanice "A" poslat n¢jaka data stanici "Z", vySle ramec:

X2

Kde symbol "X" piestavuje adresu smérovace v siti ¢islo 1 a symbol "Z" adresu cilové
stanice. Symbol na prvnim misté piedstavuje "aktualni" adresu (tj. adresu MAC podvrstvy) v
dané siti, kdeZto symbol na druhém misté predstavuje kone¢nou cilovou adresu. Smérovaé
tento ramec piijme, zpracuje (az do trovné sitové vrstvy) a vygeneruje a vysle na sit’ ¢islo 2
novy ramec, ktery bude vypadat takto:

Z) 2

Jistou vyhodou smérovace proti mostu je to, Ze nemusi zpracovavat vSechny v siti si
pohybujici rdmce. Zpracovava pouze ty, které jsou mu na drovni linkové vrstvy (respektive
MAC podvrstvy linkové vrstvy) pfimo adresovany. Dochazi tedy u smérovace k jeho
mensimu zatiZzeni. Naproti tomu vzhledem k tomu, Ze u smérovaci musi byt kazdy paket
zpracovan komplexnéji, bude zpozdéni zpravy pii prichodu smérovaem véEtSi nez pii
priachodu mostem.

vvvvvv

fadu nadbytecnych spojeni, a mohou piitom brat v ivahu celou fadu dodatecnych informaci,
tykajicich se naptiklad cen pfenosu rdmce po jednotlivych cestach atp.
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Je ziejmé, Ze smérovace budou pouzity misto mosti zejména tam, kde pajde o
komplikovanéjsi sit¢, skladajici se naptiklad z menSich lokalnich siti vybudovanych na
zaklad¢ raznych IEEE standardu.

V poslednich letech se miizeme setkat pii spojovani siti s novy pojmem brouter jedna se v
podstaté o kombinaci mostu a smérovace. V piipadé neznamého protokolu se chovaji jako
mosty, v pfipadé daného, predem urceného protokolu jako smérovace.

12.1.5 Prepinace (switche)
Ve vykladu pojmu piepinac (switch) je urcita nejednoznacnost.

Podle klasické definice pracuji pfepinace na linkové vrstvé, a to do znacné miry podobnym
zpisobem jako mosty. Pfi této definici je jediny rozdilem mezi mostem a pfepinacem to, Ze
most pracuje jako zatizeni pro ukladéani a odesilani rdmct, zatimco prepinac nikoli.

Moderni definice pfepinace je poncékud odlisna, a to zejména v souvislosti s Internetem.
Dnesni pfepinac jiz neni pouze piepinacem v lokalni siti LAN; provadi také pfepindni v sitich
WAN. Piepinac je nicméné i1 nadale zafizenim, které¢ pracuje prfedevSim na linkové vrstve,
jeden stejny prepinac¢ vsak provadi také urcité omezené funkce na sitové vrstvé. Diky této
$ir§i mnozin€ funkci mizeme dnesni ptepinace prirovnavat spise ke smérovaci nez k mostu.

Switch se rozhoduje pouze na zaklad¢ linkovych adres (tedy napiiklad na zakladé
Ethernetovych adres, jde-li o ethernetové ramce). Pfitom vystaéi jen se znalosti struktury
linkovych ramct (aby véd¢l, kde v nich najit adresy piijemce a odesilatele), a se znalosti
svého bezprostiedniho okoli (svych bezprostiednich sousedll). Tuto znalost ziskédva v zésadé
sam (samoucenim), tim Ze monitoruje odkud mu pfichéazi jaké ramce. Piepinace jsou tedy
zafizenimi typu plug&play, které staci zapnout a funguji ,,samy*. Je pro né¢ charakteristické
také to, Ze jsou optimalizovany na rychlost, té se typicky dosahuje "zadratovanim™
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ptislusnych piepojovacich funkci (neboli: jejich implementaci pfimo v hardwaru, dnes
prostiednictvim integrovanych obvodia ASIC).

Inteligence prepinacu (switchl) je také prizpusobena jejich rychlosti - feCeno velmi lapidarné
a s uritou mirou nadsazky, pfepinace nejsou stavény na zaddné velké premysleni (ale na

rychlost).

12.1.6 Brany (gateways)

Bréana (gateway) je obvykle kombinaci softwaru a hardwaru, ktery propojuje dvé riizné sité
pracujici pod rtiznymi protokoly.

Brany pracuji zpravidla na sitové vrstvé nebo jeste¢ vysSe. Nékteré brany kromé vlastniho
ptenosu dat z jedné sit€¢ do jiné zabezpecuji soucasné s pienosem také pievod do jiného
protokolu; takovymto branam se fika aplika¢ni brany. Piikladem muze byt e-mailova brana,
ktera pirevadi elektronickou poStu z podoby definované jednim protokolem do jiného
protokolu.

N¢ékdy se pojem brana pouziva i v situacich, kdy se neprovadi zadny prevod mezi protokoly,
ale kdy se data pouze pfenesou z jedné sit¢ do jiné. Takovouto branu tvoii software a
hardware, ktery propojuje dvé rizné sité. Jednou z moznych charakteristik brany mohou byt
dvé riizné adresy pro sitovou vrstvu, napiiklad vice riznych IP adres.

12.2 Typy pasivnich prvki

12.2.1 Patch panely

Pouzivaji se kukonceni horizontalni nebo pateini kabelaze a k uspotadani rozhrani do
rozli¢nych sitovych zafizeni. Jsou vesmés umistény v rozvadeci. Zajistuji jednoduchy servis,
administraci a udrzbu.

Patch panely jsou osazeny specialné konstruovanymi zasuvkovymi bloky. VSechny patch
panely maji standardné rozte¢ uchycovani otvortt 19 a jsou v CAT SE. Pro lepsi orientaci
jsou vyrabény v rizném barevném provedeni.
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Vodiée 1ze upevnit na svorkovnici pomoci vyvazovaciho pasku. Vodi¢e se vyvazuji pomoci
fixacniho ramecku. Kazdy blok ma jeden fixacni ramecek. Oba uchycovaci systémy jsou
obsazeny u kazdého modulu.

12.2.2 Racky

Racky maji standardizovanou §itku 19°°, vySka a hloubka je volitelna. Podle velikosti jsou
racky samostatn¢ stojici nebo montované na zed. V definici rozmérti zafizeni urcenych k
instalaci do racku se pouziva jednotky 1U, kterd odpovida velikosti 1,5 — bézné vysky
zatizeni jsou 1U, 2U, 3U, 5U.

Ptipojeni racku k napéjeni je vétSinou realizovano standardni sitovou zastr€kou. Uvniti racku
je zpravidla jeden napdjeci panel s piepétovou ochranou - vétSinou se umistuje na zadni
stran¢ racku. V dolni ¢asti racku je umistén zdroj nepferuSitelného napéajeni UPS. Nap4ji se z
napajeciho panelu v zadni ¢asti racku a vystup je vyveden do chranéného napéjeciho panelu v
piedni casti racku.

v Vv

diivodem je stabilita racku. VSechny komponenty se pfipeviiuji do racku do pfipravenych
otvoril v palcové rozte€i specialnimi ¢tvercovymi maticemi. V nejvySSich polohach byvaji
vyvedeny patch panely, pod nimi se vétSinou montuji kabelové organizery, pro zpiehlednéni
propojovani.

Dale pak nésledu;ji aktivni prvky a telefonni ustfedny, do nizsich pater se pak montuji servery.
K racku existuje celd tfada piisluSenstvi, z nichz za zminku stoji ventilacni jednotky s
termostatem a prachovym filtrem — nap4ji se z nechranéného panelu, osvétleni racku — rovnéz
se napaji z nechranéného panelu, a cely sortiment organizérti, polic a tichytt.
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